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(0] CHEFE DO SUBDEPARTAMENTO TECNICO DO
DEPARTAMENTO DE CONTROLE DO ESPACO AEREO, no uso das atribui¢des que
lhe confere o art. 1°, inciso II, alinea "h", da Portaria DECEA n° 1-T/DGCEA, de 2 de janeiro
de 2012, resolve:

Art. 1° Aprovar a edigdo do MCA 7-1 “Glossério de Seguranga da Informagio
do Departamento de Controle do Espaco Aéreo”, que com esta baixa.

Art. 2° Este Manual entra em vigor na data de sua publicacdo.

(a) Brig Eng LUIZ ANTONIO FREITAS DE CASTRO
Chefe do SDTE

(Publicado no BCA n® 63, de 30 de marco de 2012)
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PREFACIO

Esta publicacdo tem o propdsito de prover o Departamento de Controle do
Espaco Aéreo de ferramenta que proporcione o entendimento dos conceitos € termos
utilizados na drea de Seguranca da Informagao. Visa ainda a economia de tempo na pesquisa
de terminologia empregada nos documentos normativos da Politica de Seguranca da
Informagao do DECEA.

Os termos, palavras, vocabulos e expressdes aqui contidos foram dispostos em
ordem alfabética, para facilitar o manuseio deste manual.

Cabe lembrar que o Glossario de Seguranga da Informacao do Departamento
do Controle do Espaco Aéreo nunca estard atualizado. Ele deverd ser periodicamente
revisado, na medida em que novas defini¢cdes e conceitos forem surgindo, ou caindo em
desuso, no ambito do DECEA e suas Organizagdes Militares subordinadas.
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1 DISPOSICOES PRELIMINARES

1.1 FINALIDADE

O Glossario de Seguranca da Informagdo tem por finalidade padronizar a
utilizacdo de termos, palavras, vocédbulos e expressdes de uso corrente sobre o tema seguranga
da informacgao.

1.2 AMBITO

O presente Manual aplica-se ao Departamento de Controle do Espaco Aéreo e
OrganizacOes Militares subordinadas.
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2 O GLOSSARIO DE SEGURANCA DA INFORMACAO
2.1 LETRA A
2.1.1 ACESSO FiSICO

Possibilidade de estar fisicamente préximo a um ativo, podendo causar danos a
sua disponibilidade, confidencialidade e integridade.

2.1.2 ACESSO LOGICO

Possibilidade de interagir com o ativo remotamente podendo manipular sua
informacao sem, no entanto, estar fisicamente proximo ao mesmo.

2.1.3 ADWARE

Do Inglés Advertising Software. Software especificamente projetado para
apresentar propagandas. Constitui uma forma de retorno financeiro para aqueles que
desenvolvem software livre ou prestam servicos gratuitos. Pode ser considerado um tipo de
spyware, caso monitore os habitos do usudrio, por exemplo, durante a navegagao na Internet
para direcionar as propagandas que serdo apresentadas.

2.1.4 AMEACAS

Agentes ou condicdes que causam incidentes que comprometem as
informacodes e seus ativos por meio da explora¢do de vulnerabilidades, provocando perdas na
confidencialidade, integridade e disponibilidade e, consequentemente, causando impactos aos
negdcios de uma organizacao.

2.1.5 AMBIENTE EXTERNO

Ambiente que circunda o local da organiza¢do o qual ndo pode ser controlado
pela mesma.

2.1.6 ANALISE DE RISCO

Constitui-se no uso sistemdtico de informacdes para identificar fontes de risco
e estimar seu valor.

2.1.7 AP

Do Inglés Access Point. Dispositivo que atua como ponte entre uma rede sem
fio e uma rede tradicional.

2.1.8 AREA

Organizacdo Militar subordinada ao DECEA, conforme estrutura
organizacional formalmente definida.
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2.1.9 AREA SIGILOSA

E aquela onde documentos, materiais, comunicagdes e sistemas de informacdes
sigilosos sdo tratados, manuseados, transmitidos ou guardados e que, portanto, requer
medidas especiais de seguranca e controle de acesso.

2.1.10 ARQUIVOS ELETRONICOS

Formato de armazenamento de informacdes em discos magnéticos. Arquivos
eletronicos podem conter tanto informagdes de usudrios quanto dados do sistema operacional
e codigos de execugao de programas.

2.1.11 ASSINATURA DIGITAL

Coédigo utilizado para verificar a integridade de um texto ou mensagem.
Também pode ser utilizado para verificar se o remetente de uma mensagem é mesmo quem
diz ser.

2.1.12 ASSINATURA ELETRONICA

Sistema onde cada usudrio possui um cddigo e, através de uma funcdo
matematica (hash), pode-se garantir que o documento/mensagem nao teve sua origem ou
conteddo forjado.

2.1.13 ASSUNTO SIGILOSO

E aquele que, por sua natureza, deva ser de conhecimento restrito e, portanto,
requeira a ado¢ao de medidas especiais para sua seguranca.

2.1.14 ATACANTE
Pessoa responsével pela realizacdo de um ataque.
2.1.15 ATAQUE

Tentativa, bem ou mal sucedida, de acesso ou uso nio autorizado a um
programa ou computador. Também sdo considerados ataques as tentativas de negacdo de
Servigo.

2.1.16 ATIVO
Constitui-se em qualquer coisa que tenha valor para o DECEA.
2.1.17 ATIVO DE INFORMACAO

Todo elemento que compde os processos que manipulam e processam a
informacdo, a contar da prépria informagdo, o meio em que ela € armazenada e os
equipamentos em que ela € manuseada, transportada e descartada. O termo ativo possui esta
denominagdo por ser considerado um elemento de valor para um individuo ou organizagdo e
que, por esse motivo, necessita de protecao adequada.
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2.1.18 AUDITORIA BASEADA EM RISCO
Auditoria planejada com base em uma avaliac@o de analise de riscos.
2.1.19 AUDITORIA DE CONFORMIDADE

Tipo de auditoria especifica para avaliar a extensdo em que a auditoria atingiu
em conformidade com os requisitos estabelecidos.

2.1.20 AUDITORIA DE SEGURANCA DA INFORMACAO

Processo sistemdtico, documentado e independente para obter evidéncias de
auditoria e avalid-las objetivamente para determinar a extensdo na qual os critérios da
auditoria sdo atendidos.

2.1.21 AUDITORIA DO SGSI

Auditoria centrada sobre a organizacdo do Sistema de Gestdo da Seguranca da
Informagdo (SGSI).

2.1.22 AUTENTICIDADE

Garantia de que as entidades (informacdo, mdquinas, usudrios) identificadas
em um processo de comunicagdo como remetentes ou autores sejam exatamente o que dizem
ser e de que a mensagem ou informac¢do ndo foi alterada apds o seu envio ou validacao.

2.1.23 AVALIACAO DE IMPACTO DE MUDANCA

Documento que indique os possiveis impactos gerados por uma determinada
mudanca.

22LETRA B

2.2.1 BACKDOOR

Programa que permite a um invasor retornar a um computador comprometido.
Normalmente este programa € colocado de forma a nao ser notado.

2.2.2 BACKUP

Copia que se faz de cada arquivo do computador, como garantia para o caso
em que se perca os dados originais gravados no computador.

2.2.3 BLUETOOTH

Termo que se refere a uma tecnologia de radio-freqiiéncia (RF) de baixo
alcance, utilizada para a transmissdo de voz e dados.

2.2.4 BOATO

E-mail que possui conteudo alarmante ou falso e que, geralmente, tem como
remetente ou aponta como autora da mensagem alguma institui¢do, empresa importante ou
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orgdo governamental. Através de uma leitura minuciosa deste tipo de e-mail, normalmente, é
possivel identificar em seu conteido mensagens absurdas e muitas vezes sem sentido.

2.2.5 BOT

Um bot, diminutivo de robot, é um utilitdrio concebido para simular acdes
humanas, em geral numa taxa muito mais elevada do que seria possivel para um editor
humano sozinho. No contexto de sistemas pode ser um utilitirio que desempenha tarefas
rotineiras.

2.2.6 BOTNET

Rede formada por diversos computadores infectados com bots. Podem ser
usadas em atividades de negagdo de servico, esquemas de fraude, envio de spam, etc.

2.2.7 BUFFER OVERRUN/OVERFLOW

Erros conhecidos como estouro de pilha, ocorrem quando se excede o espago
em que sao armazenados os dados.

23 LETRA C

2.3.1 CAIXA POSTAL

Local onde ficam armazenados os e-mails de um usuario. Tanto localmente
quanto remotamente.

2.3.2 CAVALO DE TROIA

Programa, normalmente recebido como um "presente" (por exemplo, cartao
virtual, dlbum de fotos, protetor de tela, jogo, etc), que além de executar funcdes para as quais
foi aparentemente projetado também executa outras fun¢des normalmente maliciosas e sem o
conhecimento do usuério.

2.3.3 CERTIFICADO DIGITAL

Mecanismo que permite a troca de mensagens com garantia de autenticidade
do remetente e criptografia dos dados.

2.3.4 CLASSIFICACAO

Atribuicdo, pela autoridade competente, de grau de sigilo a dado, informagao,
documento, material, 4rea ou instalagao.

2.3.5 CODIGOS MALICIOSOS

Termo genérico que se refere a todos os tipos de programa que executam acoes
maliciosas em um computador. Exemplos de cddigos maliciosos sdo os virus, worms, bots,
cavalos de troia, rootkits, etc.
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2.3.6 CONEXAO SEGURA

Conexao que utiliza um protocolo de criptografia para a transmissao de dados,
como por exemplo, HTTPS ou SSH.

2.3.7 CONFIDENCIALIDADE

Toda informacdo deve ser protegida de acordo com o grau de sigilo de seu
conteddo, visando a limitacdo de seu acesso € uso apenas as pessoas para quem elas sdao
destinadas.

2.3.8 CONTA DE USUARIO

Identificagdo individual de usudrio, constituida por um coédigo de usudrio
acompanhado de uma senha, a qual define os direitos de acesso do usudrio aos recursos de
Tecnologia da Informacao do DECEA e das suas unidades subordinadas.

2.3.9 CONTROLE

Sao as praticas, os procedimentos € 0os mecanismos utilizados para a protecao
da informacgdo e dos ativos a ela correlacionados, que podem ser de natureza administrativa,
técnica, legal, ou de gestao.

2.3.10 CORREIO ELETRONICO

Sistema de envio e recebimento de mensagens eletrOnicas, mais conhecidas
como "E-mail". Também chamado de e-commerce, € qualquer forma de transacdo comercial
onde as partes interagem eletronicamente. Conjunto de técnicas e tecnologias computacionais
utilizadas para facilitar e executar transagdes comerciais de bens e servicos através da
Internet.

2.3.11 COVERT CHANNELS

Os covert channels sio caminhos ndo previstos para conduzir fluxo de
informagdes, mas que, no entanto podem existir num sistema ou rede. Por exemplo, a
manipulacdo de bits no protocolo de pacotes de comunicagdo poderia ser utilizada como um
método oculto de sinalizagdo. Devido a sua natureza, seria dificil, se ndo impossivel,
precaver-se contra a existéncia de todos os possiveis covert channels. No entanto, a
exploracdo destes canais freqiientemente € realizada por cédigo troiano. A ado¢do de medidas
de protecdo contra cddigo malicioso reduz, conseqiientemente, o risco de exploracdo de
covert channels.

2.3.12 CRACKER

Individuo comumente dedicado a quebrar chaves de protecao de programas de
computador e invadir sistemas, violando a integridade das informacdes com inten¢do
maliciosa.

2.3.13 CREDENCIAMENTO

E o ato de concessio de Credencial de Seguranca.
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2.3.14 CREDENCIAL DE SEGURANCA

Certificado, concedido por autoridade competente, que habilita determinada
pessoa a ter acesso a dados ou informagdes em diferentes graus de sigilo.

2.3.15 CRIPTOGRAFIA

Ciéncia que estuda os principios, meios e métodos para tornar ininteligiveis as
informacodes, através de um processo de cifracdo, e para restaurar informacdes cifradas para
sua forma original, inteligivel, através de um processo de decifracdo. E usada, dentre outras
finalidades, para: autenticar a identidade de usudrios; autenticar transagdes bancdrias; proteger
a integridade de transferéncias eletronicas de fundos, e proteger o sigilo de comunicacdes
pessoais e comerciais.

2.3.16 CRITICIDADE

Intensidade do impacto causado pela auséncia de um ativo no negdcio, pela
reducgdo de suas funcionalidades para o processo de negdcio ou pelo seu uso nao autorizado.

2.3.17 CSI - COMITE DE SEGURANCA DA INFORMACAO

Grupo de pessoas com a responsabilidade de assessorar a implementacao das
acoes de seguranca da informagdo no dmbito do DECEA e suas Organizagdes Militares
Subordinadas.

2.3.18 CUSTODIA
Lugar onde se guarda algo com seguranga. Guarda, protecao.
2.3.19 CUSTODIANTE

Usudrio responsdvel pela guarda adequada da informacao, que cuida do ativo
onde estd armazenado a informac¢do no dia-a-dia.

24LETRAD

2.4.1 DDOS

Do Inglés Distributed Denial of Service. Ataque de negagdo de servigo
distribuido, ou seja, um conjunto de computadores € utilizado para tirar de operagdo um ou
mais servigos ou computadores conectados a Internet. Ver Negacdo de servigo.

2.4.2 DESASTRE

Caracteriza-se por qualquer evento que afete os processos criticos do negécio
de uma organizagao. Consequentemente, algumas ocorréncias podem ser caracterizadas como
sendo desastres para uma determinada organizacdo, mas ndo para outras.

2.4.3 DIRETRIZ

Descri¢do que orienta o que deve ser feito e como se fazer, para se alcangarem
os objetivos estabelecidos nas politicas.
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2.4.4 DISPONIBILIDADE

Qualidade de tornar disponivel para usudrios, sempre que necessdrio e para
qualquer finalidade, toda informacdo gerada ou adquirida por um individuo ou institui¢ao.

2.4.5 DISCO RIGIDO

Meio magnético o qual armazena os arquivos de um computador mesmo que o
mesmo seja desligado.

2.4.6 DMZ (DEMILITARIZED ZONE)

E a drea de rede que permanece entre a rede interna de uma organizagio e uma rede externa,
em geral a rede Internet. Comumente, uma DMZ contém equipamentos apropriados para o
acesso a rede Internet, como servidores para web (HTTP), servidores FTP, servidores para e-
mail (SMTP) e servidores DNS.

2.4.7 DNS

Do Inglés Domain Name System. Servico que traduz nomes de dominios para
enderecos IP e vice-versa.

2.4.8 DOCUMENTOS NORMATIVOS

Sdo os documentos que compde a Politica de Seguranca da Informacgdo do
DECEA. Podemos citar os seguintes documentos: Normais gerais de Seguranca da
Informagdo, Procedimentos de Seguranca da Informacdo e Instru¢do de Trabalho de
Seguranca da Informagao.

2.4.9 DOWNLOADS

E a transferéncia de arquivos de um computador para outro.
25 LETRAE
2.5.1 ENDERECO ELETRONICO

E uma cadeia de caracteres, do tipo "nome_usuario@decea.gov.br" (sem aspas,
por exemplo) que identifica univocamente um determinado utilizador dentro da Internet e, em
particular, a sua caixa de correio eletronica. Qualquer envio de correio eletronico para esse
utilizador deve ser feito para o seu endereco eletronico.

2.5.2 ENDERECO IP

Este endereco é um ndmero tnico para cada computador conectado a Internet,
composto por uma seqiiéncia de 4 ndimeros que variam de 0 até 255, separados por ".". Por
exemplo: 192.168.34.25.

2.5.3 ENGENHARIA SOCIAL

Método de ataque onde uma pessoa faz uso da persuasdo, muitas vezes
abusando da ingenuidade ou confianca do usudrio, para obter informacdes que podem ser
utilizadas para ter acesso ndo autorizado a computadores ou informacdes.



MCA 7-1/2012 17/31

2.5.4 ESCOPO DA AUDITORIA DE SEGURANCA DA INFORMACAO
Partes da Organizacdo Militar que serdo auditadas.

2.5.5 ESTACOES DE TRABALHO
Computadores destinados aos usudrios.

2.5.6 ETIR

Grupo de pessoas com a responsabilidade de receber, analisar e responder as
notificacdes e atividades relacionadas aos incidentes de seguranca em redes de
telecomunicagdes e sistemas de informacao.

2.5.7 EVENTO DE SEGURANCA DA INFORMACAO

E a ocorréncia identificada de um sistema, servico ou rede, que indica uma
possivel violagdo da politica de seguranga da informagao ou falha de controles de seguranca
da informacdo, ou uma situagdo previamente desconhecida, que possa ser relevante para a
seguranca da informacao.

2.5.8 EVIDENCIA DE AUDITORIA

Informagdes recolhidas da unidade auditada tais como: registros, documentos
escritos, impressos de computador, entrevistas e observagoes.

2.5.9 EXPLOIT

Programa ou parte de um programa malicioso projetado para explorar uma
vulnerabilidade existente em um software de computador.

2.6 LETRA F
2.6.1 FALSA IDENTIDADE

Ato onde o falsificador atribui-se identidade ilegitima, podendo se fazer passar
por outra pessoa, com objetivo de obter vantagens indevidas, como, por exemplo, obter
crédito, furtar dinheiro de contas bancdarias das vitimas, utilizar cartdes de crédito de terceiros,
entre outras.

2.6.2 FIREWALL

Um sistema ou combinacdo de sistemas que protege a fronteira entre duas ou
mais redes.

2.6.3 FREEWARE

Software distribuido em regime gratuito, mas segundo alguns principios gerais
como a impossibilidade de alteracdo de qualquer parte para posterior distribuigdo,
impossibilidade de venda, etc.
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2.7 LETRA G
2.7.1 GESTAO DE MUDANCAS

Processo de gerenciamento de mudangas em sistemas operacionais, servicos,
sistemas, aplicativos e outros.

2.7.2 GESTAO DE RISCOS

Conjunto de processos que permite identificar e implementar as medidas de
protecdo necessdrias para minimizar ou eliminar os riscos a que estao sujeitos os seus ativos
de informacao, e equilibra-los com os custos operacionais e financeiros envolvidos..

2.7.3 GESTOR DE SEGURANCA DA INFORMACAO

E O Chefe da Assessoria de Seguranca de Sistemas de Informacio responsavel
pelas acdes de seguranca da informagao no ambito do DECEA e estd ligado hierarquicamente
ao Diretor Geral do DECEA.

2.7.4 GOVERNANCA DE SEGURANCA DA INFORMACAO

A Governanga da Seguranca da Informacdo contribui para alcangar o
alinhamento estratégico das atividades de seguranca da informa¢ao com objetivos de negdécio
do DECEA, atribuindo responsabilidade e capacidade de tomada de decisdo, bem como
respeitando as leis e regulamentos.

2.7.5 GRAU DE SIGILO

Gradacgdo atribuida a dados, informacdes, dreas ou instalagdes considerados
sigilosos em decorréncia de sua natureza ou conteudo, que sdo: ultra-secreto, secreto,
confidencial e reservado.

28 LETRA H
2.8.1 HACKER

Individuo com profundos conhecimentos de sistemas operacionais, linguagens
de programacao, técnicas e ferramentas que potencializam as tentativas de acesso indevido.
Comumente buscam mais conhecimento e evitam corromper informag¢des intencionalmente.

2.8.2 HTML

Do Inglés HyperText Markup Language. Linguagem universal utilizada na
elaboragdo de paginas na Internet.

2.8.3 HTTP

Do Inglés HyperText Transfer Protocol. Protocolo usado para transferir
paginas Web entre um servidor e um cliente (por exemplo, o navegador de internet).
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2.8.4 HTTPS

Quando utilizado como parte de uma URL, especifica a utilizacio de HTTP
com algum mecanismo de seguranga, normalmente o SSL.

29 LETRAI

2.9.1 IDS

Do Inglés Intrusion Detection System. Programa, ou um conjunto de
programas, cuja fungdo € detectar atividades maliciosas ou andmalas.

2.9.2 IMPACTO

Abrangéncia dos danos causados por um incidente de seguranga da informagao
sobre um ou mais processos de negdcio.

2.9.3 INCIDENTE DE SEGURANCA DA INFORMACAO

Um incidente de seguranca da informacao € indicado por um simples ou por
uma série de eventos de seguranga da informacdo indesejados ou inesperados, que tenham
uma grande probabilidade de comprometer as operacdes do negdcio e ameagar a perda dos
principios de seguranca da informacao.

2.9.4 INFORMACAO

Conjunto de dados utilizados para a transferéncia de uma mensagem entre
individuos ou mdquinas em processos comunicativos ou transacionais. A informac¢do pode
estar presente ou ser manipulada por iniimeros elementos deste processo, chamados ativos, os
quais sdo alvos de protecdo da seguranca da informacao.

2.9.5 IP SPOOFING

No contexto de redes de computadores, IP spoofing € uma técnica de subversao
de sistemas informadticos que consiste em mascarar (spoof) pacotes IP utilizando enderecos de
remetentes falsificados.

2.9.6 ISO/IEC 15408 OU COMMON CRITERIA

Fornece conjunto de critérios fixos que permitem especificar a seguranca de
uma aplica¢do, de forma ndo ambigua, a partir de caracteristicas do ambiente da aplicacdo e
defini formas de garantir a seguranca da aplicag¢do para o usudrio final.

2.9.7 INTEGRIDADE

Caracteristica da informacdo de manter-se na mesma condicdo em que foi
disponibilizada pelo seu proprietario.

2.9.8 INTERNET

Rede mundial de computadores, que compartilham diversos tipos de
informacao ao mesmo tempo.
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2.9.9 INVASAO

Ataque bem sucedido que resulte no acesso, manipulagdo ou destruicdo de
informacdes em um computador.

2.9.10 INVASOR

Pessoa responsdvel pela realizacdo de uma invasdao (comprometimento). Veja
também Invasao.

2.10 LETRA K
2.10.1 KEYLOGGER

Programa capaz de capturar e armazenar as teclas digitadas pelo usudrio no
teclado de um computador. Normalmente, a ativacao do keylogger é condicionada a uma agao
prévia do usudrio, como por exemplo, apés o acesso a um site de comércio eletrdnico ou
Internet Banking, para a captura de senhas bancdrias ou nimeros de cartdes de crédito.

2,11 LETRA L
2.11.1 LEGALIDADE

“1° Conforme a lei. 2° Relativo a lei. 3° Prescrito pela lei”.O uso da tecnologia
da informagdo e comunicacao deve estar de acordo com as leis vigentes no local ou pais.

2.11.2 LEGITIMIDADE

Asseveracdo de que o emissor e o receptor de dados ou informagdes sdo
legitimos e fidedignos tanto na origem quanto no destino.

2.11.3 LISTA DE VERIFICACAO

Questiondrio estruturado ou Plano de Trabalho para orientar e auxiliar os
auditores nos testes das Organizagdes Militares a serem auditadas.

2.11.4 LOG

Registro de atividades gerado por programas de computador. No caso de logs
relativos a incidentes de seguranga, eles normalmente sdo gerados por firewalls ou por IDSs.

2.11.5 LOGIN

Identificacdo de um utilizador perante um computador. Fazer o login € o ato de
dar a sua identificacao de utilizador ao computador ou sistema de informacao.

2,12 LETRA M

2.12.1 MATERIAL SIGILOSO

E toda matéria, substancia ou artefato que, por sua natureza, deva ser de
conhecimento restrito.
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2.12.2 MATURIDADE

Capacidade de uma organizacao definir, gerenciar, medir, controlar e verificar
a eficdcia de seus processos.

2.12.3 MEDIDAS ESPECIAIS DE SEGURANCA

Medidas destinadas a garantir sigilo, inviolabilidade, integridade,
autenticidade, legitimidade e disponibilidade de dados e informagdes sigilosos. Também
objetivam prevenir, detectar, anular e registrar ameacas reais ou potenciais a esses dados e
informacdes.

2.12.4 MEMORIA

Area de armazenamento de programas que estdo sendo executados ou ainda
serdo executados pelo computador.

2.12.5 MP3

Tecnologia que permite a compressido de musicas em até 1/11 do seu tamanho
original sem perda significativa de qualidade.

2,13 LETRA N
2.13.1 NECESSIDADE DE CONHECER

Condicao pessoal, inerente ao efetivo exercicio de cargo, funcdo, emprego ou
atividade, indispensdvel para que uma pessoa, possuidora de credencial de segurancga, tenha
acesso a dados ou informagdes sigilosos.

2.13.2 NEGACAO DE SERVICO

Atividade maliciosa onde o atacante utiliza um computador para tirar de
operacdo um servico ou computador conectado a Internet.

2.13.3 NEGOCIO
Atividade fim de uma organizacao.
2.13.4 NOTEBOOK
Computador portatil.
2.14 LETRA O
2.14.1 OBSEVACAO DE AUDITORIA DE SEGURANCA DA INFORMACAO

Recomendacgdo da auditoria opcional ou consultiva que tem objeto de melhorar
o processo avaliado.

2.14.2 OSTENSIVO

Sem classificacao, cujo acesso pode ser franqueado.
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2,15 LETRA P
2.15.1 PAPEIS DE TRABALHO DOS AUDITORES

Documentos escritos, gravacdes e qualquer outra evidéncia gerada pelos
auditores durante a auditoria, incluindo a lista de verificacao.

2.15.2 PARTES EXTERNAS

Sdo os ativos de informacao que estdo no mundo externo ao DECEA.
2.15.3 PATCHES

Um patch € um programa criado para atualizar ou corrigir um software.
2.15.4 PDA

Minicomputadores de bolso usados para armazenar informacdes de estagcdes de
trabalho e editd-las para posteriormente serem sincronizadas com a estacao.

2.15.5 PGP

Do Inglés Pretty Good Privacy. Programa que implementa criptografia de
chave unica, de chave publica e privada e assinatura digital. Possui versdes comerciais e
gratuitas.

2.15.6 PHISHING

Também conhecido como phishing scam ou phishing/scam. Mensagem nao
solicitada que se passa por comunicacdo de uma instituicdo conhecida, como um banco,
empresa ou site popular, e que procura induzir usudrios ao fornecimento de dados pessoais e
financeiros.

Inicialmente, este tipo de mensagem induzia o usudrio ao acesso a paginas
fraudulentas na Internet. Atualmente, o termo também se refere 2 mensagem que induz o
usudrio a instalacdo de cdédigos maliciosos, além da mensagem que, no préprio conteudo,
apresenta formuldarios para o preenchimento e envio de dados pessoais e financeiros.

2.15.7 PLANO DE ADMINISTRACAO DE CRISES (PAC)

Documento que visa a redu¢do de impacto de incidente ou desastre no processo
produtivo de determinada organizagdo. O sucesso de sua aplicaciao pode influir diretamente na
continuidade da instituicao.

2.15.8 PLANO DE AUDITORIA

Planejamento da auditoria, contemplado datas, envolvidos, unidades e
auditores.

2.15.9 PLANO DE COMUNICACAO DE MUDANCA

Defini¢cdo da forma de comunicagdo e das pessoas que devem ser alertadas de
alguma mudancga.
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2.15.10 PLANO DE CONTINGENCIA (PCG)

Documento que descreve os procedimentos e as capacidades necessdrias para
recuperar uma aplicacdo computadorizada especifica ou um sistema complexo. Foco em
interrupgdes nos sistemas de TI com efeitos de curto prazo.

2.15.11 PLANO DE CONTINUIDADE DE NEGOCIOS (PCN)

O Plano de Continuidade de Negdcios é o desenvolvimento preventivo de um
conjunto de estratégias e planos de acdo de maneira a garantir que oS Servigos essenciais
sejam devidamente identificados e preservados apds a ocorréncia de um desastre, e até o
retorno a situacdo normal de funcionamento do DECEA e de suas Organizagdes Subordinadas
no contexto das atividades previstas por sua missdo. Sob o ponto de vista do Plano de
Continuidade de Negdcios, o funcionamento do DECEA se refere a dois condicionantes: aos
ativos e aos processos.

O Plano de Continuidade de Negdcios € constituido pelos seguintes planos:
Plano de Administracdo de Crises (PAC), Plano de Recuperacdo de Desastres (PRD), Plano
de Continuidade Operacional (PCO) e Planos de Contingéncia (PCG). Todos estes planos t€ém
como objetivo principal formalizar as acdes a serem tomadas para que, em momentos de
crise, a recuperacdo, a continuidade e a retomada possam ser efetivas, evitando que os
processos criticos de negécio do DECEA e de suas Organizagcdes Subordinadas sejam
afetados.

2.15.12 PLANO DE CONTINUIDADE OPERACIONAL (PCO)

Descreve o desenvolvimento de acdes para garantir a continuidade operacional
do DECEA ou de suas Organizacdes Militares subordinadas, considerando situacdes de
desastre e de contingéncia.

2.15.13 PLANO DE RECUPERACAO DE DESASTRES (PRD)

Documento que descreve procedimentos detalhados necessdrios para dar
continuidade as operacdes do DECEA ou de uma de suas OrganizacOes Militares
Subordinadas, considerando terem sido destruidos ou ficarem inacessiveis a sua infraestrutura
computacional, facilidades principais ou uma combinagao de ambos.

2.15.14 PLANO DE RESTAURACAO

Documento que indique os passos que devem ser realizados para recuperagao
de um ativo em caso de falha.

2.15.15 POLITICA DE SEGURANCA DA INFORMACAO

Documento aprovado pelo Diretor Geral do DECEA, com o objetivo de
fornecer diretrizes, critérios e suporte administrativo suficientes a implementacdo da
seguranca da informag¢do no ambito do DECEA e suas Organiza¢des Militares subordinadas.

2.15.16 PROCESSO

Conjunto de atividades logicamente estruturadas de modo a transformar uma
entrada em uma saida. Além disso, a interpretacdo aplicavel para o caso dos Planos de
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Continuidade é a de que processos sdo as atividades realizadas para operar e garantir o
cumprimento da missdo do DECEA.

2.15.17 PROTETOR DE TELA

Programa que impede a visualizagdo do contetido mostrado no monitor, apds
um determinado periodo de tempo. Pode ainda restringir ou ndo o acesso ao computador ao
término deste periodo.

2.15.18 P2P

Acronimo para peer-to-peer. Arquitetura de rede onde cada computador tem
funcionalidades e responsabilidades equivalentes. Difere da arquitetura cliente/servidor, onde

7z

alguns dispositivos sdo dedicados a servir outros. Este tipo de rede é normalmente
implementada via softwares P2P, que permitem conectar o computador de um usudrio ao de
outro para compartilhar ou transferir dados, como MP3, jogos, videos, imagens, etc.

2.15.19 PROXY

Servidor que atua como intermedidrio entre um cliente e outro servidor.
Normalmente € utilizado em empresas para aumentar a performance de acesso a determinados
servicos ou permitir que mais de uma mdaquina se conecte a Internet. Proxies mal
configurados podem ser abusados por atacantes e utilizados como uma forma de tornar
andnimas algumas acdes na Internet, como atacar outras redes ou enviar spam.

2.15.20 PROGRAMACAO DA AUDITORIA

Didrio das auditorias planejadas por Organizagdo Militar.
2.16 LETRA Q
2.16.1 QUEBRA DE SEGURANCA DA INFORMACAO

Ac@o ou omissdo, intencional ou acidental, que resulta no comprometimento da
seguranca da informacao.

2.17 LETRA R
2.17.1 RECOMENDACAO DE AUDITORIA

Acdo corretiva que se propde a abordar um ou mais itens de auditoria
identificados, que devem ser abordados antes da certificagdo ou recertificacdo do SGSIL.

2.17.2 REDE SEM FIO

Rede que permite a conexdo entre computadores e outros dispositivos através
da transmissdo e recep¢do de sinais de radio.

2.17.3 RELATORIO DE AUDITORIA

Relatério formal com os principais resultados e conclusdes da auditoria.
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2.17.4 RESILIENCIA

Capacidade concreta de retornar ao estado natural, superando uma situagdao
critica.

2.17.5 RECLASSIFICACAO

Alteragdo, pela autoridade competente, da classificagcdo de dado, informagao,
drea ou instalagdo sigilosos.

2.17.6 RISCO

Probabilidade de ameacas explorarem vulnerabilidades, provocando perdas de
confidencialidade, de integridade e de disponibilidade nos ativos de informacdo, causando,
possivelmente, impactos ao negdcio.

2.17.7 RISCO DE AUDITORIA

Potencial de uma auditoria ndo cumprir os seus objetivos, por exemplo, pelo
uso de informagdes ndo confidveis, incompletas ou imprecisas.

2.17.8 ROOTKIT

Conjunto de programas que tem como finalidade esconder e assegurar a
presenca de um invasor em um computador comprometido. E importante ressaltar que o nome
rootkit ndo indica que as ferramentas que o compdem sdo usadas para obter acesso
privilegiado (root ou Administrator) em um computador, mas sim para manter o acesso
privilegiado em um computador previamente comprometido.

2.18 LETRA S

2.18.1 SCAN

Técnica normalmente implementada por um tipo de programa, projetado para
efetuar varreduras em redes de computadores.

2.18.2 SCANNER

Programa utilizado para efetuar varreduras em redes de computadores, com o
intuito de identificar quais computadores estdo ativos e quais servigos estdo sendo
disponibilizados por eles. Amplamente utilizado por atacantes para identificar potenciais
alvos, pois permite associar possiveis vulnerabilidades aos servigos habilitados em um
computador.

2.18.3 SCREENLOGGER

Forma avancada de keylogger, capaz de armazenar a posi¢do do cursor e a tela
apresentada no monitor, nos momentos em que o mouse € clicado, ou armazenar a regido que
circunda a posi¢dao onde o mouse € clicado.
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2.18.4 SECURITY OFFICER

Profissional responsavel pela seguranca das informacdes de uma organizagao.
Deve conhecer bem o negdcio da organizacio, ter bom relacionamento com os colaboradores
e transito livre junto as chefias.

2.18.5 SEGURANCA DA INFORMACAO

Preservacdo da confidencialidade, da integridade e da disponibilidade da
informacdo. Adicionalmente, podem ser requeridas outras propriedades tais como:
autenticidade, responsabilidade, ndo repudio e confiabilidade.

2.18.6 SENHA

Conjunto de caracteres, de conhecimento unico do usudrio, utilizado no
processo de verificacao de sua identidade, assegurando que ele é realmente quem diz ser.

2.18.7 SENHA ADMINISTRATIVA

Associadas as tarefas de manutencio e administracdo de sistemas e ambientes
computacionais, que permite um acesso irrestrito a um computador, aplicativo e etc.

2.18.8 SENHA NAO-ADMINISTRATIVA

Sado utilizadas para as atividades rotineiras e sem os privilégios de acesso
concedidos as tarefas de manuten¢do e administracao de sistemas

2.18.9 SIGILO

Segredo; de conhecimento restrito a pessoas credenciadas; protecdo contra
revelagdo ndo autorizada.

2.18.10 SISTEMAS CRITICOS

Sistema de informacdo em que a falha pode causar graves consequéncias
humanas, econémicas ou de imagem para o DECEA.

2.18.11 SISTEMAS DE INFORMACAO

Sistema de informacao € a expressao utilizada para descrever um sistema, seja
ele automatizado (que pode ser denominado como Sistema de Informag¢do Computadorizado),
seja ele manual, que abrange pessoas, miquinas, ou métodos organizados para coletar,
processar, transmitir e disseminar dados que representam informacdo para o usudrio ou
cliente.

2.18.12 SITE

Local na Internet identificado por um nome de dominio, constituido por uma
ou mais paginas de hipertexto, que podem conter textos, graficos e informa¢des multimidia.
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2.18.13 SHAREWARE

Software que € distribuido livremente, desde que seja mantido o seu formato
original, sem modificacdes, e seja dado o devido crédito ao seu autor. Normalmente, foi feito
para ser testado durante um curto periodo de tempo (periodo de teste/avaliacdo) e, caso seja
utilizado, o utilizador tem a obrigacdo moral de enviar o pagamento ao seu autor (na ordem de
algumas - poucas - dezenas de délares). Quando € feito o registro, é normal receber-se um
manual impresso do programa, assim como uma versdo melhorada, possibilidade de
assisténcia técnica e informagdes acerca de novas versoes.

2.18.14 SNIFFERS

Espécie de programa que tem por funcdo capturar todo o trifego que circula
em uma rede local. Muito usado por administradores de rede para resolucdo de problemas e
por Hackers para obter informagdes ilicitamente.

2.18.15 SOFTWARE

Programa de computador, parte 16gica do computador. Sdo os programas que
fazem o computador funcionar ou realizam uma fung¢ao especifica.

2.18.16 SOFTWARE ANTIVIRUS

Programa de computador que realiza a deteccao e remog¢do de virus de
computador.

2.18.17 SPAM

Termo usado para se referir aos e-mails ndo solicitados, que geralmente sdo
enviados para um grande nimero de pessoas. Quando o contetdo é exclusivamente comercial,
este tipo de mensagem também ¢é referenciada como UCE (do Inglés Unsolicited Commercial
E-mail).

2.18.18 SPAMMER
Pessoa que envia spam.
2.18.19 SMS

Do Inglés Short Message Service. Tecnologia amplamente utilizada em
telefonia celular para a transmissdo de mensagens de texto curtas. Diferente do MMS permite
apenas dados do tipo texto e cada mensagem sdo limitados em 160 caracteres alfanuméricos.

2.18.20 SSH

Do Inglés Secure Shell. Protocolo que utiliza criptografia para acesso a um
computador remoto, permitindo a execu¢do de comandos, transferéncia de arquivos, entre
outros.
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2.18.21 SSID

Do Inglés Service Set Identifier. Conjunto unico de caracteres que identifica
uma rede sem fio. O SSID diferencia uma rede sem fio de outra e um cliente normalmente sé
pode conectar em uma rede sem fio se puder fornecer o SSID correto.

2.18.22 SSL

Do Inglés Secure Sockets Layer. Protocolo que fornece confidencialidade e
integridade na comunicag@o entre um cliente e um servidor, através do uso de criptografia.
Veja também HTTPS.

2.18.23 SWITCH

Equipamento de conectividade de rede, com capacidade de comutacdo em alta
velocidade entre as portas, possibilitando a utilizacdo de toda a banda disponivel para a
comunicacdo entre dois equipamentos.

219 LETRAT
2.19.1 TESTE DE AUDITORIA

Verificacdo realizada pelos auditores para verificar se um controle é eficaz e
adequado para mitigar um ou mais riscos para a organizacao.

2.19.2 TECNOLOGIA DA INFORMACAO (TI)

Conjunto formado por recursos humanos técnicos especializados, processos,
servigos, infraestrutura tecnoldgica e recursos computacionais, que € empregado na geracao,
armazenamento, veiculacio, processamento, reproducdo e uso da informacdo pelo DECEA e
OM subordinadas.

2.19.3 TOKENS

Pequenos dispositivos eletronicos que geralmente armazenam um certificado
digital de forma que a posse do dispositivo por uma pessoa autorizada possa garantir a sua
autenticidade em transagdes eletronicas

2.19.4 TRATAMENTO DE INCIDENTES DE SEGURANCA DA INFORMACAO

E o servico que consiste em receber, filtrar, classificar e responder as
solicitagdes e alertas e realizar as andlises dos incidentes de segurancga, procurando extrair
informagdes que permitam impedir a continuidade da ag¢do maliciosa e também a
identificacao de tendéncias.

2.19.5 TRATAMENTO DO RISCO

Processo de selec@o e implantacdo de medidas para modificar um risco.
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2.20 LETRA U
2.20.1 URL

Do Inglés Universal Resource Locator. Seqii€ncia de caracteres que indica a
localizag¢do de um recurso na Internet, como por exemplo, http://decea.gov.br/.

2.20.2 USUARIO

Alguma pessoa que interagir diretamente com o sistema computadorizado. Um
usudrio autorizado com poderes de adicionar ou atualizar a informa¢ao. Em alguns ambientes,
o usudrio pode ser o proprietario da informacao.

2.21 LETRA V
2.21.1 VAZAMENTO
E a divulgacio ndo autorizada de conhecimento e/ou dado sigiloso.
2.21.2 VISITA
Pessoa cuja entrada foi admitida, em carater excepcional, em drea sigilosa.
2.21.3 VIRUS

Programa ou parte de um programa de computador, normalmente malicioso,
que se propaga infectando, isto €, inserindo cOpias de si mesmo e se tornando parte de outros
programas e arquivos de um computador. O virus depende da execucdo do programa ou
arquivo hospedeiro para que possa se tornar ativo e dar continuidade ao processo de infec¢do.

2.21.4 VPN

Do Inglés Virtual Private Network. Termo usado para se referir a construcao de
uma rede privada utilizando redes publicas (por exemplo, a Internet) como infra-estrutura.
Estes sistemas utilizam criptografia e outros mecanismos de seguranca para garantir que
somente usudrios autorizados possam ter acesso a rede privada e que nenhum dado serd
interceptado enquanto estiver passando pela rede publica.

2.21.5 VULNERABILIDADE

Fragilidade (presente ou associada) de ativos que manipulam ou processam
informagdes que, uma vez explorada por ameacas, permite a ocorréncia de um incidente de
seguranca, afetando negativamente um ou mais principios da seguranca da informacao.

2.22 LETRA W
2.22.1 WEBMAIL

Sistema web que permite o usudrio acessar sua caixa postal de e-mail a partir
de um navegador de Internet.
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2.22.2 WEP

Do Inglés Wired Equivalent Privacy. Protocolo de seguranga para redes sem fio
que implementa criptografia para a transmissao dos dados. Este protocolo apresenta algumas
falhas de seguranca.

2.22.3 WI-FI

Do Inglés Wireless Fidelity. Termo usado para se referir genericamente a redes
sem fio que utilizam qualquer um dos padrdes 802.11.

2.22.4 WIRELESS
Rede sem fio.
2.22.5 WORLD WIDE WEB

Rede de alcance mundial também conhecida como web ¢ WWW € um sistema
de documentos em hipermidia que sdo interligados e executados na Internet.

2.22.6 WORM

Programa capaz de se propagar automaticamente através de redes, enviando
copias de si mesmo de computador para computador. Diferente do virus, o worm ndo embute
cOpias de si mesmo em outros programas Oou arquivos € ndo necessita ser explicitamente
executado para se propagar. Sua propagacao se da através da exploracdao de vulnerabilidades
existentes ou falhas na configuracdo de softwares instalados em computadores.

2.22.7 WLAN

Do Inglés Wireless Local-Area Network. Refere-se a um tipo de rede que
utiliza ondas de radio de alta freqii€ncia, ao invés de cabos, para a comunicacdo entre os
computadores.

2.22.8 WPA

Do Inglés Wi-Fi Protected Access. Protocolo de seguranca para redes sem fio
desenvolvido para substituir o protocolo WEP, devido a suas falhas de seguranca. Esta
tecnologia foi projetada para, através de atualizacdes de software, operar com produtos Wi-Fi
que disponibilizavam apenas a tecnologia WEP. Inclui duas melhorias em relacdo ao
protocolo WEP que envolvem melhor criptografia para transmissao de dados e autenticagdo
de usuario.
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