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Art. 1° Aprovar a edicao da ICA 800-2 “Validagao de Sistemas de Software de
Comunicacdo, Navegacdo e Vigilancia para o SISCEAB”, que com esta baixa.

Art. 2° Esta Instrugdo entra em vigor na data de sua publicacao.

Ten Brig Ar RAMON BORGES CARDOSO
Diretor-Geral do DECEA
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1 DISPOSICOES PRELIMINARES

Este documento fornece instrugdes para a produgdo de software utilizado em
sistemas e equipamentos CNS/ATM, de forma que este sofiware atenda aos requisitos de
validagdo e cumpra a sua funcdo com niveis previamente estabelecidos de confiabilidade e de
seguranga. Além disso, esta baseado em normas internacionais de certificacdo de sistemas de
software aeronautico e corresponde as normas: RTCA/DO-178B, “Software Considerations in
Airborne Systems and Equipment Certification” e RTCA DO-278, “Guidelines for
Communication, Navigation, Surveillance, and Air Traffic Management (CNS/ATM)”. As
instrucdes contidas no texto estdo sob a forma de:

a) objetivos para os processos relacionados com o ciclo de vida de um
software;

b) descricdes de atividades e consideragdes de projeto visando alcancar os
objetivos supramencionados; e

c) descri¢des de evidéncias que indiquem quais objetivos foram satisfeitos.
1.1 AMBITO

A presente Instrug¢do aplica-se a todos os Elos do SISCEAB envolvidos nos
processos de certificagdo de produto em conformidade ao MCA 63-4, “Procedimentos
Administrativos para Homologacdo, Ativagdo e Desativagdo de Auxilios, Equipamentos,
Sistemas e Orgios Operacionais no Ambito do SISCEAB”.

1.2 ESCOPO

1.2.1 Este documento discute os aspectos de certificagdo relacionados a produgdo de software
para sistemas e equipamentos CNS/ATM. O ciclo de vida do sistema e seu relacionamento
com o ciclo de vida do software sdo descritos para auxiliar o entendimento do processo de
validagdo. Nao ¢ foco deste documento uma descricdo completa dos processos de ciclo de
vida dos sistemas, incluindo a sua avaliacdo de seguranca e os respectivos processos de
validagdo, bem como a descricio dos processos de certificacio de equipamentos. Esses
detalhamentos podem ser obtidos na ICA 400-31, “Gerenciamento do Ciclo de Vida de
Sistemas e Materiais do SISCEAB”.

1.2.2 Uma vez que as questdes sobre validagdo sdo discutidas somente em relagdo ao ciclo de
vida do software, os aspectos atinentes a operacao do software resultante nao sao discutidos.

1.2.3 Este documento nao dispde sobre a estrutura organizacional interna de entidades
desenvolvedoras de produtos ou servicos que almejam té-los validados nem sobre as relagdes
comerciais existentes entre tais organizac¢des e seus fornecedores, tampouco sobre a divisao
contratual de responsabilidades entre elas.

1.2.4 Também estdo fora do escopo deste documento os critérios para a qualificagdo de
pessoal.

1.3 RELACAO COM OUTROS DOCUMENTOS

Além dos requisitos de validagdo contratados, padrdes nacionais e
internacionais podem ser aplicaveis aos projetos, cuja conformidade podera ser requerida.
Entretanto, estd fora do escopo deste documento invocar padrdes nacionais ou internacionais
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especificos e adequados a um dado contexto ou projeto, ou propor meios pelos quais tais
padrdes possam ser usados como alternativa ou suplemento a este documento.

1.4 COMO USAR ESTE DOCUMENTO

1.4.1 Os pontos a seguir devem ser considerados quando este documento for utilizado:

a)

b)

d)

o capitulo 3 fornece as informagdes necessarias para entender a interacao
entre o ciclo de vida de um sistema e o ciclo de vida de um software. De
forma similar, o capitulo 4 consiste em uma descri¢do do ciclo de vida do
software e o capitulo 13, em uma visdo geral do processo de certificacdo de
um produto;

este documento ¢ um guia para validag¢do de softwares com a finalidade de
compor um processo de certificagdo de sistema ou equipamento CNS/ATM
usados em solo. Cabe notar que o processo ou metodologia para a produgao
de software sugerida por este documento nao ¢ mandatoria, uma vez que se
reconhece a possibilidade de haver métodos alternativos para, igualmente,
alcangar-se conformidade com requisitos de seguranga;

este documento estabelece objetivos de seguranca de acordo com os niveis
de garantia de software estabelecidos no item 3.4.4. O Anexo A orienta
possiveis adequacgdes de procedimentos, visando ao atendimento de
objetivos de seguranga de acordo com o nivel de garantia do software,

o capitulo 11 mostra quais evidéncias sdo normalmente produzidas com
vistas a auxiliar a validagdo de um software. Os nomes de tais evidéncias
sdo descritos da seguinte forma: a primeira letra de cada palavra do nome
em letra maiuscula. Exemplo: Cédigo-Fonte;

o capitulo 12 versa sobre algumas consideracdes adicionais, incluindo-se
instrugdes para o uso de softwares ja desenvolvidos, para o processo de
qualificacdo de ferramentas, e para o uso de métodos alternativos de
verificagdo aqueles descritos do capitulo 3 ao 11. O capitulo 12 pode nao se
aplicar a todo o processo de certificacdo ou de homologag¢dao (MCA 63-4, de
2010, item 1.2.8); e

nos casos onde exemplos sdo usados para indicar como as instrugdes devem
ser aplicadas, tanto graficamente quanto na forma de narrativa, tais
exemplos ndo devem ser interpretados como o método preferencial.

1.4.2 Uma lista de itens ndo implica que a lista possui abordagem completa.

1.4.3 Notas sdo usadas ao longo deste documento como material explanatorio, enfatizando um
ponto ou chamando a atengdo para itens relatados que ndo estdo inteiramente dentro do
contexto. Estas notas nao sdo instrugoes.

1.5 VISAO GERAL DO DOCUMENTO

A

Figura 1 ilustra uma visdo geral dos capitulos deste documento e o

relacionamento entre elas.
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ASPECTOS DE SISTEMA RELACIONADOS
AO DESENVOLVIMENTO DE SOFTWARE
-Secéo 3

VISAO GERAL DA CERTIFICACAQ
-Secao 13

PROCESSOS DE CICLO DE VIDA DE SOFTWARE

CICLO DE VIDA DE SOFTWARE - Secéo 4

PROCESSO DE PLANEJAMENTO - Secéo 5

PROCESSO DE DESENVOLVIMENTO - Secéo 6

PROCESSO DE INTEGRAGAO

PROCESSO DE VERIFICAGAO - Segéo 7

PROCESSO DE GERENCIAMENTOQ DE CONFIGURAGAO
- Secédo §

PROCESSO DE GARANTIA DA QUALIDADE - Segdo 9

PROCESSO DE VALIDAGAO - Segéo 10

EVIDENCIAS PARA VALIDACAO - Segéo 11

CONSIDERACOES ADICIONAIS - Secdo 12

Figura 1 - Visdo Geral do Documento
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2 CONCEITUACOES E ABREVIATURAS

2.1 CONCEITUACOES

2.1.1 Acoplamento de controle: maneira ou grau pelo qual um componente de software
influencia a execucao de outro componente.

2.1.2 Acoplamento de dados: dependéncia do componente de sofiware de dados que ndo estio
sob seu controle exclusivo.

2.1.3 Algoritmo: conjunto finito de regras bem definidas que da a sequéncia das operagdes
para realizar uma tarefa especifica.

2.1.4 Analisador estatico: ferramenta de software que ajuda a revelar certas propriedades do
programa sem a necessidade de executé-lo.

2.1.5 Analise de cobertura: processo de determinacdo do grau pelo qual o sofiware proposto
satisfaz aos objetivos do processo de verificagao.

2.1.6 Arquitetura de sistema: estrutura e distribui¢do do hardware e dos componentes do
software selecionados para atender aos requisitos do sistema.

2.1.7 Arquitetura de software: estrutura de software selecionada para atender aos requisitos de
software.

2.1.8 Auditoria: exame independente dos processos e resultados do ciclo de vida de software
ou de sistema para confirmar os atributos requeridos.

2.1.9 Autoridade certificadora: organizacdo ou pessoa responsavel pelo certificado de
conformidade aos requisitos.

2.1.10 Avaliagdo de seguranga: avaliacdo sistematica e abrangente do sistema proposto para
mostrar que os requisitos de seguranga relevantes foram satisfeitos.

2.1.11 Banco de dados: conjunto de dados, podendo ser parte de outro conjunto, consistindo
de no minimo um arquivo que ¢ suficiente para um propdsito ou para um sistema de
processamento.

2.1.12 Base: configuragdo aprovada e guardada de um ou mais itens de configuracdo, que
servird como fundacdo para desenvolvimentos posteriores, ¢ que ¢ mudada por meio de
procedimentos de controle de mudangas.

2.1.13 Biblioteca de software: repositorio controlado contendo uma cole¢do de software e
dados e documentos relacionados para ajudar no desenvolvimento, uso ou modificagdo de
software. Exemplos incluem bibliotecas de desenvolvimento de software, bibliotecas mestre,
bibliotecas de produgdo, bibliotecas de programas e repositorio de sofiware.

2.1.14 Caso de teste: conjunto de entradas, condigdes de execucao e resultados esperados de
testes desenvolvidos para um objetivo particular, bem como para exercitar um caminho
particular de um programa ou verificar conformidade com um requisito especifico.
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2.1.15 Certificacao: reconhecimento legal pela autoridade certificadora competente de que o
produto, servigo, organizacao ou pessoa atende a todos os requisitos minimos de desempenho
para a fungdo em tela. A certificacdo é composta pelas atividades de checagem técnica do
produto, servigo, organiza¢do ou pessoa, € pelo reconhecimento formal, de conformidade com
os requisitos aplicaveis pela emissdo de certificado, licenga, validagdo/homologagdo ou outro
documento como requisito legal. Em particular, a certificagdo de produtos envolve: (a) o
processo de avaliagdo do projeto do produto para assegurar que ele esta em conformidade
com um conjunto de padrdes aplicéveis para aquele tipo de produto para a demonstragdao de
um nivel aceitavel de seguranca; (b) o processo de avaliagdo individual do produto para
assegurar que ele estd em conformidade com o certificado emitido; (c) emissdo de um
certificado requerido pelas leis nacionais, declarando que foi atingido o nivel de conformidade
esperado, de acordo com os padrdes exigidos para o caso, apds terem sido executados os
processos previstos nos itens (a) e (b) acima.

2.1.16 Ciclo de vida de software: (1) colecdo ordenada de processos determinados pela
organizagdo suficiente e adequada para projetar, produzir, operar, manter, substituir e
descartar um produto de sofiware; (2) periodo do tempo que comega com a decisdo de
produzir ou modificar um produto de software e termina quando o produto ¢ retirado de
Servigo.

2.1.17 Classe de equivaléncia: subconjunto do dominio de entrada de um programa tal que o
teste de um valor represente uma classe equivalente ao teste de outros valores da classe.

2.1.18 Cobertura de condicao/decisdo: cada ponto de entrada e saida no programa foi
chamado uma vez pelo menos, cada condi¢cao numa decisdo do programa foi tomada em todas
as possibilidades de resultado pelo menos uma vez e cada decisdo no programa foi tomada em
todos os resultados possiveis pelo menos uma vez.

2.1.19 Cobertura de condig@o/decisdao modificada: cada ponto de entrada e saida no programa
foi invocado pelo menos uma vez, cada condicdo numa decisdo no programa foi levada a
todos os resultados possiveis pelo menos uma vez, cada decisdo no programa foi levada a
todos os resultados possiveis pelo menos uma vez e cada condi¢ao na decisdo mostrou afetar
de forma independente um resultado de decisdo. Uma condi¢do mostra afetar de forma
independente o resultado da decisdo pela variagdo da condicdo enquanto mantém fixas todas
as outras condic¢des possiveis.

2.1.20 Cobertura de decisdo: cada ponto de entrada e saida de um programa foi invocado pelo
menos uma vez ¢ cada decisdo no programa foi levada a todos os resultados possiveis pelo
menos uma vez.

2.1.21 Cobertura de linhas: cada linha do programa foi invocada pelo menos uma vez.

2.1.22 Codigo desativado: Codigo-Executavel (ou dados) que por projeto: (a) ndo € passivel
de execucdo (codigo) ou de uso (dados), por exemplo, uma parte do componente de software
previamente desenvolvido, ou (b) ¢ somente executado (cddigo) ou usado (dados) em certas
configura¢des de ambiente do computador, como, por exemplo, cddigo que ¢ ativado pela
selecdo de um pino de hardware ou opgao de software programada.

2.1.23 Codigo fonte: codigo escrito em linguagem, como a linguagem assembly ou outra
linguagem de alto nivel, na forma de entrada para um compilador ou montador.
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2.1.24 Cédigo morto: Coéddigo-Executavel (ou dados) que como resultado de um erro de
projeto ndo pode ser executado (cddigo) ou usado (dados) na configuracdo operacional do
ambiente do computador e ndo ¢ rastreado ao sistema ou requisito de soffware. Uma excegao
sdo os identificadores.

2.1.25 Codigo-Objeto: uma representagdo de baixo nivel de um programa de computador
geralmente ndo esta na forma utilizavel pelo computador, mas na forma que inclui informagao
de realocagdo e instrugdes para o processador.

2.1.26 Codigo: a implementacdo de um programa de computador na forma simbolica, como
codigo fonte, Coddigo-Objeto ou cddigo de maquina.

2.1.27 Compilador: programa que traduz linhas do cédigo fonte de linguagem de alto nivel,
como FORTRAN ou Pascal, em Cédigo-Objeto.

2.1.28 Componente: parte ou combinacdo de partes, unidades ou submontagens, que realiza
uma fungdo distinta do sistema.

2.1.29 Comportamento andomalo: comportamento que ndo ¢ consistente com os requisitos
especificados.

2.1.30 Condicao de falha: os efeitos diretos e consequentes, ou por contribuigdo, de uma ou
mais falhas, considerando as condi¢des adversas operacionais ¢ ambientais. Uma condi¢do de
falha ¢ classificada de acordo com a severidade de seus efeitos definidos nesta norma.

2.1.31 Condigao: expressao booleana contendo operadores booleanos.

2.1.32 Controle de mudangas: (1) o processo de gravacao, avaliagdo, aprovag¢do ou reprovacao
e mudancas coordenadas para itens de configuragdo depois da formalizagdo da identificagdo
dos itens de configuracdo ou do estabelecimento de uma base; (2) avaliagdo sistematica,
coordenacdo, aprovagdo ou reprovagdo ¢ implementacdo de mudangas aprovadas na
configuracdo de um item de configuracdo depois da formalizacdo da identificagdo dos itens de
configura¢do ou do estabelecimento de uma base. Nota: este termo pode ser chamado de
controle de configuracdo em outros padrdes.

2.1.33 COTS: software sob avaliag@o a ser utilizado em sistema ou equipamento CNS/ATM
que pode ndo ter ou ter parcialmente evidéncias de conformidade com os objetivos dos
processos de software estabelecidos por esta norma.

2.1.34 Crédito para validagdo: aceitagdo pela autoridade certificadora de que um processo,
produto ou demonstracao satisfaz aos requisitos de validagao.

2.1.35 Critério de transicdo: condigdes minimas, assim definidas pelo processo de
planejamento do sofiware, a serem satisfeitas para a entrada num processo.

2.1.36 Decisdo: expressdao booleana composta de condi¢cdes e operadores booleanos. Uma
decisdo sem operador booleano ¢ uma condi¢do. Se a condigdo aparece mais de uma vez na
decisao, cada ocorréncia ¢ uma condi¢ao distinta.

2.1.37 Dicionario de dados: detalhada descrigdo de dados, parametros, variaveis ou constantes
usadas pelo sistema.
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2.1.38 Dispositivo de memoria: dispositivo de hardware capaz de armazenar programas de
computador e dados associados.

2.1.39 Emulador: dispositivo, programa de computador ou sistema que aceita as mesmas
entradas e produz as mesmas saidas que um dado sistema usando o mesmo Cddigo-Objeto.

2.1.40 Engenharia reversa: método de extracdo de informacdo de projeto de software do
codigo fonte.

2.1.41 Erro: com respeito ao software, um erro na escrita dos requisitos, do projeto ou do
codigo fonte.

2.1.42 Estrutura: arranjo especifico ou relacio de partes para formar um todo.

2.1.43 Falha: inoperancia do sistema ou do componente do sistema para realizar a fungdo
requerida dentro dos limites especificados. Uma falha pode ser produzida quando uma falta é
encontrada.

2.1.44 Falta: manifestagdo de um erro no software. Uma falta, se ocorrer, pode causar uma
falha.

2.1.45 Ferramenta de software: programa de computador usado para ajudar a desenvolver,
testar, analisar, ou modificar outro programa ou sua documentacdo. Exemplos: ferramenta de
automacao de projeto, compiladores, ferramentas de testes e ferramentas de modificagao.

2.1.46 Fornecedor: pessoa ou organizacdo procurando aprovagao da autoridade certificadora.

2.1.47 Garantia: agOes sistematicas e planejadas necessarias para prover confianca ou
evidéncia de que o produto ou processo satisfaz aos requisitos.

2.1.48 Gerenciamento de configuracdo: (1) o processo de identificagdo e defini¢do de itens de
configuracdo de um sistema, controle de release e mudanga de seus itens através do ciclo de
vida do software, armazenamento, e relatorio de status de itens de configuracao e pedidos de
mudangas e verificacdo de completeza e correcao dos itens de configuragdo; (2) a disciplina
aplicando direcionamento administrativo e técnico e supervisdo para (a) identificar e
armazenar caracteristicas funcionais e fisicas de um item de configuracio, (b) controle de
mudangas daquelas caracteristicas e (¢) armazenamento e relatdrio de controle de mudangas,
incluindo processamento e status de implementacao.

2.1.49 Historico de servico de produto: periodo contiguo de tempo durante o qual o software
foi operado dentro de um ambiente conhecido e as falhas foram registradas.

2.1.50 Identificagdo de configuragdo: (1) processo de designagao de itens de configuragcdo no
sistema e gravacao de suas caracteristicas; (2) documentacao aprovada que define um item de
configuracio.

2.1.51 Independéncia: separacdo de responsabilidades que assegura o cumprimento do
objetivo da avaliagdo; (1) para as atividades do processo de verificacdo, independéncia ¢
atingida quando a atividade de verificacdo ¢ realizada por pessoas diferentes das que
desenvolveram os itens, ferramentas podem ser utilizadas para atingir equivaléncia a atividade
manual de verificagdo; (2) para o processo de garantia da qualidade de sofiware,
independéncia inclui a autoridade para assegurar agdes corretivas.
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2.1.52 Integragao de software: processo de combinagdo de componentes de software.

2.1.53 Integracdo hardware/software: o processo de combinar o software dentro de um
computador.

2.1.54 Interrupgdo: suspensdo de uma tarefa, como a execu¢do de um programa de
computador, causada por evento externo a tarefa e realizado de maneira que a tarefa possa vir
a ser completada.

2.1.55 Item de configuracao: (1) um ou mais componentes de hardware ou software tratados
como uma unidade para fins de gerenciamento de configuragdo; (2) evidéncias do ciclo de
vida tratadas como unidade para fins de gerenciamento de configuragao.

2.1.56 Linker: programa de computador que combina um ou mais Codigos-Objetos em um
unico Codigo-Executavel.

2.1.57 Meios de conformidade: método escolhido para ser usado pelo fornecedor para
satisfazer aos requisitos da base de certificagdo do sistema ou equipamento. Exemplos: texto,
desenhos, andlises, calculos, testes, simulacdes, inspecdes e qualificacdo ambiental.

2.1.58 Métodos formais: notacdes descritivas ou métodos analiticos usados para construir,
desenvolver e provar modelos matematicos do comportamento de sistemas.

2.1.59 Midia: dispositivos ou material que age como meio da transferéncia ou armazenamento
de software, como, por exemplo, memorias programaveis somente leitura, fitas magnéticas ou
discos, e papel.

2.1.60 Monitoramento: (1) [seguranga] funcionalidade dentro de um sistema que ¢ projetado
para detectar comportamento andémalo; (2) [garantia da qualidade] ato de testemunhar ou
inspecionar alguns testes, inspecdes, ou outra atividade, ou registros de atividades, para
assegurar que a atividade estd sob controle e que os resultados reportados sdo representativos
dos resultados esperados. O monitoramento ¢ geralmente associado a atividades em que a
acdo presencial, durante todo periodo da atividade, ¢ impraticavel ou ndo necessaria. O
monitoramento permite assegurar que as atividades sdo realizadas conforme planejado.

2.1.61 Mudanga de software: uma modificagdo no cédigo fonte, Codigo-Objeto, Codigo-
Executavel ou documentac¢ao de sua base.

2.1.62 Numero de peg¢a (PN — Part Number): um conjunto de numeros, letras ou outros
caracteres usados para identificar um item de configuracao.

2.1.63 Padrao: regra ou base de comparagdo usada para prover guia e avaliacdo de
desempenho de uma atividade ou contetido de um dado especifico.

2.1.64 Parti¢ao de software: processo de separacdo, usualmente com o proposito de isolar um
ou mais atributos do software, para prevenir interagdes especificas e interferéncia de
acoplamento cruzado.

2.1.65 Patch: uma modificagdo no programa objeto, em que um ou mais passos planejados de
recompilacdo, remontagem ou religagdo ndo sdo efetuados. Nao inclui identificadores do
codigo de software, por exemplo, nlimero de peca ou checksums.
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2.1.66 Procedimento de teste: instrucdes detalhadas para preparagdo e execugdo de um
conjunto de casos de testes e instru¢des para avaliacdo dos resultados da execucdo dos casos
de testes.

2.1.67 Processo de avaliacdo de seguranca: atividades que demonstram conformidade com os
requisitos de seguran¢a e normas relacionadas. As principais atividades dentro desse processo
sdo: avaliacdo de perigo funcional, avaliacdo preliminar de seguranca de sistema e avaliacdao
de seguranca de sistema. O rigor das atividades depende da severidade, complexidade,
inovacao e experiéncia de servigo relevante do sistema.

2.1.68 Processo: colecao de atividades realizada no ciclo de vida do software para produzir
uma saida definida ou produto.

2.1.69 Processos de integracdo: processo que assiste o desenvolvimento de software e a
integragdo e por isso se mantém ativo durante todo o ciclo de vida do software. Os processos
de integracdo sdo o processo de verificagdo, o processo de garantia da qualidade de software,
o processo de gerenciamento de configuragdo e o processo de validacao de software.

2.1.70 Produto de software: conjunto de programas de computador, e documentagdo e dados
associados, designados para entrega ao usuario. No contexto deste documento, esse termo se
refere ao software a ser utilizado nos sistemas e equipamentos CNS/ATM.

2.1.71 Programa de controle: programa de computador projetado para agendar e supervisionar
a execucdo de programas em um sistema computacional.

2.1.72 Prova de corre¢do: um argumento logico de que o programa satisfaz aos requisitos.

2.1.73 Qualificacdo de ferramenta: processo necessario para obter crédito de validagdo para
uma ferramenta de software dentro do contexto do sistema ou equipamento especifico.

2.1.74 Qualificacao: ato expressando opinido favoravel ou san¢do formal ou oficial.

2.1.75 Rastreabilidade: evidéncia da associagdo entre itens, como entre os resultados de
processos, e entre a saida e o processo de origem, ou entre um requisito e sua implementagao.

2.1.76 Release: ato de formalmente tornar disponivel e autorizar o uso de um item de
configuragdo recuperavel.

2.1.77 Reporte de status de configuracdo: armazenamento e relatdorio de informagdes
necessarias ao efetivo gerenciamento de configuracdo, incluindo a identificacdo de
configuracdo aprovada, o status de mudancas propostas, a configuracdo e o status de
implementagdo de mudangas aprovadas.

2.1.78 Requisito de software: descricdo do que deve ser produzido pelo sofiware, conhecidas
as entradas e outras restricdes. Requisitos de software incluem requisitos de alto nivel e
requisitos de baixo nivel.

2.1.79 Requisitos de alto nivel: requisitos de sofiware desenvolvidos a partir da analise dos
requisitos de sistema, requisitos de seguranga e arquitetura de sistema.
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2.1.80 Requisitos de baixo nivel: requisitos de software derivados dos requisitos de alto nivel,
requisitos derivados e restricoes de projeto do qual o codigo fonte pode ser diretamente
implementado sem informacgdes adicionais.

2.1.81 Requisitos derivados: requisitos adicionais resultantes do processo de desenvolvimento
de software, que podem nao estar diretamente rastreados aos requisitos de alto nivel.

2.1.82 Robustez: extensdo pela qual o software continua a operar corretamente, a despeito de
entradas invalidas.

2.1.83 Simulador: dispositivo, programa de computador, ou sistema usado durante a
verificagdo de software, que aceita as mesmas entradas e produz as mesmas saidas de um
dado sistema, usando C6digo-Objeto que ¢ derivado do Cddigo-Objeto original.

2.1.84 Sistema: cole¢ao de componentes de hardware e software organizados para cumprir
uma funcao especifica ou conjunto de fungdes.

2.1.85 Software: programa de computador, documentagdo associada e dados pertinentes a
operacao de um sistema de computador.

2.1.86 Software dissimilar multipla-versdo: conjunto de dois ou mais programas
desenvolvidos separadamente para satisfazer aos mesmos requisitos funcionais. Erros
especificos de uma versao sao detectados pela comparacao das saidas.

2.1.87 Tarefa: unidade basica de trabalho do ponto de vista de controle de programas.

2.1.88 Testes: atividade de exercicio de um sistema ou componente para verificar se ele
satisfaz aos requisitos especificados e detectar erros.

2.1.89 Tipo de dado: classe de dados, caracterizada pelos membros da classe e pelas
operacdes que podem ser aplicadas. Exemplos sdo os tipos caractere e o tipo enumerado.

2.1.90 Tolerancia a faltas: capacidade intrinseca do sistema de prover execucgdo correta na
presenga de um niimero limitado de faltas de sofiware.

2.1.91 Validagdo: processo para determinar se os requisitos contidos na base de certificagdo
estdo corretos e se sdo completos. O ciclo de vida do sistema pode usar os requisitos de
software e requisitos derivados na validagao do sistema.

2.1.92 Verificacdo: avaliagdo dos resultados de um processo para assegurar correcdo €
consisténcia com respeito as entradas e aos padrdes correspondentes.

2.1.93 Watch Dog: temporizador utilizado para reiniciar o sistema se o programa, devido a
condig¢ao de erro, deixa de atualiza-lo.
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2.2 ABREVIATURAS

AC
AL

AMJ

ATC

BIT

CCl1

cC2
CNS/ATM

COTS
DTCEA
FAA
FAR
FLS

/O
JAA
JAR

PN
SCM

SQA

19

- Advisory Circular (Circular de Recomendagdo da FAA)

- Assurance Level (Nivel de Garantia de Software ou Nivel de
Software)

- Advisory Material Joint (Material Consultivo Comum)
- Air Traffic Control (Controle de Trafego Aéreo)

- Built-In Test (Teste Interno ao Equipamento)

- Categoria de controle 1

- Categoria de controle 2

- Communications, Navigation and Surveillance Systems for Air
Traffic Management (Comunicagdo, Navegacdo e Vigilancia
para Gerenciamento do Controle de Trafego Aéreo)

- Commercial Off-The-Shelf (Software Comercial de Prateleira)
- Destacamento de Controle do Espaco Aéreo

- Federal Aviation Administration (Agéncia Federal de Aviagao)
- Federal Aviation Regulations (Normas Federais de Aviagao)

- Field-Loadable Software (Software Carregavel em Campo)

- Input/Output (Entrada/Saida)

- Joint Aviation Authorities (Autoridades de Aviagdo Comum)

- Joint Aviation Requirements (Requisitos de Aviagdo Comuns)
- Part Number (Numero/Codigo de Pega)

- Software Configuration Management (Gerenciamento de
Configuracao de Software)

- Software Quality Assurance (Garantia da Qualidade de
Software)
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3 ASPECTOS DE SISTEMA RELACIONADOS AO DESENVOLVIMENTO DO
SOFTWARE

Este capitulo discute os aspectos necessarios para o entendimento dos
processos relacionados ao ciclo de vida do software. Sdo discutidas:

a) a troca de dados entre os processos de ciclo de vida do sistema e do software
(item 3.1);

b) a categoriza¢ao das condi¢des de falha, defini¢do dos niveis de garantia do
software e determinacdo do nivel de garantia do software (item 3.4);

c¢) as consideragdes sobre a arquitetura do sistema (item 3.5);

d) as consideracdes de sistema para software modificavel pelo usuério,
software com opg¢des selecionaveis e sofiware COTS (item 3.6);

e) as consideragdes de projeto para FLS (item 3.7);

f) as consideragdes sobre os requisitos de sistema para verificaciao de software
(item 3.8); e

g) as consideragdes de software na verificagao do sistema (item 3.9).

3.1 PROCESSOS DE CICLO DE VIDA DO SISTEMA E DO SOFTWARE

A Figura 2 ¢é uma visdo geral dos aspectos de seguranca do fluxo de
informacao entre os processos de ciclo de vida do sistema e os processos de ciclo de vida do
software. Devido a interdependéncia entre o processo de avaliagdo de seguranca do sistema e
o processo de elaboracao do sistema, o fluxo de informacao descrito neste item ¢ iterativo.

' Requisitos

de Certificag&o I
PROCESSOS DE CICLO DE VIDA DO SISTEMA

Requisitos Operacionais

de Sistemas l

Processo de Avaliagdo da Seguranca do Sistemal

Requisitos do Sistema :
Alocados para o Software 4

Nivel(is) de Software Limites de Contencéo
de Falhas

Condig¢des de Projeto
Fontes de Erro

Definic&o de Hardware Identificadas /Eliminadas

Arquitetura
& Requisitos de Soffware

PROCESSOS DE CICLO DE VIDA DO SOFTWARE

Figura 2 - Fluxo de Informacao entre os Processos do Ciclo de Vida do Software e do
Sistema, relativos a Seguranc¢a do Sistema
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3.2 INFORMACOES DO PROCESSO DO SISTEMA

3.2.1 O processo de avaliagdo de seguran¢a do sistema identifica e classifica as condi¢des de
falha de um sistema. Dentro de uma avaliagdo de seguranga, a analise do projeto do sistema
define quais requisitos relativos a seguranga especificam o nivel de imunidade e as respostas
desejadas para o sistema diante de determinadas condi¢des de falha. Estes requisitos sao
definidos tanto para o hardware quanto para o software, visando prevenir ou limitar os efeitos
das falhas e prover o sistema de capacidade de deteccdo e tolerancia a falhas.

3.2.2 O processo de avaliagdo de seguranca do sistema analisa se o projeto de sistema
resultante satisfaz aos requisitos relacionados a seguranga, a medida que as decisdes de
projeto sdo tomadas. O processo de avaliagdo de seguranga do sistema inclui tanto o hardware
quanto o software.

3.2.3 Os requisitos relativos a seguranga sdo parte integrante dos requisitos do sistema, os
quais sdo parametros de entrada dos processos de ciclo de vida do software. Os requisitos do
sistema tipicamente fazem referéncia ou incluem:

a) a descrigdo do sistema e defini¢des do hardware;
b) os requisitos de valida¢do, incluindo as normas aplicéveis;

c) os requisitos de sistema destinados ao software, incluindo os requisitos
funcionais, requisitos de desempenho e requisitos relacionados a seguranga;

d) os niveis de garantia de software, condi¢des de falha, categorias e fungdes
alocadas ao software;

e) as estratégias de seguranca e restrigdes do projeto, incluidos os métodos de
projeto, tais como parti¢do, dissimilaridade, redundancia ou monitoramento
de seguranca; ¢

f) se o sistema ¢ um componente de outro sistema, os requisitos relacionados a
seguranga e as condi¢des de falha que se reportam aquele sistema maior.

3.2.4 Os processos de ciclo de vida do sistema podem especificar requisitos para os processos
de ciclo de vida do software que auxiliam nas atividades de verificacdo do sistema.

3.3 INFORMACOES DO PROCESSO DO SOFTWARE

3.3.1 Os processos de avaliacdo de seguranca do sistema devem determinar o seu impacto no
projeto e no desenvolvimento do software, com base nos processos de ciclo de vida do
software. Estas informac¢des devem incluir limites de retencdo de falhas, requisitos do
software, arquitetura do sofiware e fontes de erro que possam ter sido detectadas ou
eliminadas através da arquitetura do software, ou pelo uso de ferramentas, ou por outros
métodos usados no processo para projetar o software. Rastrear a abrangéncia dos requisitos de
sistema sobre as evidéncias de projeto do software ¢ muito importante para o sucesso do
processo de avaliacdo de seguranca de um sistema.

3.3.2 Eventuais modificagdes na arquitetura ou no codigo fonte do software que possam afetar
a seguranga do sistema devem ser identificadas pelo processo de avaliacdo de seguranca.
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3.4 CONDICAO DE FALHA E NIVEL DE GARANTIA DO SOFTWARE

3.4.1 Este item versa sobre a definicdo de categorias para as condigdes de falha de um
sistema, sobre a definicdo de niveis de garantia do software, sobre o relacionamento entre
niveis de garantia do sofiware e categorias das condi¢des de falha e sobre como o nivel de
garantia do software é determinado.

3.4.2 A defini¢do de uma categoria para uma condi¢do de falha de um sistema ¢ estabelecida a
partir da determinagao do impacto (grau de severidade) da falha sobre os usuarios do sistema,
decorrente de uma dada condi¢do. Um erro no software pode implicar uma condi¢do de falha
para o sistema que o contém. Assim, o nivel de integridade do software necessario e suficiente
para operacdes seguras esta relacionado as condi¢des de falha do sistema.

3.4.3 CATEGORIZACAO DA CONDICAO DE FALHA

Como referéncia para categorizagdo de condicdo de falha, utiliza-se a ICA 63-
26 ¢ as normas da FAA AC 25-1309-1A e AMJ 25-1309 da JAA. As categorias de condi¢ao
de falhas listadas sdo definidas como:

a) catastrofica: condi¢cdes de falha que levam aeronaves a colisdo com outras
aeronaves, com obstaculos ou com o terreno;

b) perigosa: condi¢des de falha que levam a redug¢do da separagdo entre
aeronaves, de obstadculos ou com o terreno implicando erro operacional de
alta severidade (Risco Critico), ou perda total da capacidade ATC (ATC
Zero);

¢) maior: condigdes de falha que levam a reducdo da separagdo entre
aeronaves, de obstadculos ou com o terreno implicando erro operacional de
baixa ou moderada severidade (Risco Potencial), ou reducao significativa da
capacidade ATC;

d) menor: condi¢gdes de falha que levam a leve redugdo da capacidade ATC, ou
aumento significativo da carga de trabalho ATC; e

e) sem efeito: condigdes de falha que levam a um aumento leve na carga de
trabalho ATC.

3.4.4 DEFINICOES DE NiVEL DE GARANTIA DE SOFTWARE

3.4.4.1 Os resultados do processo de avaliagdo de seguranca devem ser usados para
estabelecer os niveis apropriados de garantia do software para todos os elementos do sistema
CNS/ATM. A descrigdo do processo de avaliagdo de seguranga esta fora do escopo deste
documento, no entanto os niveis de garantia do software designados pelo processo sio
descritos abaixo:

a) Nivel de Garantia 1 (AL1): softwares nos quais o comportamento anomalo,
conforme descri¢do feita no processo de avaliacdo da seguranca do sistema,
causaria ou contribuiria para falhas de funcdes do sistema, resultando em
uma condicao de falha catastrofica para aeronaves;

b) Nivel de Garantia 2 (AL2): softwares nos quais o comportamento anémalo,
conforme descri¢do feita no processo de avaliacdo da seguranca do sistema,
causaria ou contribuiria para falhas de fung¢des do sistema resultando em
uma condicao de falha perigosa para aeronaves;
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c) Nivel de Garantia 3 (AL3): softwares nos quais o comportamento andémalo,
conforme descricao feita no processo de avaliacdo da seguranga, causaria ou
contribuiria para falhas nas funcionalidades do sistema resultando em uma
condi¢do de falha maior para aeronaves;

d) Nivel de Garantia 4 (AL4): nivel intermediario entre AL3 e ALS5, ndo
vinculado diretamente a uma condicdo de falha. Condi¢do mais restrita que
AL3 e menos permissiva que ALS;

e) Nivel de Garantia 5 (ALS5): softwares nos quais o comportamento andmalo,
conforme descricao feita no processo de avaliagdo da seguranga, causaria ou
contribuiria para falhas nas funcionalidades do sistema resultando em uma
condi¢do de falha menor para sistema ou equipamento CNS/ATM; e

f) Nivel de Garantia 6 (AL6): softwares nos quais o comportamento andmalo,
conforme descricao feita no processo de avaliagdo da seguranga, causaria ou
contribuiria para falhas nas funcionalidades do sistema que ndo produziriam
efeitos sobre a capacidade operacional de aeronaves ou a carga de trabalho
de suas tripulagdes. Uma vez que o software tenha sido confirmado como
nivel AL6 pela autoridade certificadora, nenhuma das instrugdes deste
documento ¢ aplicavel.

3.4.4.2 Existem alternativas para identificacdo de requisitos relacionados a seguranga no
processo de sofiware. O usudrio deste documento deve propor um processo ou metodologia

para identificar os requisitos relacionados a seguranga que podem afetar a garantia de
software necessaria e deve submeté-lo a aprovagdo da autoridade certificadora.

3.4.5 DETERMINACAO DO NIVEL DE GARANTIA DE SOFTWARE

3.4.5.1 Inicialmente, o processo de avaliacdo da seguranca de um sistema determina os niveis
apropriados para os componentes do software de um sistema particular sem considerar o
projeto do sistema, apds o que se verifica o impacto das falhas, para casos de perda de
funcionalidades e/ou de mau funcionamento.

NOTA 1: O usudrio deste documento pode considerar que a adi¢do de funcionalidades
durante futuros desenvolvimentos, assim como mudangas nos requisitos de sistema
ou de software, pode resultar na mudanga de categoria da condi¢cdo de falha de um
software para uma categoria mais severa e para um nivel maior de garantia do
software. Pode ser desejavel que o desenvolvimento de um software seja feito para
um nivel maior do que aquele originalmente determinado pela avaliacdo de
seguranc¢a do sistema. Isto se justificard sempre que se vislumbrar a possibilidade
de aumento do nivel de garantia de software em desenvolvimentos evolutivos
posteriores e se verificar alguma dificuldade ou aumento de custos de
desenvolvimento para a elevacao posterior desse nivel de garantia de software.

NOTA 2: Para sistemas e equipamentos CNS/ATM, cujo uso seja previsto por normas
operacionais e que ndo afetem a seguranca do controle de trafego aéreo, o nivel de
garantia de software a ser estabelecido poderd ser menor.

3.4.5.2 Se o comportamento andmalo de um componente do sofiware contribui para mais de
uma condicdo de falha, entdo a categoria mais severa de condi¢do de falha daquele
componente determina o nivel de garantia do software para aquele componente de software.
Existem diversas estratégias de arquitetura, tais como aquelas descritas no item 3.5, as quais
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durante a evolucao do projeto do sistema podem resultar na revisdo dos niveis de garantia do
software em geral.

3.4.5.3 Uma funcionalidade do sistema pode ser alocada, em paralelo ou em série, para uma
ou mais parcelas de componentes do sofiware. Implementagdo paralela ¢ aquela na qual uma
funcdo do sistema ¢ implementada com multiplos componentes de software, tais que o
comportamento andmalo de mais do que um componente ¢ requerido para produzir a
condi¢do de falha. Para uma implementacao paralela, ao menos um componente de software
terd o nivel de garantia de sofiware associado a categoria mais severa de condi¢do de falha
para aquela funcionalidade do sistema. O nivel de garantia de software para os outros
componentes sdo determinados usando a categoria de condi¢do de falha associada com a
perda daquela funcionalidade. Exemplos de tais implementa¢des estdo descritos nos itens
3.5.3, Software Dissimilar Multipla-Versao, ¢ 3.5.4, Monitoramento de seguranca.

3.4.5.4 Implementagdo em série ¢ aquela na qual multiplos componentes de sofiware sdo
usados para uma funcionalidade do sistema, de modo que o comportamento andémalo de
qualquer um destes componentes poderia produzir a condi¢do de falha. Nessa implementacao,
todos os componentes de sofiware terdo o nivel de garantia de software associado a categoria
mais severa de condicdo de falha da funcionalidade do sistema.

3.4.5.5 O desenvolvimento de software para um nivel de garantia de software nao implica a
atribuicdo de uma taxa de falhas para aquele software. Portanto, os niveis de garantia de
software ou as taxas de confiabilidade do software baseadas nos niveis de garantia de
software ndo podem ser usados para o processo de avaliacdo de seguranca do sistema.

3.4.5.6 Cada item de um software conservara rigorosamente suas caracteristicas funcionais e
ndo funcionais até que seja propositadamente modificado ou atualizado. Assim, falhas de
software redundam de erros cometidos ao longo do estabelecimento dos requisitos do projeto
ou do sistema, da escrita do Cddigo-Fonte, dos testes, da sua compilagdo e/ou na sua
distribuicdo e, adicionalmente, fatores ambientais apenas interferem na confiabilidade de um
componente de software, nos casos em que hé interferéncia nos dados de entrada.

3.4.6 Abaixo ¢ apresentada uma possivel curva representativa da confiabilidade de sofiware,
segundo Pan (1999).

Test{Debiug Useful Life Obsclescence

Failure Rate

>

Time
Figura 3 - Curva da banheira para confiabilidade de software (Fonte: Pan 1999)
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3.4.7 Essa curva sugere que o software ndo tem uma taxa de falha crescente ao final de sua
vida util, e ao longo do seu ciclo de vida ha picos de taxas de falha que vao diminuindo a
medida que as atualizagdes vao sendo implementadas.

3.4.8 Por outro lado, as taxas de falha de hardware sdo definidas segundo a deducdo
matematica probabilistica da confiabilidade, descrita abaixo:

R(t) = e

3.4.9 Essa formula¢do matematica constitui o modelo mais adequado para o uso em sistemas
eletronicos.

3.4.10 Da andlise dessa equagdo, constata-se que a confiabilidade ¢ funcdo da variagdo
temporal das taxas de falha A(t), representada pela “Curva da Banheira”.

3.4.11 Na pratica, os itens sdo considerados entregues ao cliente na condi¢ao apresentada pela
Figura 4, no tempo t=0, em que A(t) ¢ constante.

3.4.12 A curva representa o comportamento de confiabilidade de um item, em que a
distribuicao exponencial ¢ aplicavel no decorrer de sua fase operacional. A condi¢do ¢ que a
variavel aleatéria A(t) permanega constante até que o item falhe.

F
~[tl

Z

t

Figura 4 - Curva da banheira para itens de hardware (Fonte: Almeida 2001)

3.4.13 Dessa forma, o historico de servigo deve ser fonte de consulta para definir nivel de
confiabilidade do software e contribuir para avaliacdo de seguranga do sistema.

3.4.14 Estratégias que partam das instrugdes deste item (3.4.5) necessitam ser justificadas
pelo processo de avaliacdo de seguranca do sistema.

3.5 CONSIDERACOES SOBRE ARQUITETURA DO SISTEMA

3.5.1 Se o processo de avaliagdo da seguranca do sistema determina que a arquitetura do
sistema evite comportamentos andmalos do software que contribuam para condigdes de falhas
mais severas no sistema, entdo o nivel do sofiware ¢ determinado pela categoria mais severa
das condigoes de falhas remanescentes para as quais o comportamento do software possa
contribuir. O processo de avaliagdo da seguranca do sistema considera as decisdes do projeto
de arquitetura para determinar se eles afetam o nivel ou a funcionalidade do software. Esta
instrugdo prové varias estratégias de arquitetura que podem limitar o impacto de erros, ou
detectar ¢ prover respostas aceitaveis do sistema para controlar os erros. Estas técnicas de
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arquitetura ndo possuem a intencao de ser interpretadas como solugdes preferenciais ou
requeridas.

3.5.2 PARTICAO

3.5.2.1 Parti¢@o ¢ a técnica usada para isolar componentes do software com funcionalidades
independentes para conter e/ou isolar falhas e reduzir os esforcos no processo de verificagao
do software. Se a protecdo por particdo ¢ usada, o nivel de garantia de software para cada
componente com parti¢cdo pode ser determinado usando a categoria de condi¢do de falha mais
severa associada aquele componente.

3.5.2.2 Instrugdes para parti¢cao:

a) os seguintes aspectos do sistema devem ser considerados para determinar o

potencial de violagdo quando se opta pelo uso da protecdo por particdo:

— recursos de hardware: processadores, dispositivos de memoria,
dispositivos de Entrada/Saida (I/O), interrupgdes e temporizadores;

— acoplamento de controle: vulnerabilidade a acessos externos;

— acoplamento de dados: dados compartilhados ou sobrepostos, incluindo
registradores do processador e de pilha;

— modos de falha dos dispositivos de hardware associados com os
mecanismos de prote¢ao;

b) os processos de ciclo de vida do soffware devem ser dirigidos as
consideragdes do projeto de particdo, incluindo a extensdo e escopo de
interagdes permitidas entre os componentes com particdo, € se a prote¢do ¢
implementada através de hardware ou por uma combinacdo de hardware e
de software; e

c) se a protecdo por particdo envolve software, entdo aquele software deve ser
associado ao nivel de garantia de software correspondente ao nivel mais alto
dos componentes de sofiware com partigao.

3.5.3 SOFTWARE DISSIMILAR MULTIPLA-VERSAO

3.5.3.1 Software Dissimilar Multipla-Versdo ¢ uma técnica de projeto de sistema que envolve
a producao de dois ou mais componentes de sofitware que possuem a mesma fungdo com o
objetivo de evitar fontes de erros comuns. Software Dissimilar Multipla-Versao ¢ também
conhecido como software de multiplas versodes, softwares dissimilares, programagdao de N
versdes ou diversidade de software.

3.5.3.2 Os produtos dos processos de ciclo de vida dos softwares finalizados ou ativados antes
da introducdo da dissimilaridade precisam ser verificados. Os requisitos do sistema podem
especificar configuracdo de hardware diverso que possibilite a execugdo de Software
Dissimilar Multipla-Versao.

3.5.3.3 O grau de dissimilaridade e, portanto, o grau de protecdo, ndo ¢ habitualmente
mensuravel. A probabilidade de perda de funcionalidades do sistema aumentard para fazer
com que a monitoragdo de seguranca associada a versodes dissimilares do software detecte os
erros atuais ou os transientes experimentados que excedam os limiares de comparacio.
Versdes dissimilares do software sao normalmente usadas, portanto, como um meio de prover
protecdo adicional apds o processo de verificacdo dos objetivos do software para o nivel de
garantia de software, conforme descrito no capitulo 7. Métodos de verificagdo de
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dissimilaridade do software podem ser reduzidos aqueles usados para verificar uma uUnica
versdo do sofiware, contanto que seja possivel mostrar que a perda de funcionalidade ¢
aceitavel, de acordo com o processo de avaliagdo de seguranga do sistema.

3.5.3.4 Verificagdo de dissimilaridade de multiplas versdes do software ¢ discutida no item
12.5.7.

3.5.4 MONITORAMENTO DE SEGURANCA

3.5.4.1 Monitoramento de seguranga ¢ um meio de prote¢do contra condi¢des especificas de
falhas. O monitoramento ¢ realizado mediante a busca de falhas de uma funcdo que
contribuam para a condi¢do de falha do sistema. O monitoramento de fungdes pode ser
realizado em hardware, software, ou uma combinacao destes.

3.5.4.2 O nivel de garantia de software da fun¢do monitorada pode ser reduzido ao nivel
associado a perda da funcdo por meio do uso de técnicas de monitoramento. Para permitir este
nivel de redugdo, existem trés importantes atributos do monitor que devem ser determinados:

a) Nivel de Garantia de Software: Monitoramento da segurancga do software ¢
atribuido ao nivel de garantia de software associado a categoria de condicao
de falha mais severa para a fun¢do monitorada;

b) Cobertura de Falhas no Sistema: Avaliagdo da cobertura de falhas do
sistema por um monitor, assegurando que o projeto e implementagdo deste
monitor sdo tais que as falhas para as quais ele foi planejado para detectar
serdao detectadas de acordo com todas as condi¢des necessarias; €

c) Independéncia de Funcdo e Monitor: O monitor ¢ 0os mecanismos de
protecdo nao se tornam inoperantes pelas mesmas falhas que causam riscos.

3.5.5 SISTEMAS DE COMUNICACOES

Assim como componentes de hardware e software podem se comunicar um
com outro, falhas em um componente t€ém o potencial de se propagar para outros
componentes. Andlises de seguran¢a devem considerar caminhos de dados através do sistema
para assegurar que a funcdo de um nivel de garantia ndo corrompa os dados ou as fungdes
associadas a outro nivel de garantia. O desenvolvimento de sistemas CNS/ATM deve se
preocupar com a propagacgao de falhas e com os caminhos de dados.

3.5.6 SEGURANCA DA INFORMACAO

Os sistemas CNS/ATM devem seguir os requisitos de seguranca da
informag¢ao. Conflitos potenciais entre seguranga da informagdo e seguranga operacional
devem ser resolvidos no nivel de sistema. Os requisitos resultantes alocados ao software
devem ser definidos.

3.5.7 ADAPTACAO

A modificacdo de sistemas CNS/ATM para locais especificos deve seguir as
orientacdes constantes do processo de adaptacdo. O processo de adaptacdao ¢ detalhado no
item 12.3 deste documento.
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3.5.8 CUTOVER (HOT SWAPPING)

3.5.8.1 Ha casos em que os sistemas CNS/ATM sao exigidos 24 horas por dia. Nestes casos,
os sistemas necessitam de provisdes para troca de componentes de hardware ou software
enquanto o sistema estd operacional. Isso ¢ chamado correntemente de cutover ou hot
swapping. Consideragdes sobre cutover incluem, mas ndo se limitam a:

a) mecanismos para instalacdo e hot swapping de software devem assegurar
que niveis apropriados de disponibilidade e integridade sejam mantidos;

b) garantia de que os objetivos de seguranga definidos no processo de
avaliagdo de seguranca nao foram comprometidos durante ou depois da
troca; €

¢) depois da troca, a possibilidade de reversdo para configuragao anterior.

3.5.8.2 A compatibilidade com outros componentes € com a versdo apropriada de software
deve ser mantida.

3.6 SOFTWARE MODIFICAVEL E SOFTWARE COTS

3.6.1 Os efeitos potenciais de modificagdes efetuadas pelo usuario sdo determinados pelo
processo de avaliagdo da seguranca do sistema e usados para desenvolver os requisitos de
software, ¢ desta forma as atividades do processo de verificagdo do sofiware. O projeto de
software modificavel pelo usudrio ¢ discutido mais adiante, no item 6.3.3. Uma alteracdo que
afete o software nao modificavel, sua prote¢ao, ou seus limites ¢ tratada como modificagdo de
software e ¢ discutida no item 12.1.1. Para este documento, um componente modificavel ¢é
aquela parte do software que ¢é planejada para ser alterada pelo usuario, € um componente nao
modificavel ¢ aquele que ndo ¢ planejado para ser alterado pelo usudrio.

3.6.2 Alguns sistemas e equipamentos podem incluir fungdes opcionais que podem ser
selecionadas tanto pelas op¢des programadas pelo sofiware quanto por pinos conectores do
hardware. As fungdes do software seleciondveis por opcdes sdo usadas para escolher uma
particular configuragdo. Veja o item 6.5.3 para instrugdes sobre codigo desativado.

3.6.3 Instrugdes para consideragdes do sistema para software modificavel pelo usudrio,
software com opgoes selecionaveis e software COTS incluem:

a) software modificavel pelo usudrio: usudrios podem modificar o software
dentro das condi¢des de modificacdo sem revisdo das autoridades
certificadoras, se os requisitos do sistema proporcionam modificagdo pelo
usuario;

b) os requisitos do sistema devem especificar os mecanismos que previnam as
modificacdes feitas pelo usuario que afetem a seguranca do sistema estando
ou ndo estas corretamente implementadas. O software que proporciona a
protecdo contra modificacdo de usudrios deve estar no mesmo nivel de
garantia de software da fung¢do que a estd protegendo de erros no
componente modificavel;

¢) se os requisitos do sistema nao incluem prescricdes quanto a modificagdo
pelos usuarios, o software nao deve ser modificado pelo usuario a menos
que esteja em conformidade com a descricdo deste documento para
modificac¢ao;
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d) no momento em que houver uma modificagdo pelo usuario, o mesmo deve
assumir a responsabilidade sobre todos os aspectos quanto ao software
modificado. Por exemplo, gerenciamento de configuracdo do software,
garantia da qualidade do software e verifica¢do do software;

e) software com opgdes selecionaveis: quando opgdes programadas do
software estdo inclusas, significa que devem ser fornecidas garantias que
selegdes inadvertidas ndo podem ser feitas;

f) software COTS: o sofiware comercial incluso nos sistemas ou equipamentos
CNS/ATM deve satisfazer aos objetivos deste documento; e

g) se deficiéncias existirem nas evidéncias de ciclo de vida dos softwares
COTS, as evidéncias devem ser sanadas para satisfazer aos objetivos deste
documento. As instru¢des nos itens 12.1.4 e 12.5.9 podem ser relevantes
neste caso.

3.7 CONSIDERACOES DE PROJETO PARA FIELD-LOADABLE SOFTWARES

3.7.1 Os FLS para sistemas CNS/ATM referem-se a softwares ou a tabelas de dados que
podem ser carregados na memoria sem a remocao do sistema ou equipamento do seu local de
instalacdo. Os requisitos relativos a seguranca associados com a fung¢do de carregamento dos
dados do software sao parte dos requisitos do sistema. Se uma habilitagdo inadvertida da
funcao de carregamento de dados do software puder induzir ao sistema a condi¢ao de falha,
um requisito relativo a seguranga para a fungdo de carregamento de dados do software deve
ser especificado nos requisitos do sistema.

3.7.2 Consideragdes sobre seguranca do sistema relativas a FLS incluem:

a) a detecgdo de software carregado parcialmente ou corrompido;

b) a determinacdo dos efeitos de carregamento do sofiware de forma
inapropriada;

c) a compatibilidade hardware/software;
d) a compatibilidade software/software;
e) a compatibilidade sistema/software;

f) o tratamento da habilitacdo inadvertida da funcdo de carregamento do
software; e

g) a perda ou a corrupcdo das informagdes na tela de identificacdo de
configurac¢do do software.

3.7.3 Instrugdes para FLS incluem:

a) a menos que seja justificado de outra maneira pelo processo de avaliagdo de
seguranga do sistema, para o mecanismo de deteccdo de softwares
carregados parcialmente ou corrompidos deve ser designada a mesma
condi¢do de falha ou nivel de garantia de software associada a funcdo que
utiliza o software carregado;

b) se um sistema possui um modo padrao (default) quando dados ou software
inapropriados sdo carregados, entdo cada componente parcial do sistema
deve possuir requisitos relacionados a seguranga especificos para operacao
neste modo, os quais tratardo da condi¢do de falha em potencial; e
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c) a fungdo de carregamento do software, incluindo sistemas de suporte e
procedimentos, deve incluir um meio de detec¢do de combinagdes
incorretas de software e/ou hardware e deve prover prote¢do apropriada
para condicdes de falha dessa fungao.

3.8 CONSIDERACOES SOBRE OS REQUISITOS PARA VERIFICACAO DO SOFTWARE

Os requisitos do sistema sdo desenvolvidos a partir dos requisitos operacionais
do sistema e dos requisitos relacionados a seguranga, resultantes de um processo de avaliagao
da seguranca do sistema. Estas considera¢des incluem:

a) os requisitos do sistema para os softwares de sistemas CNS/ATM, os quais

estabelecem duas caracteristicas do software:

— 0 software executa funcdes especificas que sdo definidas pelos requisitos
do sistema; e

— 0 software ndo exibe comportamento(s) andmalo(s) especifico(s) que
esteja(m) determinado(s) no processo de seguranca do sistema. Requisitos
adicionais do sistema s3ao gerados para eliminar comportamentos
anomalos.

b) estes requisitos do sistema devem entdo ser desenvolvidos dentro dos
requisitos de maior nivel do software, os quais sdo verificados pelas
atividades do processo de verificagao do software.

3.9 CONSIDERACOES SOBRE O SOFTWARE NA VERIFICACAO DO SISTEMA

3.9.1 As instrugdes para verificacdo do sistema estdo além do escopo deste documento
Entretanto, os processos de ciclo de vida do software ajudam e interagem com os processos de
verificacao do sistema. Os detalhes do projeto do software dizem respeito as funcionalidades
do sistema que necessitam ser disponibilizadas para auxiliar na verificagao do sistema.

3.9.2 A verificagdo do sistema pode fornecer uma cobertura significativa da estrutura do
cddigo. A analise de cobertura dos testes de verificagdo do sistema pode ser usada para
encontrar a abrangéncia dos objetivos de varias atividades de teste descritos com relagdo a
verificagdo do software.
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4 CICLO DE VIDA DE SOFTWARE

Este capitulo discute os processos e a defini¢do de ciclo de vida do sofiware e
também os critérios de transicdo entre os processos de ciclo de vida do software. As
instrugdes deste documento ndo prescrevem um ciclo de vida do sofiware preferencial, mas
descrevem os processos separados que abrangem a maioria dos ciclos de vida e suas
interagdes. A separacdo dos processos ndo tem a inten¢do de sugerir uma estrutura para as
organizagdes que as executam. Para cada produto de software o ciclo de vida do software ¢
construido para incluir estes processos.

4.1 PROCESSOS DE CICLO DE VIDA DO SOFTWARE

4.1.1 Os processos de ciclo de vida do sofiware sdo divididos em processo de planejamento,
processos de desenvolvimento e processos de integragao:

a) o processo de planejamento, descrito no capitulo 5, € o processo que define
e coordena as atividades do desenvolvimento do sofiware e as atividades
dos processos de integragdo para o projeto;

b) os processos de desenvolvimento do software, descritos no capitulo 6,
produzem o produto de sofiware. Sdo eles: processos de requisitos, de
projeto, de codificagdo do software e o processo de integragao; e

c) os processos de integracdo, descritos do capitulos 7 ao 10, asseguram a
precisdo, o controle e a confiabilidade dos processos de ciclo de vida do
softiware e suas saidas. S3o denominados processos de integra¢do: o
processo de verificagdo do software, de gerenciamento da configuragdo do
software, de garantia da qualidade do software e o processo de validagdo. E
importante entender que os processos de integracdo sdo executados
paralelamente aos processos de desenvolvimento se durante o ciclo de vida
do software.

4.2 DEFINICAO DE CICLO DE VIDA DO SOFTWARE

4.2.1 Um projeto define um ou mais ciclo(s) de vida do software a partir da escolha das
atividades para cada processo, especificando uma sequéncia para as atividades e designando
responsabilidades para estas atividades.

4.2.2 Para um projeto especifico, a sequéncia destes processos ¢ determinada pelos atributos
do projeto, tais como funcionalidades e complexidade do sistema, complexidade e tamanho
do software, requisitos de estabilidade, uso de resultados desenvolvidos previamente,
estratégias de desenvolvimento e viabilidade de hardware. Os processos de desenvolvimento
do software seguem a seguinte sequéncia: a elaboragdo dos requisitos, a definicao do projeto,
a codificagdo e a integragao.

4.2.3 A Figura 5 ilustra a sequéncia dos processos de desenvolvimento do software para
varios componentes de um tUnico produto de software com diferentes ciclos de vida. O
componente W implementa um conjunto de requisitos do sistema pelo desenvolvimento dos
requisitos do software, usando esses requisitos para definir um projeto para o software,
implementando esse projeto dentro de um Coédigo-Fonte e, entdo, integrando o componente
dentro de um hardware. O componente X ilustra o uso do software previamente desenvolvido
usado em um equipamento certificado.O componente Y ilustra o uso de uma simples fungado
com parti¢do, que pode ser codificada diretamente a partir dos requisitos do software. O
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componente Z ilustra o uso de uma estratégia de prototipagem. Normalmente, as metas de
prototipagem sdo elaboradas para melhor entendimento dos requisitos do sofiware e para
mitigar os riscos técnicos e de desenvolvimento. Os requisitos iniciais sdo usados como as
bases de implementacdo do prototipo. Este protétipo ¢ avaliado em um ambiente
representativo com a pretensdo de testar o sistema em desenvolvimento. Os resultados desta
avaliagdo sdo utilizados para refinar os requisitos.

Requisitos do Sistema
Alocados para 0 Software i

Componentes do Software :

Componente W . .. . .. R-D-C-|
Componente X . ... .. R-1
Componente Y ...... R-£-) —

R-C-1-C-1-R-D-C-1

Componente Z ......

N

Produto
de Software
LEGENDA
R = Requisitos C = Codificacéo
D = Design | = Integragdo

Nota : Por simplicidade, os processos de planejamento e integragdo do software ndo foram
mostrados

Figura S - Exemplo de um Projeto de Software usando Quatro Sequéncias diferentes de
Desenvolvimento
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4.2.4 Os processos de um ciclo de vida do software podem ser iterativos, isto €, de insercao e
reinser¢do. A temporizagdo e o grau das iteracdes variam de acordo com o desenvolvimento
incremental das fungdes do sistema, complexidade, requisitos de desenvolvimento,
viabilidade de hardware, realimentagdo de processos anteriores e outros atributos do projeto.

4.2.5 As diversas partes do ciclo de vida do software selecionado sdo vinculadas a uma
combinacdo do processo de integracdo incremental e das atividades do processo de
verificagdo do software.

4.3 CRITERIO DE TRANSICAO ENTRE PROCESSOS

4.3.1 Os critérios de transi¢ao sdo usados para determinar se um processo pode ser iniciado ou
reiniciado. Cada processo do ciclo de vida do sofiware executa atividades sobre a entrada para
gerar saidas. Um processo pode produzir uma realimentagdo para outros processos € receber a
realimentacdo de outros processos. A definicdo de realimentagdo inclui como a informacao ¢
reconhecida, controlada e determinada na recep¢do. Um exemplo de definicdo de
realimentacdo sdo os relatorios de problemas encontrados.

4.3.2 O critério de transicdo dependerd da sequéncia planejada para os processos de
desenvolvimento do software e de integragdo, e poderd ser afetado pelo nivel de software.
Exemplos de critérios de transi¢do, que podem ser escolhidos, sdo: revisdes do processo de
verificagdo do software; reconhecimento de item de configuragdo, ou andlise de rastreamento
completa para uma determinada entrada.

4.3.3 A entrada de um processo ndo necessita estar completa para que o processo seja
iniciado, caso o critério de transicdo estabelecido para o processo seja satisfeito. Se um
processo atua sobre entradas parciais, as entradas subsequentes do processo devem ser
examinadas para determinar quais as saidas anteriores dos processos de desenvolvimento do
software e verificagdo do software ainda sdo validas.
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5 PROCESSO DE PLANEJAMENTO DO SOFTWARE

Este capitulo discute os objetivos e atividades do processo de planejamento do
software. Este processo produz os planos do software ¢ os padrdes que direcionam os
processos de desenvolvimento e os processos de integragdo. A Tabela A-1 do Anexo A ¢ um
resumo dos objetivos e produtos do processo de planejamento do sofiware, por nivel de
garantia do software.

5.1 OBJETIVOS DO PROCESSO DE PLANEJAMENTO DO SOFTWARE

O objetivo do processo de planejamento do software ¢ definir os meios de se
produzir o software que ird satisfazer aos requisitos do sistema e proverd o nivel de
confiabilidade que seja consistente com os requisitos de validagdo. Os objetivos do processo
de planejamento de software sdo que:

a) as atividades dos processos de desenvolvimento de software e dos processos
de integracdo do ciclo de vida do software irdo tratar dos requisitos do
sistema e que os niveis de garantia do software estejam definidos (item 3.4);

b) o(s) ciclo(s) de vida do software, incluindo as relagdes entre os processos,
seus sequenciamentos, mecanismos de realimentacdo e critérios de transicao
estejam determinados (capitulo 4);

¢) o ambiente do ciclo de vida do software, incluindo os métodos e ferramentas
que serdo utilizados nas atividades de cada processo do ciclo de vida, esteja
selecionado (item 5.4);

d) as consideragdes adicionais, como as discutidas no capitulo 12, tenham sido
tratadas, caso necessario;

e) os padrdes de desenvolvimento de soffware, consistentes com os objetivos
de seguranca do sistema para o software a ser produzido, estejam definidos
(item 5.5);

f) os planos do software que estejam em conformidade com o item 5.3 e que as
evidéncias do capitulo 11 tenham sido produzidas; e

g) o desenvolvimento e a revisao dos planos do software estejam coordenados
(item 5.3).

5.2 ATIVIDADES DO PROCESSO DE PLANEJAMENTO DO SOFTWARE

5.2.1 O planejamento efetivo é o fator determinante na produgdo do software que satisfaz as
instrugdes deste documento. A orientacao para o processo de planejamento do software inclui:

a) os planos do software devem ser desenvolvidos em um dado momento do
ciclo de vida do software que forneg¢a direcdo ao grupo executor dos
processos de desenvolvimento e dos processos de integracdao. Veja também
as instrucoes do item 10.2;

b) os padroes de desenvolvimento do software a serem utilizados para o
projeto devem estar definidos ou selecionados;

c¢) os métodos e ferramentas devem ser escolhidos de forma a prevenir erros
nos processos de desenvolvimento do software;
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d) o processo de planejamento do software deve coordenar os processos de
desenvolvimento e de integragdo, para prover consisténcia entre as
estratégias dos planos do software;

e) o processo de planejamento do software deve incluir meio para revisar os
planos do software enquanto o projeto progride;

f) quando um software dissimilar multipla-versdo for utilizado no sistema, o
processo de planejamento deve escolher os métodos e ferramentas para
atingir os niveis de detec¢do e prevencao de erros necessarios para satisfazer
aos objetivos de seguranca do sistema;

g) para o processo de planejamento do sofiware ser considerado completo os
planos do software e os padrdoes de desenvolvimento devem estar sob
controle de mudancas, e as revisdes dos mesmos devem estar completas
(item 5.6);

h) se um codigo desativado estiver planejado (item 3.6), o processo de
planejamento de software deve descrever como o codigo desativado (opgdes
selecionadas, testes de voo) serd definido, verificado e tratado para atingir
os objetivos de seguranca do sistema; e

1) se algum codigo modificavel pelo usuério estiver planejado, o processo, as
ferramentas, o ambiente ¢ as evidéncias de cumprimento das instru¢des do
item 6.3.3 devem estar especificados nos planos do software e padrdes.

5.2.2 Outros processos do ciclo de vida do software podem comecar antes do processo de
planejamento do software estar completo se os planos e procedimentos para a atividade do
processo especifico estiverem disponiveis.

5.3 PLANOS DO SOFTWARE

O proposito dos planos do software ¢ definir os meios para satisfazer aos
objetivos deste documento. Eles especificam as organizagdes que executardo essas atividades.
Os planos do software sdo os seguintes:

a) o Plano para Validagao do Software (item 11.2) serve como o meio primario
para informar os métodos de desenvolvimento propostos para a autoridade
certificadora, para concordancia da mesma, e define a forma como esse
plano estd em conformidade com este documento;

b) o Plano de Desenvolvimento do Sofiware (item 11.3) define o ciclo de vida
do software e o ambiente de desenvolvimento do software;

c¢) o Plano de Verificagdo do Software (item 11.4) define o meio pelo qual os
objetivos do processo de verificagdo do software serdo satisfeitos;

d) o Plano de Gerenciamento da Configuracdo do Software (item 11.5) define
o meio pelo qual os objetivos do processo de gerenciamento da
configuracdo do software serdo satisfeitos;

e) o Plano de Garantia da Qualidade do Software (item 11.6) define o meio
pelo qual os objetivos do processo de garantia da qualidade do software
serdo satisfeitos; e
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f) a orientagdo para os planos do software inclui:

— os planos do software devem seguir as instru¢des deste documento;

— os planos do software devem definir critérios de transicdo entre os
processos de ciclo de vida do software, especificando:

— as entradas do processo, incluindo a realimentacdo vinda de outros
processos;

— quaisquer atividades de processos de integragdo que possam ser
requeridas para atuar sobre estas etapas;

— a disponibilidade de ferramentas, métodos, planos e procedimentos; e

— os planos do software devem especificar os procedimentos a serem
usados para implementar alteragdes no sofiware antes de usa-lo em um
equipamento certificado. Tais alteragdes podem ser advindas da
realimentacdo de outros processos e podem ocasionar mudanca nos
planos do software.

5.4 PLANEJAMENTO DO AMBIENTE DO CICLO DE VIDA DO SOFTWARE

5.4.1 O propésito do planejamento para o ambiente do ciclo de vida do software é definir os
métodos, ferramentas, procedimentos, linguagens de programacdo e hardware que serao
usados para desenvolver, verificar, controlar e produzir as evidéncias do ciclo de vida do
software (capitulo 11) e produto de software. Sdo exemplos de como o ambiente de software
escolhido pode produzir efeitos benéficos sobre o software: a obrigatoriedade do uso de
padrdes, a deteccao de erros e a implementacao de prevengdo de erros e métodos de tolerancia
a falhas. O ambiente do ciclo de vida do software é uma fonte de erros em potencial que pode
contribuir para as condicdes de falha. A composicdo deste ambiente de ciclo de vida do
software pode ser influenciada pelos requisitos relativos a seguranca, determinados pelo
processo de avaliacdo da seguranca do sistema.

5.4.2 O objetivo dos métodos de prevengao de erro € o de evitar erros durante os processos de
desenvolvimento do software que possam contribuir para uma condi¢ao de falha. O principio
basico ¢ escolher os requisitos dos métodos de desenvolvimento e projeto, ferramentas e
linguagens de programagdo que limitem a possibilidade de introducdo de erros e os métodos
de verificacdo que garantam que os erros introduzidos sejam detectados. O objetivo dos
métodos de tolerancia a falhas ¢ incluir caracteristicas de seguranga no projeto do sofiware ou
no Coddigo-Fonte para garantir que o software responderd corretamente aos erros das
evidéncias de entrada com prevencdo das respostas na saida e controle de erros. A
necessidade da prevengdo de erros ou métodos de tolerancia a falhas ¢ determinada pelos
requisitos do sistema e pelo processo de avaliacdo da seguranca do sistema.

5.4.3 As consideragdes apresentadas acima podem afetar:

a) os métodos e notagdes usadas no processo de requisitos do software € no
processo de projeto do software;

b) as linguagens de programacao e métodos usados no processo de codificagdo
do software;

¢) o ambiente de ferramentas de desenvolvimento do software;

d) as ferramentas de gerenciamento de configuragdo e verificagdo do
software; e

e) a necessidade de uma qualifica¢do da ferramenta (item 12.4).
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5.4.4 AMBIENTE DE DESENVOLVIMENTO DO SOFTWARE

5.4.5 O ambiente de desenvolvimento do sofiware constitui um fator preponderante para a
producdo de um software de alta qualidade. O ambiente de desenvolvimento do software pode
afetar de forma adversa na producdo do software de diversas maneiras. Por exemplo, um
compilador poderia introduzir erros que acarretem em uma geragao de respostas corrompidas,
ou um /inker poderia falhar para exibir um erro de alocagdo de memoria que esteja presente.
A orientagdo para a selecdo dos métodos e ferramentas do ambiente de desenvolvimento do
software inclui:

a) durante o processo de planejamento do software, o ambiente de
desenvolvimento do software deve ser escolhido de forma a minimizar seu
potencial de risco para a sua versao final;

b) o uso de ferramentas qualificadas ou combinagdes de ferramentas e partes
do ambiente de desenvolvimento do sofiware devem ser escolhidos para
alcangar o nivel necessdrio de confiabilidade, de forma que um erro
introduzido por alguma parte possa ser detectado por outra. Um ambiente
aceitavel ¢ produzido quando as partes sdo usadas juntas de forma
consistente;

c) as atividades do processo de verificacdo do software ou os padrdes de
desenvolvimento do software, os quais incluem a consideragdo sobre o nivel
do software, devem ser definidos para minimizar os erros relacionados ao
ambiente de desenvolvimento do software;

d) para a validacdo ¢ necessario, quando do uso das ferramentas, a sequéncia
de operacao dessas seja especificada no plano apropriado; e

€) se caracteristicas opcionais das ferramentas de desenvolvimento do sofiware
sdo escolhidas para o uso em um projeto, os efeitos das opgdes devem ser
examinados e especificados no plano apropriado.

NOTA: E especialmente importante saber em que etapa a ferramenta gera
diretamente a parte do produto de software. Neste contexto,
compiladores sdo provavelmente as ferramentas mais importantes a
serem consideradas.

5.4.6 CONSIDERACOES QUANTO AO COMPILADOR E A LINGUAGEM

Em uma verificagdo bem sucedida do produto de software, o compilador ¢
considerado aceitavel para aquele produto. Para isso ser valido, as atividades do processo de
verificagdo do software necessitam considerar caracteristicas particulares da linguagem de
programacdo ¢ do compilador. O processo de planejamento do sofiware considera estas
caracteristicas quando escolhe uma linguagem de programagdo e o planejamento para
verificagdo. Esta orientacao inclui:

a) alguns compiladores tém caracteristicas planejadas para aperfeicoar o
desempenho do cddigo-objeto. Se os casos de teste fornecem uma cobertura
consistente com o nivel de garantia do software, a precisdao da otimizacao
ndo necessita ser verificada. Por outro lado, o impacto destas caracteristicas
sobre a andlise da cobertura estrutural deve ser determinado seguindo as
instrugdes do item 7.5.7.2;
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b) para implementar certas caracteristicas, os compiladores de algumas
linguagens podem produzir cddigos-objeto que ndo sdo diretamente
rastreaveis ao Codigo-Fonte, por exemplo, na inicializagdo, na deteccdo de
erro integrado ou no tratamento de excegdes (item 7.5.7.2, alinea “b”). O
processo de planejamento do software deve fornecer meios de detectar este
codigo-objeto, garantir a cobertura de verificagdo e definir os meios no
plano apropriado; e

¢) se um novo compilador, editor de ligacdo ou versdo de carregamento na
memoria ¢ introduzido, ou opgdes do compilador sdo alteradas durante o
ciclo de vida do sofiware, os testes ou andlises de cobertura anteriores a
estas alteracdes deverdo ser revalidados. O planejamento de verificacao
deve prover um meio de reverificagdo que seja consistente com as
instrugdes do capitulo 7 e item 12.1.3.

5.4.7 AMBIENTE DE TESTES DO SOFTWARE

O proposito do planejamento de teste do ambiente do software ¢ definir os
métodos, ferramentas, procedimentos e hardware que serdo usados para testar a saida do
processo de integragdo. Os testes podem ser realizados usando um computador objeto, um
emulador do computador objeto ou um simulador do computador Aost. Esta orientacdo inclui:

a) o emulador ou simulador pode necessitar ser qualificado, conforme descrito
no item 12.4;

b) as diferengas entre o computador objeto e o emulador ou simulador, e os
efeitos dessas diferencas sobre a habilidade de detectar erros e verificar a
funcionalidade, devem ser consideradas. A detecgdo destes erros deve ser
obtida mediante outras atividades do processo de verificacdo do software e
especificada no Plano de Verificagdo do Software.

5.5 PADROES DE DESENVOLVIMENTO DO SOFTWARE

O proposito dos padrdes de desenvolvimento do software é definir as regras e
limitagdes para os processos de desenvolvimento do sofiware. Os padroes de
desenvolvimento do software incluem os Padrdes de Requisitos do Software, os Padrdes de
Projeto do Software e os Padrdes de Codificagcao de Software. O processo de verificagdo do
software utiliza esses padrdes como referéncia para avaliar a conformidade das respostas de
um processo com as respostas esperadas. A orientagdo para padrdes de desenvolvimento do
software inclui:

a) os padrdes de desenvolvimento do software devem estar de acordo com o
capitulo 11;

b) os padrdes de desenvolvimento do software devem habilitar componentes
do software de um determinado produto do software ou associar o conjunto
de produtos para ser uniformemente implementado e ter um projeto
uniforme; e

c) os padrdes de desenvolvimento do sofiware devem proibir o uso de
construtores ou métodos que produzam respostas nao verificaveis, ou que
ndo sejam compativeis com os requisitos relacionados a seguranca.

NOTA: Durante o desenvolvimento de padrdes, consideragdes podem ser feitas
de acordo com experiéncias anteriores. Limitac¢des e regras dentro dos
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métodos de desenvolvimento, projeto e codificagdo podem ser
incluidas para controlar a complexidade. Praticas de programacao
defensiva podem ser consideradas para melhora da robustez.

5.6 PROCESSO DE REVISAO E AVALIACAO DO PLANEJAMENTO DO SOFTWARE

O processo de revisdao e avaliagdo do planejamento do software é conduzido
para garantir que os planos do software e os padrdes de desenvolvimento do sofiware estao de
acordo com as instrugdes deste documento e com os meios que sdo fornecidos para executa-
los. Esta orientacdo demanda ainda que:

a) a escolha de métodos que permitirdo que os objetivos deste documento
sejam alcancados;

b) os processos do ciclo de vida do software podem ser aplicados de forma
consistente;

c) cada processo produz evidéncias de que suas respostas podem ser
associadas a sua atividade e entradas, mostrando o grau de dependéncia
entre a atividade, o ambiente e os métodos a serem usados; €

d) as respostas do processo de planejamento do sistema sdo consistentes e
estdo de acordo com o capitulo 11.
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6 PROCESSO DE DESENVOLVIMENTO DO SOFTWARE

6.1 GENERALIDADES

6.1.1 Este capitulo discute os objetivos ¢ atividades dos processos de desenvolvimento de
software. Os processos de desenvolvimento de sofiware sdo aplicados como definidos pelo
processo de planejamento de software (capitulo 5) e o Plano de Desenvolvimento do Software
(item 11.3). A Tabela A-2 do Anexo A ¢ um resumo dos objetivos e resultados dos processos
de desenvolvimento, por nivel de garantia de software. Os processos de desenvolvimento sdo:

a) Processo de Requisitos de Software;

b) Processo de Projeto de Software;

¢) Processo de Codificagao de Software; e
d) Processo de Integragdo de Software.

6.1.2 Os processos de desenvolvimento de sofiware produzem um ou mais niveis de
requisitos de software. Requisitos de alto nivel sdo produzidos diretamente a partir da analise
da arquitetura e dos requisitos do sistema. Normalmente, estes requisitos de alto nivel sdo
mais bem desenvolvidos durante o processo de projeto do software, produzindo entdo um ou
mais niveis sucessivos de requisitos de nivel mais baixo. Entretanto, se o Cddigo-Fonte ¢
gerado diretamente dos requisitos de alto nivel, entdo os requisitos de alto nivel sdo também
considerados requisitos de baixo nivel, e as instrugdes para os requisitos de baixo nivel
também se aplicam.

6.1.3 O desenvolvimento de uma arquitetura de soffware envolve decisdes tomadas sobre a
sua estrutura. Durante o processo de projeto de software, a arquitetura de software ¢ definida e
os requisitos de baixo nivel sdo desenvolvidos. Os requisitos de baixo nivel sdo requisitos dos
quais o Codigo-Fonte pode ser diretamente implementado sem informagao adicional.

6.1.4 Cada um dos processos de desenvolvimento de software pode produzir requisitos
derivados. Requisitos derivados sdo requisitos que ndo sdo diretamente rastreaveis para
requisitos de nivel mais alto. Um exemplo de requisito derivado ¢ a necessidade do tratamento
de interrupgdes a ser desenvolvido para o computador escolhido. Os requisitos de alto nivel e
os requisitos de baixo nivel podem incluir requisitos derivados. Os efeitos dos requisitos
derivados em requisitos relacionados a seguranga sdao determinados pelo processo de
avalia¢do da seguranca do sistema.

6.2 PROCESSO DE REQUISITOS DO SOFTWARE

O processo de requisitos de software utiliza os resultados do processo de ciclo
de vida do sistema para desenvolver os requisitos de alto nivel de garantia de software. Estes
requisitos de alto nivel incluem requisitos funcionais, de desempenho, interface e relacionados
a seguranga.

6.2.1 OBJETIVOS DO PROCESSO DE REQUISITOS DO SOFTWARE

Os objetivos do processo de requisitos do software sdo garantir que:
a) os requisitos de alto nivel estdo desenvolvidos; e

b) os requisitos de alto nivel derivados estdo indicados para o processo de
avaliagdo da seguranga do sistema.
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6.2.2 ATIVIDADES DO PROCESSO DE REQUISITOS DO SOFTWARE

6.2.2.1 As entradas para o processo de requisitos de software sdo provenientes do ciclo de
vida do sistema, do Plano de Desenvolvimento do Software e dos Padrdes de Requisitos de
Software do processo de planejamento e incluem os requisitos do sistema, as interfaces de
hardware ¢ a arquitetura do sistema. Quando o critério de transi¢do planejado para o projeto
for satisfeito, estes requisitos sdo usados como entrada para desenvolver os requisitos de alto
nivel.

6.2.2.2 O resultado deste processo ¢ o documento “Requisitos do Software” (item 11.10).

6.2.2.3 O processo de requisitos estara completo quando seus objetivos e os objetivos dos
processos de integragdo associados a ele forem satisfeitos. Para a execugdo desse processo
estdo incluidas as seguintes instrugdes:

a) os requisitos funcionais e de interface que estdo alocados ao software devem
ser analisados para evitar ambiguidades, inconsisténcias e condi¢cdes nao
definidas;

b) as entradas do processo de requisitos de software detectadas como ndo
adequadas ou incorretas devem ser retornadas aos processos de origem para
clarificagdo ou corregao;

c) cada requisito do sistema que ¢ alocado ao software deve estar especificado
nos requisitos de alto nivel;

d) os requisitos de alto nivel devem estar em conformidade com os Padrdes de
Requisitos de Software e ser verificaveis e consistentes;

e) os requisitos de alto nivel devem conter termos quantitativos com
tolerancias, quando aplicavel;

f) os requisitos de alto nivel ndo devem descrever detalhes de projeto ou
verificagdo, exceto para fatores limitantes de projeto especificados e
justificados;

g) cada um dos requisitos de sistema alocados ao software deve ser rastreavel
para um ou mais requisitos de software alto nivel;

h) cada um dos requisitos de alto nivel deve ser rastreado para um ou mais
requisitos do sistema, exceto para requisitos derivados; e

i) requisitos de alto nivel derivados devem ser disponibilizados para o
processo de avaliacdo da seguranca do sistema.

6.3 PROCESSO DE PROJETO DO SOFTWARE

Os requisitos de alto nivel de garantia de sofiware sdo refinados por meio de
uma ou mais iteragdes no processo de projeto para desenvolver a arquitetura e os requisitos de
baixo nivel que podem ser utilizados para escrever o Codigo-Fonte.

6.3.1 OBJETIVOS DO PROCESSO DE PROJETO DO SOFTWARE

Os objetivos do processo de projeto do sofiware se prestam para assegurar que:

a) a arquitetura de software e os requisitos de baixo nivel sejam desenvolvidos
a partir dos requisitos de alto nivel; e
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b) os requisitos de baixo nivel, derivados dos primeiros, também sejam
disponibilizados para o processo de avaliagdo da seguranga do sistema.

6.3.2 ATIVIDADES DO PROCESSO DE PROJETO DO SOFTWARE

6.3.2.1 Sdo entradas para o Processo de Projeto de Software: os Requisitos do Sofiware, o
Plano de Desenvolvimento do Software e os Padrdes de Projeto do Software. Quando o
critério de transi¢do planejado for satisfeito, os requisitos de alto nivel sdo utilizados no
processo de projeto para desenvolver a arquitetura e os requisitos de baixo nivel. Isto pode
resultar em uma ou mais iteragdes para a producdo de requisitos de nivel suficientemente
baixo.

6.3.2.2 A saida para este processo ¢ a Descri¢gdo do Projeto (item 11.11) que, por sua vez,
inclui a arquitetura de software e os requisitos de baixo nivel.

6.3.2.3 O processo de projeto do software estard completo sempre que os seus objetivos e 0s
objetivos dos processos de integracdo associados a ele forem satisfeitos. As instrugdes para
este processo incluem:

a) os requisitos de baixo nivel e a arquitetura desenvolvida durante o processo
de projeto devem estar em conformidade com os Padrdes de Projeto de
Software que devem ser rastreaveis, verificaveis e consistentes;

b) requisitos derivados devem estar definidos e devem ser analisados para
garantir que ndo tenha havido comprometimento dos requisitos de alto
nivel;

¢) as atividades do processo de projeto podem introduzir possiveis modos de
falha no software ou obstruir outros. O uso de particdo ou outra arquitetura
no projeto do software pode alterar o nivel de garantia de sofiware atribuido
a alguns componentes do sofiware. Nestes casos, dados adicionais devem
ser definidos como requisitos derivados e devem ser disponibilizados para o
processo de avaliacdo da seguranca do sistema;

d) o fluxo de controle ¢ o fluxo de dados devem ser monitorados quando os
requisitos de seguranga assim o exigirem. Por exemplo, devem ser
monitorados temporizadores de watchdog, verificagdes de razoabilidade e
comparagdes entre canais;

e) as respostas as condigdes de falhas devem estar consistentes com os
requisitos de segurancga; e

f) as entradas inadequadas ou incorretas, detectadas durante o processo de
projeto do sofiware, devem ser disponibilizadas tanto para o Processo de
Ciclo de Vida do Sistema quanto para os processos de requisitos de sistemas
e o de Planejamento do Software, bem como para clarificagdo ou corregao.

NOTA: O estado corrente da engenharia de software nao permite uma
correlacdo quantitativa entre complexidade e o cumprimento dos
objetivos de seguranca. Enquanto nenhuma instru¢do objetiva pode
ser disponibilizada, o Processo de Projeto de Software deve evitar
introduzir complexidade, pois a medida que a complexidade do
software aumenta, ela torna mais dificil a verificagdo do projeto e a
demonstragdo da satisfacdo dos objetivos de seguranca do software.
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6.3.3 PROJETO PARA SOFTWARE MODIFICAVEL PELO USUARIO

6.3.3.1 As instrugdes desse item se aplicam para o desenvolvimento de sofiware modificavel
pelos usuarios. Componente modificavel € a parte do software que ¢ feita para ser modificada
pelo usuério. Software modificavel pelo usudrio pode possuir diferentes niveis de
complexidade. Exemplos: um bit de memoria usado para selecionar uma de duas op¢des de
equipamento, uma tabela de mensagens, ou uma area de memoria que pode ser programada,
compilada e ligada para fungdes de manutencdo. Softwares de qualquer nivel podem incluir
um componente modificavel.

6.3.3.2 As instrugdes para desenvolver software modificavel pelo usuario devem garantir que:

a) o componente ndo modificavel deve ser protegido do modificavel para
prevenir interferéncias na operagao segura do componente nado modificavel.
Esta protecdo pode ser reforcada por hardware, software, ferramentas
utilizadas para realizar a mudangca, ou por uma combinagdo dos trés
métodos; e

b) deve haver evidéncias de que o meio disponibilizado pelo solicitante para
efetuar a mudanga ¢ o Unico meio pela qual a mudanca pode ser feita.

6.4 PROCESSO DE CODIFICACAO DO SOFTWARE

No processo de codificagdo do software, o Codigo-Fonte ¢ implementado a
partir da arquitetura de software e dos requisitos de baixo nivel.

6.4.1 OBJETIVOS DO PROCESSO DE CODIFICACAO DO SOFTWARE

O objetivo do processo de codificacdo do software é que o Codigo-Fonte seja
desenvolvido de forma rastredvel, verificavel, consistente e implementando corretamente os
requisitos de baixo nivel.

6.4.2 ATIVIDADES DO PROCESSO DE CODIFICACAO DO SOFTWARE

6.4.2.1 As entradas do processo de codificagdo sdo: os requisitos de baixo nivel e a arquitetura
de software, advindos do processo de projeto de software, do Plano de Desenvolvimento do
Software ¢ dos Padrdes de Codificagdo do Software. O processo de codificacdo do software
pode ser iniciado ou reiniciado quando o critério de transi¢do planejado for satisfeito. O
Codigo-Fonte deve ser produzido através deste processo com base na arquitetura € nos
requisitos de baixo nivel do sistema.

6.4.2.2 Os principais resultados deste processo sdo o Codigo-Fonte (item 11.12) e o Codigo-
Objeto.

6.4.2.3 O processo de codificagdo do software estd completo quando seus objetivos e o0s
objetivos dos processos de integracdo associados a ele estiverem satisfeitos. As instrugdes
para este processo incluem as seguintes condigdes:

a) o Codigo-Fonte deve implementar os requisitos de baixo nivel e de acordo
com a arquitetura de software;

b) o Cddigo-Fonte deve estar de acordo com os Padrdes de Codificagdo do
Software (item 11.9);
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¢) o Codigo-Fonte deve ser rastreado a Descri¢ao do Projeto (item 11.11); e

d) as entradas inadequadas ou incorretas, detectadas durante o processo de
codificacdo do software, devem ser disponibilizadas para o processo de
requisitos do sofiware, o processo de projeto do software e o processo de
planejamento de software, para clarificacdo ou correcao.

6.5 PROCESSO DE INTEGRACAQ

O computador, o Codigo-Fonte e o Cddigo-Objeto do processo de codificagido
sdo usados com os dados de ligacdo e carregamento (item 11.17) no processo de integragdao
para desenvolver o sistema ou equipamento CNS/ATM.

6.5.1 OBJETIVOS DO PROCESSO DE INTEGRACAO

O objetivo do processo de integragdao ¢ que Codigo-Executavel € carregado no
hardware para integracao do hardware/software.

6.5.2 ATIVIDADES DO PROCESSO DE INTEGRACAO

6.5.2.1 O Processo de Integracdo consiste na integragdo do sofiware e na integracdo do
hardwarel/software.

6.5.2.2 O Processo de Integracdo pode ser iniciado ou reiniciado quando o critério de
transicao planejado for satisfeito. As entradas para o Processo de Integragcdo sdo a arquitetura
do software (advinda do processo de projeto) e o Cddigo-Fonte juntamente com o Codigo-
Objeto (advindos do processo de codificagdo).

6.5.2.3 O resultado do Processo de Integracao ¢ o Codigo-Executavel, como definido no item
11.13. O Processo de Codificacdo do Software estd completo quando seus objetivos e 0s
objetivos dos processos de integracdo associados a ele estdo satisfeitos. As instru¢des para
este processo incluem as seguintes condigoes:

a) o Codigo-Executavel deve ser gerado a partir do Codigo-Fonte e dos dados
de ligagdo e carregamento;

b) o software deve estar carregado no computador para a integracdo de
hardwarel/software; e

c) as entradas inadequadas ou incorretas, detectadas durante o processo de
integracdo, devem ser disponibilizadas para o processo de requisitos do
software, o Processo de Projeto do Software, o Processo de Codificagdo do
Software ou o Processo de Planejamento para clarificagdo ou correcao.

6.5.3 CONSIDERACOES DE INTEGRACAO

6.5.3.1 As consideragdes a seguir sdo para cddigo desativado ou patches. Um sistema ou
equipamento CNS/ATM pode ser desenvolvido com varias configuragdes disponiveis, porém
nem todas as configuragdes sdo aplicaveis a qualquer situagdo. Isto pode levar a desativacao
de Codigo-Fonte, ou a ndo utilizagdo de dados. Cddigo desativado ¢ diferente de codigo
morto, que esta definido no glossario e discutido no item 7.5.7.3. As instrug¢des para codigo
desativado e patches incluem as seguintes condigdes:
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deve haver evidéncias de que o codigo desativado ndo esta ativo para os
ambientes para os quais ndo foi projetado. A ativagdo nao intencional de
codigo desativado devido a condi¢des anormais do sistema representa o
mesmo risco que a ativagdo ndo intencional de codigo ativo;

os métodos para tratar o codigo desativado devem estar em conformidade
com os planos do software;

ndo devem ser utilizados patches em softwares embarcados em
equipamentos certificados, quando for necessario implementar mudangas de
requisitos ou de projeto, ou mudangas exigidas por um processo de
verificagdo. Somente em algumas situagdes, como, por exemplo, para
resolver deficiéncias conhecidas do ambiente de desenvolvimento como um
problema de compilador, os patches podem ser aplicados; e

quando um patch € usado, os itens a seguir devem estar disponiveis:

— confirmacdo de que o gerenciamento de configuragdo pode rastrear
corretamente o patch;

— andlise de regressdo para evidenciar que o patch satisfaz a todos os
objetivos do software desenvolvido pelos métodos normais;

— justificativa para o uso do patch no Sumario de Realizagdes de Sofiware.

6.5.4 RASTREABILIDADE

6.5.4.1 As instrugdes para rastreabilidade incluem:

a)

b)

c)

rastreabilidade entre os requisitos do sistema e os requisitos de software
deve ser disponibilizada para permitir a verificagdo da completa
implementagdo dos requisitos do sistema e dar visibilidade aos requisitos
derivados;

rastreabilidade entre os requisitos de baixo nivel e os requisitos de alto nivel
deve ser disponibilizada para dar visibilidade aos requisitos derivados e as
decisdes de projeto arquiteturais tomadas durante o processo de projeto de
software, bem como permitir a verificacdo da implementacao completa dos
requisitos de alto nivel; e

rastreabilidade entre o Codigo-Fonte e os requisitos de baixo nivel deve ser
disponibilizado para possibilitar a verificacdo da inexisténcia de Codigo-
Fonte ndo documentado e verificagdo da implementacdo completa dos
requisitos de baixo nivel.
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7 PROCESSO DE VERIFICACAO DO SOFTWARE

7.1 GENERALIDADES

7.1.1 Este capitulo discute os objetivos e as atividades do processo de verificagdo de software.
A verificacdo ¢ a andlise dos resultados dos processos de desenvolvimento e de verificagcdo. O
processo de verificagdo ¢ aplicado como definido pelo processo de planejamento (capitulo 5)
e pelo Plano de Verificagao do Software (item 11.4).

7.1.2 Verificagdo nao ¢ simplesmente testar. Em geral, testar ndo pode mostrar auséncia de
erros, assim, o termo “verificar” ¢ usado em vez de “testar”, dessa maneira os objetivos do
processo de verificagdo sdo discutidos tipicamente como a combinagdo de revisdes, analises e
testes.

7.1.3 As tabelas A-3 até A-7 do anexo A contém um resumo dos objetivos e resultados do
processo de verificagdo por nivel de garantia de seguranca.

NOTA: Para niveis mais baixos de garantia de sofiware uma énfase menor pode ser dada nos
seguintes itens relacionados a seguir:

a) verificacdo de requisitos de baixo nivel;

b) verificagdo da arquitetura;

¢) grau de cobertura dos testes;

d) controle de verificagdes;

e) independéncia nas atividades de verificagao;

f) sobreposicdo de atividades de verificagdo (multiplas atividades de
verificagdo em paralelo), em que o mesmo tipo de erro pode ser detectado
por mais de uma atividade;

g) testes de robustez; e

h) atividades de verificagdo de efeito indireto a prevencdo ou a detecgdo, por
exemplo, conformidade aos padrdes de desenvolvimento.

7.2 OBJETIVOS DO PROCESSO DE VERIFICACAO DO SOFTWARE

O proposito do processo de verificagdo ¢ detectar e reportar erros que podem
ser introduzidos através do processo de desenvolvimento. Remog¢do de erros ¢ uma atividade
do processo de desenvolvimento. Os objetivos gerais do processo de verificagdo sdo:

a) os requisitos alocados para o software podem ser desenvolvidos em
requisitos de alto nivel para satisfazer aos requisitos de sistemas;

b) os requisitos de alto nivel podem ser desenvolvidos em uma arquitetura de
software e requisitos de baixo nivel que satisfagcam aos requisitos de alto
nivel. Se um ou mais niveis de requisitos sdo desenvolvidos entre alto e
baixo nivel, os sucessivos niveis de requisitos sdo desenvolvidos para que a
camada de nivel inferior satisfaca aos requisitos da camada superior. Se
codigo ¢ gerado diretamente dos requisitos de alto nivel, esse objetivo nio
se aplica;

¢) a arquitetura e os requisitos de baixo nivel sdo desenvolvidos em codigo que
satisfaz aos requisitos de baixo nivel e a arquitetura de software;
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d) o codigo executavel satisfaz aos requisitos; e

€) os meios para se satisfazer a esses objetivos sdo tecnicamente corretos e
completos para cada nivel de garantia de software.

7.3 ATIVIDADES DO PROCESSO DE VERIFICACAO DO SOFTWARE

7.3.1 Os objetivos do processo de verificacdo sdo satisfeitos através da combinagdo de
revisdes, andlises, desenvolvimento de casos de testes e procedimentos, subsequente execugao
dos procedimentos de testes. Revisdes e analises provém uma verificagdo da acuricia,
completeza e facilidade de verificacdo dos requisitos de sofiware, arquitetura, e codigo. O
desenvolvimento de casos de testes serve para prover meios para analise de consisténcia e
completeza dos requisitos. A execugdo dos procedimentos de testes prové demonstracdo de
conformidade aos requisitos.

7.3.2 As entradas do processo de verificagdo incluem os requisitos do sistema, os requisitos de
software e arquitetura, dados de rastreabilidade de requisitos, Cddigo-Fonte, Cddigo-
Executéavel e Plano para Verifica¢do de Software.

7.3.3 As saidas do processo de verificagdo sdo consolidadas nos documentos: Procedimentos
e Casos de Teste e Resultados da Verificagao.

7.3.4 A necessidade de que os requisitos sejam verificaveis, uma vez que estejam
implementados no software, por si mesma, gera requisitos adicionais e restrigdes ao processo
de desenvolvimento.

7.3.5 O processo de verificagdo prové rastreabilidade entre a implementagdo dos requisitos de
software ¢ a verificacdo dos mesmos:

a) a rastreabilidade entre os requisitos de software e os casos de testes ¢ obtida
através de andlise da cobertura dos requisitos; e

b) a rastreabilidade entre a estrutura de cddigo e os casos de testes ¢ obtida
através da analise de cobertura estrutural.

7.3.6 As atividades de verificacao incluem:
a) requisitos de alto nivel e sua rastreabilidade para sua implementacao;

b) resultados das analises de rastreabilidade, andlises de cobertura de requisitos
e cobertura estrutural devem mostrar que cada requisito de sofiware ¢
rastreado para o codigo que o implementa, o que ¢ verificado por revisoes,
analises e casos de testes;

c) se o codigo testado ndo ¢ idéntico ao sofiware CNS/ATM carregado no
sistema, as diferengas devem ser especificadas e justificadas;

d) quando nao ¢ possivel verificar os requisitos de soffware num ambiente de
testes, outros meios podem ser usados desde que justificados
apropriadamente e formalmente descritos nos documentos: Plano para
Verificacao e Resultados da Verificacao; e

e) deficiéncias ou erros descobertos durante o Processo de Verificagdo devem
ser reportados para o processo de desenvolvimento para clarificacdo e
correcao.
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7.4 REVISOES E ANALISES

Revisdes e Analises sdo aplicadas aos resultados do Processo de
Desenvolvimento e Processo de Verificagdo. Ha distingcdo entre revisdes e analises: as
analises provém evidéncia repetitiva para corre¢do e as revisdes provém uma avaliacdo da
correcdo. Uma revisdo pode consistir de uma inspecao da saida do processo guiada por um
checklist ou ajuda similar. Uma analise pode examinar em detalhes a funcionalidade,
performance, rastreabilidade de requisitos e implicagdes de seguranca de um componente de
software, assim como a sua relacdo com os outros componentes dentro do sistema ou do
equipamento.

7.4.1 REVISOES E ANALISES DE REQUISITOS DE ALTO NiVEL

O objetivo dessas revisdes e andlises ¢ detectar e reportar os erros nos
requisitos introduzidos durante o processo de sua elaboracdo. As revisdes e analises podem
confirmar que os requisitos de alto nivel satisfagam aos objetivos listados e descritos a seguir:

a) conformidade com os requisitos de sistema: o objetivo ¢ assegurar que as
funcdes do sistema, realizadas pelo software, estejam definidas, que os
requisitos funcionais, de desempenho e de seguranca sejam satisfeitos pelo
nivel de garantia de software;

b) acuricia e consisténcia: o objetivo ¢ assegurar que cada requisito de alto
nivel tenha acurécia, ndo seja ambiguo e seja suficientemente detalhado e
que os requisitos em geral ndo sejam conflitantes;

¢) compatibilidade com o computador: o objetivo é assegurar que nao existam
conflitos entre os requisitos de alto nivel e as caracteristicas de
hardware/software do computador, de modo particular, assegurar
compatibilidade entre os tempos de resposta e as entradas e saidas de
hardware requeridas pelo sistema e as caracteristicas do hardware;

d) verificabilidade: o objetivo ¢ assegurar que os requisitos de alto nivel
possam ser verificados;

e) conformidade com os padrdes: o objetivo € assegurar que os padrdes de
requisitos de software sejam seguidos durante o processo de requisitos de
software e que os desvios do padrao sejam justificados;

r

f) rastreabilidade: o objetivo ¢ assegurar que os requisitos funcionais, de
performance e de seguranga sejam desenvolvidos para obter os requisitos de
software de alto nivel; e

g) aspectos relacionados com os algoritmos: o objetivo ¢ assegurar a acuracia e
o comportamento dos algoritmos propostos em relacdo aos requisitos
aprovados para o projeto. Observar, particularmente, os casos de
descontinuidade.

7.4.2 REVISOES E ANALISES DE REQUISITOS DE BAIXO NIVEL

O objetivo dessas revisdes e andlises ¢ detectar e reportar os erros nos
requisitos que podem ser introduzidos durante o Processo de Projeto. As revisdes e analises
podem confirmar que os requisitos de baixo nivel satisfagam aos objetivos listados e descritos
a seguir:



ICA 800-2/2011

a)

b)

d)

2

49

conformidade aos requisitos de alto nivel: o objetivo ¢ assegurar que os
requisitos de baixo nivel satisfacam aos requisitos de software de alto nivel
e que a base de projeto, a arquitetura e os requisitos de mais baixo nivel
derivados sejam corretamente definidos;

acuracia e consisténcia: o objetivo é assegurar que cada requisito de baixo
nivel tenha acurdcia e ndo seja ambiguo e que os requisitos em geral nao
sejam conflitantes;

compatibilidade com o computador: o objetivo ¢ assegurar que ndo existam
conflitos entre os requisitos de baixo nivel e as caracteristicas de
hardwarel/software do computador, de modo particular, os aspectos relativos
ao uso de recursos (como sobrecarga de barramento), aos tempos de
resposta do sistema e as entradas e saidas de hardware;

J4

verificabilidade: o objetivo ¢ assegurar que os requisitos de baixo nivel
possam ser verificados;

conformidade com os padrdes: o objetivo é assegurar que os padrdes de
projeto de software sejam seguidos durante o processo de projeto de
software e que os desvios do padrao sejam justificados;

rastreabilidade: o objetivo ¢ assegurar que os requisitos de alto nivel e
requisitos derivados sejam desenvolvidos para obter os requisitos de
software de baixo nivel; e

aspectos relacionados com os algoritmos: o objetivo € assegurar a acuracia e
o comportamento dos algoritmos propostos em relacdo aos requisitos
aprovados para o projeto. Observar, particularmente, os casos de
descontinuidade.

7.4.3 REVISOES E ANALISES DA ARQUITETURA DE SOFTWARE

O

objetivo dessas revisdes e analises ¢ detectar e reportar os erros nos

requisitos que podem ser introduzidos durante o processo de elaboracdo da arquitetura de
software. As revisdes e analises podem confirmar que os requisitos de baixo nivel satisfacam
aos objetivos listados e descritos a seguir:

a)

b)

c)

d)

compatibilidade com os requisitos de alto nivel: o objetivo € assegurar que a
arquitetura de software ndo seja conflitante com os requisitos de software de
alto nivel. Especialmente as func¢des que garantam a integridade, por
exemplo, os esquemas de parti¢ao;

consisténcia: o objetivo ¢ assegurar que a relacdo existente entre os
componentes da arquitetura de software esteja em conformidade com o
projeto. Essa relagdo existe via diagramas fluxo de dados e fluxo de
controle;

compatibilidade com o computador: o objetivo ¢ assegurar que ndo existam
conflitos, especialmente na inicializagdo, operacdo  assincrona,
sincronizagdo e interrupcdes, entre a arquitetura de sofiware e as
caracteristicas de hardware/software do computador;

verificabilidade: o objetivo ¢ assegurar que a arquitetura de software possa
ser verificada para que, por exemplo, ndo haja algoritmos recursivos
ilimitados;
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e) conformidade com os padrdes: o objetivo € assegurar que os padroes de
projeto de software sejam seguidos durante o processo de projeto de
software e que os desvios do padrio sejam justificados, especialmente
quanto as restrigdes de complexidade e constru¢des de projeto que nao
atendam aos objetivos de seguranga; e

f) integridade da particdo: o objetivo € assegurar que sejam evitadas brechas
na parti¢ao.

7.4.4 REVISOES E ANALISES DO CODIGO-FONTE

O objetivo dessas revisdes e andlises ¢ detectar e reportar os erros nos
requisitos que podem ser introduzidos durante o processo de codificacdo. As revisdes e
analises podem confirmar que os produtos desse processo sdo acurados, completos e podem
ser verificados. A atencdo ¢ voltada para a compatibilidade dos requisitos com a arquitetura e
conformidade com os padrdes de codificacdo adotados. As revisdes e analises se restringem
ao codigo e podem incluir:

a) compatibilidade com os requisitos de baixo nivel: o objetivo é assegurar que
o Codigo-Fonte ¢ acurado e completo com respeito aos requisitos de baixo
nivel e que o Codigo-Fonte ndo implementa uma fun¢ao ndo documentada;

b) compatibilidade com a arquitetura: o objetivo ¢ assegurar que o Cddigo-
Fonte corresponde ao fluxo de dados e fluxo de controle definidos na
arquitetura de software;

r

¢) verificabilidade: o objetivo ¢ assegurar que o Cddigo-Fonte ndo contém
instrugdes e estruturas que nao possam ser verificadas e que o codigo ndo
precise ser alterado para realizacdo de testes;

d) conformidade com os padrdes: o objetivo ¢ assegurar que os padrdes de
codificacdo do software foram seguidos durante o desenvolvimento de
codigo, especialmente as restricdes de complexidade e as checagens de
codigo que devem ser consistentes com o0s objetivos de seguranca.
Complexidade inclui o grau de acoplamento entre os componentes de
software, os niveis de estruturas aninhadas de controle e a complexidade de
expressoes logicas ou numéricas. Essa andlise também assegura que os
desvios do padrao foram justificados;

e) rastreabilidade: o objetivo € assegurar que os requisitos de baixo nivel foram
desenvolvidos no Cédigo-Fonte; e

f) acuricia e consisténcia: o objetivo ¢ determinar a corre¢do e consisténcia do
Codigo-Fonte, incluindo o uso de pilha, resolugdo e overflow de aritmética
de ponto-flutuante, conten¢do de recursos, tempo de execucdo do pior caso,
tratamento de excecdes, uso de varidveis ou constantes nao inicializadas,
corrupcao de dados devido a conflito de tarefas ou interrupgoes.

7.4.5 REVISOES E ANALISES DOS PRODUTOS DO PROCESSO DE INTEGRACAO

O objetivo dessas revisdes e analises € assegurar que o processo de integracao
¢ completo e correto. Isso pode ser feito através do exame detalhado com a ligacdo e
carregamento de dados e do mapa de memoria. Verificando:

a) enderecamento incorreto de hardware;
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b) sobreposi¢ao de memoria; e
c) falta de componentes de software.

7.4.6 REVISOES E ANALISES DE PROCEDIMENTOS, CASOS E RESULTADOS DE
TESTES

O objetivo dessas revisdes e analises ¢ assegurar que o teste do codigo ¢é feito
de modo acurado e completo. Isso pode incluir:
a) casos de testes: a verificagdo de casos de testes ¢ apresentada no item 7.5.7;

b) procedimentos de testes: o objetivo ¢ verificar que os casos de testes sdo
precisamente desenvolvidos em procedimentos de testes e resultados
esperados; e

c) resultados de testes: o objetivo ¢ assegurar que os resultados dos testes sdo
corretos e que as discrepancias entre resultados obtidos e esperados sejam
explicados.

7.5 ATIVIDADES DE TESTES

7.5.1 Os testes tém dois objetivos complementares. Um dos objetivos ¢ demonstrar que o
software satisfaz aos requisitos. O segundo ¢ demonstrar com alto grau de confiabilidade que
os erros que podem levar a condicdes inaceitaveis de seguranga foram removidos.

7.5.2 A Figura 6 ¢ o diagrama de atividades de testes. Os trés tipos de testes e seus objetivos
sao:
a) Testes de Integracdo de Hardware/Sofiware: para verificar a correta
opera¢ao do software no computador;

b) Testes de Integracdo de Software: para verificar as relagdes entre os
requisitos de software e os componentes e para verificar a implementacao
dos requisitos e componentes dentro da arquitetura de sofiware; e

c) Testes de Baixo Nivel: para verificar a implementacdo dos requisitos de
baixo nivel.
7.5.3 Para satisfazer aos objetivos de testes de software:

a) os casos de testes devem ser baseados primariamente em requisitos de
software;

b) os casos de testes devem ser desenvolvidos para verificar a correta
funcionalidade e para revelar os erros potenciais;

c) a andlise da cobertura de requisitos deve determinar quais requisitos nao
foram testados; e

d) a analise da cobertura estrutural deve determinar quais estruturas nao foram
verificadas.
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Figura 6 - Atividade de Testes

Adicional

7.5.4 AMBIENTE DE TESTES

7.5.4.1 Mais de um ambiente de testes pode ser necessario para satisfazer aos objetivos de
testes de software. Um bom ambiente de testes deve incluir o software que ¢ carregado no
equipamento e permitir testes em condi¢des simulando o ambiente de operagdo.

NOTA: Em muitos casos, para se atingir a cobertura de requisitos e a cobertura estrutural ¢
necessario controle mais preciso e monitoramento das entradas dos testes ¢ da
execugdo do codigo que geralmente sé ¢ possivel num ambiente completamente
integrado. Esses testes podem requerer um pequeno componente de sofiware que
funcione isoladamente dos outros componentes.

7.5.4.2 Para fins de validagdo podem ser utilizados testes usando emuladores ou simuladores.
Isso inclui testes selecionados que devem ser realizados no ambiente integrado, pois certos
erros sO podem ser detectados nesse ambiente.

7.5.5 SELECAO DE CASOS DE TESTES
Testes baseados em requisitos sdo enfatizados, pois essa estratégia ¢ mais

efetiva em revelar erros. A sele¢ao deve:

a) efetivar os objetivos dos testes de software, com duas categorias de casos de
testes: casos de variagdo normal e casos de variacao para robustez (variagao
anormal); e
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b) desenvolver casos de testes especificos a partir dos requisitos e das fontes
mais comuns de erros do processo de desenvolvimento.

7.5.5.1 Casos de Testes com Variacdo Normal

O objetivo dos casos de testes com variacdo normal ¢ demonstrar que o
software responde as entradas em condi¢des normais. Os testes com variagdo normal devem
incluir as seguintes consideragdes:

a) variaveis reais e inteiras devem ser exigidas usando uma classe de
equivaléncia dos valores limites;

b) para fungdes variantes no tempo, como filtros, integradores e
temporizadores, multiplas iteracdes do codigo devem ser realizadas para
checar as caracteristicas da fungdo no seu contexto;

c) para transicoes de estado, casos de testes devem ser desenvolvidos para
exercitar as possiveis transi¢des durante a operagdo normal; e

d) para requisitos de software expressados por equacgdes ldgicas, a variacao
normal pode verificar o uso das variaveis e os operadores booleanos.

NOTA: Um método ¢ testar todas as combinagdes das varidveis. Para
expressoes complexas, esse método ¢ impraticavel devido ao grande
nimero de combinagdes necessario. Uma estratégia diferente que
assegure a cobertura deve ser desenvolvida. Por exemplo, para o nivel
de seguranca AL1 os operadores booleanos podem ser verificados por
analise ou revisdo, e para complementacdo dessa atividade, casos de
testes podem ser escolhidos para prover cobertura de decisdo/condi¢ao
modificada (MC/DC).

7.5.5.2 Casos de Testes de Robustez

O objetivo dos casos de testes de robustez ¢ demonstrar que o software
responde as entradas em condi¢des ndo normais. Os testes de robustez devem incluir os
seguintes aspectos:

a) variaveis reais e inteiras devem ser exigidas usando uma classe de
equivaléncia dos valores invalidos;

b) a inicializagdo do sistema deve ser exercitada fora das condigdes normais;

c) os possiveis modos de falha dos dados de entrada devem ser determinados,
especialmente dados digitais complexos organizados e enviados em
sequéncia (strings de dados digitais) vindos de sistemas externos;

d) para execucgdes sequenciais e repetitivas de comandos de software como
parte de um algoritmo (loops) em que o contador do loop (varidvel que
controla o numero de vezes que a sequéncia de comandos serd repetida) ¢
um valor computado, os casos de testes devem ser desenvolvidos para tentar
processar valores fora da variagdo normal e demonstrar a robustez do cddigo
do loop;

e) a checagem deve assegurar os mecanismos de protecdo para tempos de
resposta maiores que o esperado;
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f)
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para fungdes temporais, como os filtros, integradores e temporizadores, os
casos de testes devem desenvolver mecanismos de prote¢do de overflow
aritmético (quando o resultado de um célculo computacional aritmético
extrapola a capacidade de armazenamento do nimero resultante na variavel
de memoria); e

g) para transicdes de estados, os casos de testes devem provocar transi¢des que

nao sdo permitidas pelos requisitos de software.

7.5.6 METODOS PARA TESTES BASEADOS EM REQUISITOS

Os métodos para testes baseados em requisitos consistem nos métodos de testes
de integracdo de hardware e software, de integracdo de software e de requisitos de baixo
nivel. Com exce¢do de testes de integracdo de hardware e software, os métodos prescrevem
ambiente de teste ou estratégia para teste. As instrugdes incluem:

a)

b)

testes de integracdo de hardware e software: esse método deve concentrar-

se nas fontes de erros associadas com a operacao dentro do ambiente em que

0 software opera, ¢ com alto grau de funcionalidade. O objetivo dos testes

de integracdo de hardware e sofiware € assegurar que o software no

computador satisfaz aos requisitos de alto nivel. Tipicos erros revelados por
esse método incluem:

— incorreto tratamento de interrupgdes;

— falha para satisfazer aos requisitos de tempo de execugao;

— resposta incorreta aos transientes ou falhas de hardware, como exemplo,
sequéncia incorreta de partida, transientes nas entradas ou transientes de
energia;

— problemas no barramento de dados ou com conten¢do de recursos, por
exemplo, mapeamento de memoria;

— problemas na detec¢do de falhas do BIT;

— erros nas interfaces de hardware/software;

— comportamento inadequado de loops;

— controle incorreto do gerenciamento de memoria ou outro dispositivo com
controle em software,

— estouro de pilha;

— operagdo incorreta dos mecanismos usados para carregamento de sofiware
em campo; ¢

— violagdes da parti¢do;

testes de integracdo de sofiware: esse método deve concentrar-se nos
relacionamentos entre os requisitos de software e na implementa¢do dos
requisitos pela arquitetura de software. Os objetivos dos testes de integragao
de software € assegurar que os componentes interagem corretamente entre
si. Tipicos erros revelados por esse método incluem:

— incorreta inicializa¢do de varidveis e constantes;

erros na passagem de parametros;

corrupcao de dados, especialmente os dados globais;

inadequada resolucdo numérica; e

incorreta sequéncia de eventos e operagoes;
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c) testes de requisitos de baixo nivel: esse método deve concentrar-se na
demonstracdo de que cada componente ¢ compativel com os requisitos de
baixo nivel. Tipicos erros que devem ser levantados:

— falha no algoritmo para satisfazer ao requisito;

— operagoes incorretas em loops;

— decisdes logicas incorretas;

— falhas para processar combinacdes validas de condi¢des de entradas;

— respostas incorretas com perda ou corrupc¢ao nos dados de entrada;

— incorreto tratamento de excec¢des, como falhas aritméticas ou violagao dos
limites de matrizes;

— incorreta computacao de sequéncias; €

— precisdo, acuracia ou desempenho inadequados do algoritmo.

7.5.7 ANALISE DE COBERTURA

Anadlise de cobertura ¢ um processo de dois passos, envolvendo andlise da
cobertura de requisitos e a andlise da cobertura estrutural. O primeiro passo analisa 0s casos
de testes com relacao aos requisitos de software para confirmar que os casos selecionados
satisfazem critérios especificos. O segundo passo confirma que os testes exercitam a estrutura
de codigo. A andlise da cobertura estrutural pode ndo satisfazer a um critério especifico.
Instrucdes adicionais sdo dadas para os casos de codigo desativado.

7.5.7.1 Analise da Cobertura de Requisitos

O objetivo dessa analise ¢ determinar qudo bem os testes de requisitos
verificaram a implementagdo dos requisitos de software. Essa analise pode revelar a
necessidade de casos de testes adicionais. A analise mostra:

a) a existéncia de casos de testes para cada requisito de software, e
b) a satisfacdo dos testes com critérios de variagdo normal e robustez,

definidos no item 7.5.5.

7.5.7.2 Anélise da Cobertura Estrutural

O objetivo dessa analise ¢ determinar quais estruturas de codigo ndo foram
exercitadas pelos procedimentos de testes. Os casos de testes podem ndo exercitar
completamente a estrutura de cddigo, assim verificagdes adicionais sdo produzidas para se
alcangar a cobertura estrutural. A andlise deve:

a) confirmar o grau de cobertura apropriado para o nivel de seguranca de
software,

b) pode ser feita no Codigo-Fonte, a menos que o nivel de seguranca de
software seja AL1 e que o compilador gere Cddigo-Objeto que ndo ¢
diretamente rastreado as linhas de codigo. Entdo, verificagdes adicionais
devem ser feitas para avaliar o Cdodigo-Objeto de modo a estabelecer que
este foi gerado correto; e

c¢) deve confirmar o acoplamento entre dados e controle existentes no codigo.
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7.5.7.3 Resolucdo da Cobertura Estrutural

A andlise de cobertura estrutural pode revelar que partes do c6digo ndo foram
exercitadas durante os testes. A resolugdo seria requerer verificagdes adicionais. O cédigo nao
exercitado pode ser resultado de:

a) atalhos ou simplificagdes nos casos de testes: os casos de testes poderiam
ser suplementados ou mudados para aumentar a cobertura. O método usado
para analise de cobertura pode ser revisado;

b) inadequacdes nos requisitos de sofiware: os requisitos devem ser
modificados e casos de testes adicionais desenvolvidos e procedimentos de
testes executados;

¢) codigo morto: o codigo deve ser removido. Uma nova analise dever ser feita
para verificar seus efeitos e avaliar a necessidade de nova verificacdo; e

d) codigo desativado: ndo é esperado que o codigo desativado seja executado
em qualquer configuragdo usada. Uma combinacdo de analises e testes deve
demonstrar que ha no Cdédigo-Fonte dispositivos que garantam ou previnam
que a parte desativada do codigo ndo seja inadvertidamente executada. Para
codigo desativado que ¢ executado somente quando sdo ativadas certas
configuracdes em um ambiente computacional a configuracdo em operacao
necessaria a execugdo normal desse codigo deve ser estabelecida e testes
adicionais devem ser incluidos nos casos de teste e procedimentos de teste
desenvolvidos para satisfazer aos objetivos de cobertura requeridos.
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8 PROCESSO DE GERENCIAMENTO DE CONFIGURACAO DO SOFTWARE

Este capitulo estabelece os objetivos e as atividades do processo de
gerenciamento de configura¢dao de software (SCM). O processo SCM ¢ aplicado segundo o
processo de planejamento (capitulo 5) e o Plano de Gerenciamento de Configuragdo do
Software (item 11.5). As saidas geradas pelo processo SCM sdo armazenadas nos registros do
gerenciamento de configuragdo (item 11.19) ou em outra evidéncia do ciclo de vida do
software. A Tabela A-8 do Anexo A ¢ um resumo dos objetivos e das saidas do processo
SCM.

8.1 OBJETIVOS DO PROCESSO DE GERENCIAMENTO DE CONFIGURACAO DO
SOFTWARE (SCM)

8.1.1 O processo SCM, em conjunto com os outros processos de ciclo de vida do software,
auxilia a satisfacdo dos seguintes objetivos gerais:

a) prover uma configura¢do de software definida e controlada através do ciclo
de vida do software;

b) prover capacidade de replicar objeto de cddigo executavel para a fabricagdo
de software ou de regenera-lo em caso de necessidade de investigagdo ou
modificagdo;

c) prover controle de entradas e saidas de processo durante o ciclo de vida do
software que garante a consisténcia ¢ a capacidade de reprodugdo das
atividades do processo;

d) prover um ponto conhecido para revisar, reportar status, € controlar
mudangas pelo controle de itens de configuracdo e o estabelecimento de
bases;

e) prover controles para assegurar que os problemas recebam atengdo e suas
mudangas sejam registradas, aprovadas e implementadas;

f) prover evidéncias para validagcdo do software através do controle das saidas
dos processos do ciclo de vida do software;

g) auxiliar a avaliagdo da conformidade do produto de sofiware com os
requisitos; e

h) assegurar que o armazenamento, recuperacdo e o controle dos itens de
configurag¢do sdo seguros.

8.1.2 Os objetivos SCM sao independentes do nivel de sofiware. No entanto, duas categorias
de evidéncias do ciclo de vida sdo definidas (item 8.2.4).

8.2 ATIVIDADES DO PROCESSO DE GERENCIAMENTO DE CONFIGURACAO DO
SOFTWARE

O processo SCM inclui as atividades de identifica¢do de configuragdo, controle
de mudangas, estabelecimento de bases, armazenamento do produto de software, incluindo
evidéncias relacionadas. As seguintes recomendacdes definem os objetivos para cada
atividade do processo SCM. O processo SCM nao termina quando o produto de software €
aceito pela autoridade certificadora, mas continua durante todo o ciclo de vida do sistema ou
equipamento.
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8.2.1 IDENTIFICACAO DA CONFIGURACAO

O objetivo da atividade de identificagdo da configuragdo ¢ rotular de forma
inequivoca cada item de configura¢do e suas sucessivas versdes. Desta forma, é possivel se
estabelecer uma linha de base, visando ao efetivo controle e objetivando criar uma referéncia
para os itens de configura¢dao. As recomendagdes incluem:

a) a identificagdo de itens de configuracdo deve ser estabelecida para registrar
resultados, produtos e subprodutosas que sdo evidéncias do ciclo de vida do
software;

b) a identificacdo de itens de configuracdo deve ser estabelecida considerando
cada componente controlado como um item de configuracdo em separado e
para as respectivas combinagdes dos itens de configuragdo que compdem
um produto de software;

c) a identificagdo de itens de configuracio deve ser feita antes da
implementagdo do controle de mudangas e do registro da rastreabilidade;

d) um item de configuragdo deve ser identificado antes de ser utilizado por
outros processos do ciclo de vida do software, de ser referenciado por outras
evidéncias do ciclo de vida do software, ou de ser usado para manutencao
de software ou para o carregamento de software; e

e) se a identificagdo de produto de software ndo puder ser feita por meio de
exame fisico (por exemplo, verificagdo de PN), entdo o Codigo-Executavel
devera conter a identificagdo da configuragdo a qual pode ser acessada por
outras partes do sistema ou equipamento. Isto pode ser aplicado para FLS.
(item 3.7).

8.2.2 LINHA DE BASE E RASTREABILIDADE

O objetivo do estabelecimento de uma linha de base (baseline) ¢ definir um
ponto para continuar a atividade do processo do ciclo de vida e permitir referéncia, controle e
rastreabilidade entre os itens de configuracdo. As recomendagdes incluem:

a) linhas de bases devem ser estabelecidas para itens de configura¢do usados
para dar crédito a processos de certificagdo. Em paralelo, bases
intermediarias podem ser estabelecidas para auxiliar no controle das
atividades dos processos do ciclo de vida do software; e

b) uma linha de base de produto de software deve ser estabelecida para o
produto de software e definida no Indice de Configuracdo de Software (item
11.17);

NOTA: Componentes de um software modificaveis pelo usudrio ndo sao
incluidos na linha de base (baseline) do produto de software, exceto
quando interferem na seguranca operacional e se sdo considerados
componentes de interface com outros sistemas de software. Assim,
modificacdes podem ser feitas pelo usudrio em um software
modificavel sem afetar a respectiva linha de base que identifica uma
configurag¢do de produto de software.

c) linhas de base deverdo ser estabelecidas em bibliotecas de sofiware
controladas (bibliotecas fisicas, eletronicas, ou outras) para assegurar sua
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integridade. Uma vez que uma linha de base ¢ estabelecida, ela deve ser
protegida de mudangas;

d) atividades de controle de mudangas devem ser seguidas para desenvolver
uma linha de base derivada a partir de uma linha de base estabelecida;

e) se o processo de certificagdo solicitar evidéncias que comprovem
procedimentos ou resultados decorrentes de atividades e processos do ciclo
de vida do software, ou evidéncia associada ao desenvolvimento anterior, a
linha de base devera ser rastreada a linha de base da qual inicialmente foi
derivada;

f) se for solicitada comprovagdo para fins de crédito de certificacdo para as
atividades de processos de ciclo de vida de software, ou comprovacao de
evidéncia associada ao desenvolvimento anterior, o item de configuracio
deve ser rastreado ao item de configuragdo do qual foi derivado; e

g) uma linha de base ou item de configuracdo deverd poder ser rastreado até a
saida do processo ou até o processo ao qual ele estad associado.

8.2.3 REPORTE DE PROBLEMAS, MONITORAMENTO E ACOES CORRETIVAS

8.2.3.1 O objetivo da atividade de reporte de problemas, monitoramento ¢ agdes corretivas €
registrar as ndo conformidades do processo com relacdo ao planejamento do software e aos
padroes pré-estabelecidos, além de registrar deficiéncias das saidas dos processos de ciclo de
vida do software, de registrar algum comportamento anémalo de produtos de software e de
assegurar resolucao desses problemas.

NOTA: Problemas em processos do ciclo de vida do sofiware e problemas em produtos de
software devem ser registrados em sistemas separados.

8.2.3.2 As recomendagoes incluem:

a) relatérios descrevendo problemas devem ser preparados de forma a
descrever: ndo conformidades entre os processos executados e os planos
aprovados; saidas deficientes ou comportamentos andmalos do software; e
as acOes corretivas executadas como definido no item 11.18;

b) relatorios descrevendo problemas devem informar seu status, sua aprovagao
e seu fechamento visando a identificacdo de configuracdo dos itens de
configuragdo afetados ou a defini¢do das atividades afetadas do processo; e

c) relatérios descrevendo problemas que requerem agdes corretivas sobre o
produto de software ou sobre as saidas dos processos de ciclo de vida do
software devem ser submetidos a atividade de controle de mudangas.

NOTA: As atividades para relatar problemas e para controle de mudangas sao
interdependentes.
8.2.4 CONTROLE DE MUDANCAS
8.2.4.1 O objetivo da atividade de controle de mudangas ¢ o de fornecer registros, avaliagdo e
aprovacgao das mudangas por meio do ciclo de vida do software. As recomendacdes incluem:

a) o controle de mudancas deve preservar a integridade dos itens de
configuragdo e das linhas de base através do servico de protecdo contra
mudancas;
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b) o controle de mudancas deve assegurar que qualquer mudanga em um item
de configuracdo requeira mudanga na sua identificacdo de configuragao;

¢) as mudancas de linhas de base e de itens de configura¢do sob controle de
mudancas devem ser registradas, aprovadas e rastreadas. Os relatorios de
problemas estdo relacionados aos controles de mudangas, pois a resolugdo
de um problema reportado pode resultar em mudangas nos itens de
configuracdo ou nas linhas de base;

NOTA: A implementacdo antecipada do controle de mudangas auxilia o
controle e o gerenciamento das atividades dos processos de ciclo de
vida do software.

d) as mudangas de software devem ser rastreadas até a sua origem e até a
origem dos processos de ciclo de vida repetidos a partir do ponto que a
mudanga afetou suas saidas. Por exemplo, um erro descoberto na integragao
hardware/software, devido a um erro de projeto, deve resultar na corregao
do projeto, na corre¢do do Codigo-Fonte e na repeticdo das atividades do
processo de integracdo associadas; e

e) as evidéncias do ciclo de vida afetadas por mudangas devem ser atualizadas
e registradas pela atividade de controle de mudangas.

8.2.4.2 A atividade de controle de mudangas ¢ auxiliada pela atividade de revisdo de
mudancas.

8.2.5 REVISAO DE MUDANCAS

O objetivo da atividade de revisdo de mudangas ¢ assegurar: que as mudancas
sdo avaliadas antes de serem aprovadas; que foram efetivamente implementadas; ¢ que os
processos afetados sofram realimentacao através do relatorio de problemas e dos controles de
mudanga definidos durante o processo de planejamento. A atividade de revisdo da mudanga
deve incluir:

a) a confirmacdo de que os itens de configuracdo afetados sofreram
identificacao;

b) a avaliagdo do impacto sobre os requisitos de seguranga com retorno para o
processo de avaliacdo de seguranca do sistema;

¢) a avaliacdo do problema ou da mudanca, com decisdes para as agdes a
serem tomadas; e

d) o retorno do relatorio de problemas ou do impacto da mudanga e das
decisdes para os processos afetados.

8.2.6 REPORTE DO STATUS DE CONFIGURACAO

O objetivo da atividade de reporte de status ¢ o de fornecer informacao para o
gerenciamento da configuracdo dos processos de ciclo de vida do software com relagdo a
identificacdo de configura¢do, linhas de bases, relatorios de problemas e controle de
mudangas. A atividade de reporte do status inclui:

a) relatérios sobre identificacdo de item de configuragdo, identificagdo de
linhas de base, reporte de status de problema, histérico de mudangas e status
da versdo; e
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b) definicdo dos dados a serem mantidos, e os meios de registro e relatério de
status desses dados.

8.2.7 ARMAZENAMENTO, RECUPERACAO E LIBERACAO DE VERSAO

O objetivo da atividade de armazenamento e de recuperacdo ¢ assegurar que as
evidéncias do ciclo de vida do software associado com o produto de software podem ser
recuperadas em caso de ser necessaria a sua duplicacdo, regeneragdo, ‘“reteste” ou a
modificacdo do produto de sofiware. O objetivo da atividade de liberacdo de versdo ¢
assegurar que somente softwares autorizados sao usados, visando, especialmente, ao caso de
software manufaturado, e também o arquivamento ou a consulta. A recomendagdo abrange:

a) as evidéncias do ciclo de vida do software associadas ao produto de
software devem permitir consulta a partir de fonte aprovada (por exemplo, a
partir da empresa desenvolvedora);

b) os procedimentos devem ser estabelecidos para assegurar a integridade dos

dados armazenados (independentemente do meio de armazenamento), com

o objetivo de:

— assegurar que nenhuma mudanca ndo autorizada possa ser feita;

— selecionar midia de armazenamento que minimize erros;

— exercitar ou regravar dados armazenados em uma frequéncia compativel
com a vida util da midia;

— guardar copias em locais fisicamente separados visando minimizar o risco
de perda em caso de desastre;

c) um processo de duplicacdo deve ser implementado para produzir coépias
precisas e, ainda, os procedimentos escolhidos devem ser documentados
com o objetivo de assegurar coOpias sem erros;

d) que o fornecedor e a autoridade responsavel pela liberacao devem identificar
e liberar versdes dos itens de configuragdo antes do uso. Os componentes do
produto de software a serem carregados no sistema ou no equipamento (o
que inclui o Codigo-Executavel e pode também incluir midia associada com
o carregamento de software) devem ter versoes liberadas; e

e) procedimentos de armazenamento de dados devem ser estabelecidos para
satisfazer aos requisitos legais e permitir modificagdes de software.

NOTA: Consideragdes para a guarda de dados podem incluir necessidades de
negdcio e revisao futura da autoridade certificadora.

8.2.8 CONTROLE DE CARREGAMENTO DO SOFTWARE

O objetivo da atividade de carregamento do software € assegurar que o Codigo-
Executavel seja carregado no sistema ou no equipamento com as salvaguardas adequadas. O
controle do carregamento de software refere-se ao processo no qual procedimentos e dados
sdo transferidos a partir de um dispositivo de memoria mestre para o sistema ou equipamento
alvo. Por exemplo, a instalacdo de dispositivo de memoria pré-programada em fabrica ou
reprogramacgao do sistema ou equipamento em sitio usando um dispositivo de carregamento
em campo. Independentemente do método utilizado, o controle de carregamento de software
deve incluir:
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a) procedimentos para associar o Part Number (PN) e a identificagao da midia
as configuragdes de software aprovadas para o carregamento no sistema ou
equipamento; e

b) se o software ¢ entregue como produto final ou ¢ entregue instalado no
sistema ou equipamento, entdo registros que confirmem a compatibilidade
do software com o sistema ou equipamento de hardware devem ser
registrados.

NOTA: Recomendagdes adicionais para o controle de carregamento de
software sdo fornecidas no item 3.7.

8.2.9 CONTROLE DE CICLO DE VIDA DO AMBIENTE DE SOFTWARE

O objetivo de controlar o ciclo de vida do ambiente de sofiware ¢ o de
assegurar que as ferramentas usadas para produzir o sofiware sejam identificadas, controladas
e restaurdveis. As ferramentas usadas durante o ciclo de vida de software sao definidas pelo
processo de planejamento e identificadas no Indice de Configuragio do Ambiente do Ciclo de
Vida do Software (item 11.16). As recomendagdes incluem:

a) a identificagdo de configuragdo deve ser estabelecida para o Codigo-
Executavel (ou equivalente) das ferramentas usadas para desenvolver,
controlar, construir, verificar e carregar o software;

b) o processo SCM para controlar ferramentas qualificadas deve obedecer aos
objetivos associados com a Categoria de Controle 1 ou 2 (item 8.3), como
especificado no item 12.4.10, alinea “b”; e

¢) exceto quando o item 8.2.9, alinea “b”, ¢ aplicado, o processo SCM para
controlar o Codigo-Executavel (ou equivalente) das ferramentas usadas para
construir e carregar o software (por exemplo, compiladores, montadores,
editores de ligagdo) deve obedecer, no minimo, aos objetivos associados
com a Categoria de Controle 2.

8.3 CATEGORIAS DE CONTROLE DE EVIDENCIAS

8.3.1 As evidéncias do ciclo de vida podem ser categorizadas em: Categoria de Controle 1
(CC1) e Categoria de Controle 2 (CC2). Estas categorias estdo relacionadas com os controles
de gerenciamento de configuracdo exercidos nos dados. A tabela 1 define um conjunto de
objetivos para os processos associados a cada categoria de controle, em que uma marcagao
indica quais objetivos devem ser aplicados a cada categoria.

8.3.2 As tabelas do Anexo A especificam o controle de categoria para cada item de
configura¢do em um ciclo de vida, por nivel de software. As recomendagdes incluem:

a) os objetivos do processo SCM para evidéncias do ciclo de vida do software
classificados como CC1 devem ser aplicados de acordo com a tabela
seguinte; €

b) os objetivos do processo SCM para evidéncias do ciclo de vida do software
classificados como CC2 devem ser, no minimo, aplicados de acordo com a
tabela a seguir.
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Tabela 1 - Objetivos do Processo SCM associados as categorias CC1 e CC2

Objetivos do processo SCM Referéncia CCl | CC2
Identifica¢do da Configuragao 8.2.1 S S
Linha de Base 82.2a,b,c,d, e|s
Rastreabilidade 8221 g S S
Relatorio de Problemas 8.2.3 S
Controle de Mudancas — Integridade e identificacdo | 8.2.4 a, b S S
Controle de Mudangas — Rastreabilidade 82.4¢c,d, e S
Revisdo de Mudangas 8.2.5 S
Reporte do Status de Configuracao 8.2.6 S
Recuperacgdo de Versdo 82.7a s S
Protecao contra Mudancas ndo Autorizadas 8.2.5b S S
Sele¢ao de Midia, Atualizagdo e Duplicagdo 8.2.7b,c S
Liberacao de Versao 8.2.7d S
Armazenamento de Dados 82.7e S

s — denota aplicacdo da categoria CC1 ou CC2
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9 PROCESSO DE GARANTIA DA QUALIDADE DO SOFTWARE

Este capitulo discute os objetivos e atividades do processo de garantia da
qualidade de software (SQA). O processo SQA ¢ aplicado assim como definido pelo processo
de Planejamento (capitulo 5) e pelo Plano de Garantia da Qualidade (item 11.6). Os resultados
das atividades do processo SQA sdo armazenados nos Registros da Garantia da Qualidade de
Software (item 11.20) e outras evidéncias do ciclo de vida. O processo SQA avalia os
processos do ciclo de vida do software e os resultados para assegurar que os respectivos
objetivos sdo satisfeitos, que as deficiéncias sdo detectadas, avaliadas, rastreadas e resolvidas,
e que o produto de software e as outras evidéncias do ciclo de vida de software estdo em
conformidade com os requisitos de validagao.

9.1 OBJETIVOS DO PROCESSO DE GARANTIA DA QUALIDADE DO SOFTWARE

9.1.1 Os objetivos do Processo de Garantia da Qualidade do Software asseguram que os
processos do ciclo de vida do software produzem software em conformidade aos requisitos,
pela avaliagcdo de que esses processos seguem os planos e padrdes aprovados.

9.1.2 O processo SQA tem os seguintes objetivos:

a) o processo SQA deve garantir que os processos de desenvolvimento e de
integracao estejam em conformidade com os planos e padrdes aprovados;

b) o processo SQA deve garantir que os planos e padrdes sejam desenvolvidos
e revisados com consisténcia;

¢) o processo SQA deve garantir que os processos do ciclo de vida estejam em
conformidade com os planos e padrdes aprovados;

d) o processo SQA deve incluir auditorias dos processos de desenvolvimento e
de integracdo durante o ciclo de vida para assegurar que:
— planos do software estejam disponiveis conforme especificado no item
4.2;
— desvios dos planos do software e dos padrdes sejam detectados, gravados,
avaliados, rastreados e resolvidos;

NOTA: A deteccao prematura dos desvios dos processos ajuda a alcangar os

objetivos dos processos.

— desvios aprovados sejam documentados;

— o ambiente de desenvolvimento esteja de acordo com os planos do
software;

— as atividades relacionadas ao reporte de problemas, seu rastreio e as agdes
corretivas estejam em conformidade com o Plano de Gerenciamento de
Configuracao; e

— os apontamentos feitos pelos processos do ciclo de vida tenham sido
observados na avaliagdo de riscos realizada.

NOTA: O monitoramento das atividades dos processos do ciclo de vida
pode ser realizado com o intuito de garantir que as atividades
estejam sob controle.

e) o processo SQA deve garantir que os critérios de transi¢do para os processos
do ciclo de vida de software sejam satisfeitos em conformidade com os
planos do software;
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f) o processo SQA deve garantir que as evidéncias do ciclo de vida sejam
controladas de acordo com as categorias de controle definidas no item 8.3 e
com as tabelas constantes no Anexo A;

g) o processo SQA deve garantir que antes da entrega do software, submetido
a validacdo, seja conduzida uma revisdo de conformidade; e

h) o processo SQA deve garantir que as suas atividades (item 11.20) sejam
registradas, incluindo auditoria de resultados e evidéncias do término da
revisdo de conformidade para cada produto de software submetido como
parte da validagao.

9.2 REVISAO DE CONFORMIDADE

9.2.1 O objetivo da revisdo de conformidade € assegurar, para um produto de software
submetido como parte da valida¢do, que sejam completos os processos e as evidéncias do
ciclo de vida, e que os Cdédigo-Objeto e Codigo-Executavel sejam controlados e possam ser
reproduzidos.

9.2.2 A revisdo deve determinar:

a) se as atividades do processo de ciclo de vida planejadas com o objetivo de
dar crédito a validag¢do, incluindo a geragdo de documentacdo, estdo
completas e armazenadas;

b) se existe rastreabilidade entre evidéncias coletadas ao longo do ciclo de vida
e os requisitos (requisitos especificos do sistema, requisitos de seguranca ou
requisitos de software);

c¢) se evidéncias coletadas ao longo do ciclo de vida estio em conformidade
com os planos e padrdes e se o controle € feito de acordo com o plano SCM;

d) se o relatorio de problemas esta em conformidade com o plano SCM, se o
mesmo foi avaliado e se seu status foi armazenado;

e) se os desvios do projeto em relacdo aos requisitos de sofiware foram
documentados e aprovados;

f) se os Codigo-Objeto e Codigo-Executavel podem ser reproduzidos a partir
do Cédigo-Fonte armazenado;

g) se o software aprovado pode ser carregado através do uso das instrugdes;

h) se o relatorio de problemas relativos aos contratempos que causaram atrasos
na revisdo de conformidade anterior foram reavaliados para determinar a
condi¢do dos mesmos; ¢

1) se, no caso de software legado examinado com o objetivo de dar crédito a
validacgdo, a linha de base corrente foi rastreada até a anterior e se foram
verificadas as mudancgas aprovadas.

NOTA: No caso de necessidade de mudancas pds-validagdo, pode ser realizado
um subconjunto da revisdo das atividades de conformidade, desde que
tais mudangas sejam justificadas e consideradas significativas.
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10 PROCESSO DE VALIDACAO DO SOFTWARE

10.1 GENERALIDADES

10.1.1 O objetivo do processo de validagdo ¢ estabelecer a comunicacdo ¢ o entendimento
entre o fornecedor e a autoridade certificadora durante o ciclo de vida do software.

10.1.2 O processo de validacdo ¢ definido pelo Processo de Planejamento e pelo Plano para
Validagdo do Software. Tabela A-10 contém o sumadrio dos objetivos e das saidas desse
processo.

10.2 MEIOS DE CONFORMIDADE E PLANEJAMENTO

O fornecedor pode propor como o desenvolvimento do sistema ou equipamento
CNS/ATM iré satisfazer a linha de base de validacdo (meios de conformidade). O Plano para
Validagcdo do Software define que partes do sistema ou equipamento serdo avaliadas,
considerando os meios de conformidade propostos. Esse plano deve conter os niveis de
seguranga de software determinados pelo gerenciamento de riscos de seguranga operacional.
Para tanto o fornecedor deve:

a) submeter para revisdo da autoridade certificadora o Plano para Validag¢ao do
Software e outros dados requeridos em tempo de ndo afetar as restri¢gdes do
projeto;

b) resolver as questdes sobre o planejamento para a validagdo de software que
forem propostas pela autoridade certificadora; e

c¢) obter um acordo com a autoridade certificadora para a aplicacdo do Plano
para Validacao de Software no projeto.

10.3 SUBSTANCIACAO DA CONFORMIDADE

O fornecedor deve prover evidéncias de que os processos de ciclo de vida
satisfazem aos planos. As revisdes da autoridade certificadora podem acontecer nos
estabelecimentos do fornecedor principal ou nos estabelecimentos de fornecedores
terceirizados. O fornecedor organiza as revisdes das atividades dos processos do ciclo de vida
do software e faz com que as evidéncias se tornem disponiveis quando necessarias. O
fornecedor deve:

a) resolver as questdes levantadas pela autoridade certificadora e apresentar os
resultados das revisoes;

b) submeter o Sumario de Realizag¢des e o Indice de Configuragio a autoridade
certificadora; e

¢) submeter ou deixar disponivel outros dados ou evidéncias de conformidade
requeridas pela autoridade certificadora.

10.4 EVIDENCIAS MINIMAS SUBMETIDAS A AUTORIDADE CERTIFICADORA

O conjunto minimo de evidéncias que deve ser submetido a autoridade
certificadora é:

a) Plano para Validacgao de Software;
b) indice de Configuragdo; e
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¢) Sumario de Realizagdes.

10.5 EVIDENCIAS RELACIONADAS AO PROJETO

A menos que modificagdes estejam contempladas em acordo formal com a
autoridade certificadora, a norma aplica-se fundamentalmente aos documentos relacionados a
seguir, com vistas a suportar o processo de validacdo das evidéncias de projeto:

a) Requisitos de Software;
b) Descri¢do de Projeto;

c) Codigo-Fonte;

d) Codigo-Executavel;

e) Indice de Configuragao; e

f) Sumario de Realizacdes.
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11 EVIDENCIAS DO CICLO DE VIDA DO SOFTWARE

11.1 GENERALIDADES

11.1.1 Informagdes sdo produzidas durante o ciclo de vida do software para planejar, dirigir,
explicar, definir, gravar ou prover evidéncias das atividades. Estes dados possibilitam a
execucao dos processos de ciclo de vida, a execugdo da validagao do sistema ou equipamento,
e das modificagdes pos-validagdo do software. Este capitulo discute as caracteristicas, os
controles de geréncia de configuracgdo e as evidéncias do ciclo de vida do software.

11.1.2 As caracteristicas das evidéncias do ciclo de vida do software sdo:

a) sem ambiguidade: escrito em termos que permitem somente uma
interpretacdo, acompanhadas de uma definicdo, se necessario;

b) completa: uma informagdo é completa quando inclui os requisitos relevantes
e necessarios e/ou material descritivo, as respostas estdo definidas para o
intervalo de valores de entrada valido, as figuras estdo identificadas, e os
termos e unidades de medida estdo definidos;

c¢) verificdvel: uma informagdo ¢é verificaivel se a sua correcdo pode ser
verificada por uma pessoa ou ferramenta;

d) consistente: uma informagao € consistente se ndo ha conflitos nela;

e) modificavel: uma informag¢do ¢ modificével se for estruturada e possuir um
estilo de maneira tal que mudangas podem ser realizadas de forma completa,
consistente e correta, mantendo a estrutura da informacgao;

f) rastreabilidade: uma informacdo tem rastreamento se a origem dos seus
componentes pode ser determinada;

g) forma: a forma deve permitir a recuperacdo e a revisao das evidéncias do
ciclo de vida do software durante todo o periodo de servico do sistema ou
equipamento. As evidéncias e suas formas devem ser especificadas no Plano
para Validacdo do Software.

NOTA 1: As evidéncias do ciclo de vida do sofiware podem tomar diversas formas. Por
exemplo, pode ser em forma escrita em arquivos de computador armazenados em
midia magnética, ou em displays num terminal remoto. Podem ser apresentados em
documentos individuais, combinados em documentos maiores, ou distribuidos
entre varios documentos.

NOTA 2: O Plano para Validagdo do Software e o Sumario de Realizagdes de Software
podem ser requeridos por autoridades de certificagdo na forma de documentos
impressos separados.

11.1.3 As evidéncias do ciclo de vida do software podem ser colocadas em uma de duas
categorias associadas com os controles de geréncia de configuracdo de software aplicados:
Controle de Categoria 1 (CC1) e Controle de Categoria 2 (CC2) (item 8.3). Esta distingao
prové meios para gerenciar custos de desenvolvimento, em que controles menos severos
podem ser aplicados sem redu¢do na seguranga. A categoria minima de controle associada a
cada item e suas variagdes pelo nivel de software estdo especificadas no Anexo A.

11.1.4 As descrigdes das evidéncias aqui constantes definem evidéncias que normalmente sdo
produzidas para auxiliar o processo de validagdo. As descricdes ndo tém a intencdo de
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descrever todas as evidéncias necessarias para desenvolver um software, tampouco sugerir um
método de documentagdo particular ou organizagao.

11.1.5 Outras evidéncias podem ser produzidas para apoiar o processo de validagdo, além
daquelas ja descritas nestes itens.

a) controle: Se utilizado para este proposito, a evidéncia deve ser definida no
Plano de Software que define o processo para o qual ela serd produzida.
Enquanto a natureza e o contetdo das evidéncias podem variar, aplica-se no
minimo o controle CC2. Exemplos sdo os memorandos e as minutas de
reuniao.

11.2 PLANO PARA VALIDACAO DO SOFTWARE

O proposito do Plano para Validacdo do Software é o meio pelo qual a
autoridade certificadora determina se o fornecedor estd propondo um ciclo de vida do
software adequado ao rigor requerido para o nivel de garantia de software desenvolvido.

a) visdo geral do sistema: capitulo que prové uma visdo geral do sistema,
incluindo a descri¢do de suas funcionalidades e as suas alocagbes em
hardware e software, a arquitetura, processadores utilizados, interfaces de
hardware/software e caracteristicas de seguranga;

b) visdo geral do software: capitulo que descreve resumidamente as
funcionalidades de software com énfase na seguranga proposta € nos
conceitos de particdo, por exemplo, compartilhamento de recursos,
redundancia, software dissimilar com multiplas-versdes, tolerancia a falhas,
e estratégias de temporizagdo e escalonamento;

c) consideracdes de validacdo: capitulo que prové um sumario da base de
validagdo, incluindo os meios para conformidade relacionados a validacao
do software. Este capitulo também especifica os niveis de garantia de
software proposto e resume a justificativa provida pelo processo de
avaliagdo da seguranca do sistema, incluindo as potenciais contribui¢cdes do
software as condi¢des de falha;

d) ciclo de vida do software: capitulo que define a forma do ciclo de vida do
software a ser utilizado e inclui um resumo de cada ciclo de vida de
software e seus processos para os quais informagdes detalhadas estdo
definidas em seus respectivos planos do software. O resumo explica como
os objetivos de cada processo do ciclo de vida do software serdo satisfeitos e
especifica as organizagdes que deverdo ser envolvidas, as responsabilidades
organizacionais, e os processos do ciclo de vida do sistema e as
responsabilidades sobre os processos de validacao;

e) evidéncias do ciclo de vida do software: capitulo que especifica as
evidéncias do ciclo de vida do software que serdo produzidas e controladas
pelo processo de ciclo de vida. Este capitulo também descreve a relacdo dos
dados entre si ou com outros dados que definem o sistema, as evidéncias do
ciclo de vida que deverdo ser submetidas a autoridade certificadora, a forma
dos dados e os meios pelos quais as evidéncias do ciclo de vida deverdo ser
disponibilizadas a autoridade de certificacdo;
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g)
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planejamento: capitulo que descreve os meios que o solicitante vai utilizar
para prover a autoridade de certificacdo a visibilidade das atividades dos
processos do ciclo de vida do software para que revisdes sejam planejadas; e

consideracdes adicionais: capitulo que descreve funcionalidades especificas
que podem afetar o processo de validagdo, como, por exemplo, métodos
alternativos de conformidade, qualificacdo de ferramentas, sofiware legado,
software com opgdes selecionaveis, software modificavel pelo usuario,
software COTS, software com carregamento em campo, software dissimilar
multipla-versdo e historico de servigo do produto.

11.3 PLANO DE DESENVOLVIMENTO DO SOFTWARE

O

Plano de Desenvolvimento do Sofiware inclui os objetivos, padrdes e

ciclo(s) de vida do software que serdo utilizados no processo de desenvolvimento de software.
Pode ser incluido no Plano para Validacdo do Software. Este plano inclui:

a)

b)

padrdes: identificacdo dos Padrdes de Requisitos de Software, Padroes de
Projeto de Software e Padroes de Codificacdo do Software para o projeto,
referéncias para os padrdes do software legado, incluindo sofiware COTS,
se estes padroes sdo diferentes;

ciclo de vida do sofiware: a descricdo do processo do ciclo de vida do
software a ser utilizado para formar os ciclos de vida de software
especificos a serem utilizados no projeto, incluindo o critério de transicao
para o processo de desenvolvimento de software. Esta descrigdo ¢ distinta
do resumo colocado no Plano para Valida¢do do Software, devendo prover
os detalhes necessarios para garantir a implementacdo apropriada dos
processos de ciclo de vida do software; e

ambiente de desenvolvimento: uma declaracio do ambiente de

desenvolvimento escolhido, em termos de hardware e software, incluindo:

— os métodos de desenvolvimento de requisitos escolhidos e as ferramentas
que serdo utilizadas;

— os métodos de projeto escolhidos e as ferramentas que serao utilizadas;

— as linguagens de programacao, ferramentas de codificagdo, compiladores,
editores de ligacdo e carregadores que serdo utilizados; e

— as plataformas de hardware para as ferramentas que serdo utilizadas.

11.4 PLANO DE VERIFICACAO DO SOFTWARE

O

Plano de Verificacdo do Software ¢ uma descri¢do dos procedimentos de

verificacdo para satisfazer aos objetivos do processo de verificacdo de software. Estes
procedimentos podem variar por nivel de garantia de sofiware, como definido nas tabelas do
Anexo A. Este plano deve incluir:

a)

organizagdo: responsabilidades organizacionais dentro do processo de
verificacdo de software e interfaces com os outros processos do ciclo de
vida;

b) independéncia: uma descri¢ado dos métodos para estabelecer independéncia

da verificagdo, quando requerido;
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c)

d)

g)

h)

)
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métodos de verificacdo: uma descricao dos métodos de verificacao a serem

utilizados para cada atividade do processo de verifica¢do de software;

— métodos de revisao, incluindo checklists e outros auxilios;

— métodos de Analise, incluindo rastreabilidade e analise de cobertura;

— métodos de teste, incluindo instrugdes que estabelecem o processo de
selecdo de casos de teste, os procedimentos de testes a serem utilizados e
os dados de teste a serem produzidos.

ambiente de verificacdo: uma descricdo do equipamento para teste, as
ferramentas de teste e andlise, e as instrugdes para aplicar estas ferramentas
e hardware do equipamento de teste (veja também o item 5.4.7, alinea “b”
para instrugdes de como indicar o computador e as diferengas do simulador
ou emulador);

critério de transi¢do: o critério de transicdo para entrar no processo de
verificacdo definido neste plano;

consideracdes de particdo: se particdo for utilizada, os métodos utilizados
para verificar a integridade da particao;

suposicdes de compilador: uma descricdo das suposi¢cdes feitas pelo
solicitante sobre compilador, editor de ligacao ou carregador (item 4.4.2);

instrugdes de reverificacdo: para modificagcdes de software, uma descricao
dos métodos para identificar as areas afetadas do software e as partes
alteradas do Codigo-Executavel. A reverificagdo deve garantir que os erros
previamente apontados ou classes de erros foram eliminados;

software legado: para software legado, se a base inicial de conformidade
para o processo de verificagdo ndao estda em conformidade com este
documento, uma descri¢do dos métodos para satisfazer aos objetivos deste
documento; e

software dissimilar multipla-versdo: se software dissimilar multipla-versao
for utilizado, uma descricdo das atividades do processo de verificacao de
software devera ser explicitada (item 12.5.7).

11.5 PLANO DE GERENCIAMENTO DE CONFIGURACAO DO SOFTWARE

O Plano de Gerenciamento de Configuragdo do Software estabelece os métodos
a serem utilizados para cumprir os objetivos do processo de gerenciamento de configuragao
do software (SCM) durante todo o ciclo de vida do software. Este plano deve conter os
seguintes itens como abaixo descritos:

a)

b)

ambiente: descricdo do ambiente SCM a ser utilizado, incluindo
procedimentos, ferramentas, métodos, padrdes, responsabilidades
organizacionais e interfaces;

atividades: descri¢do das atividades dos processos SCM no ciclo de vida do

software que satisfardo os objetivos de:

— identificacdo da configuracdo: itens a serem identificados, quando eles
serdo identificados, os métodos de identificagdo para as evidéncias do
ciclo de vida (por exemplo, PN) e a relagdo da identificagcdo do software e
o sistema CNS/ATM ou identificagdo do equipamento;
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— bases e rastreabilidade: os meios de estabelecer linhas de base, quais
linhas de base serdo estabelecidas, quando estas linhas de base serdo
estabelecidas, os controles das bibliotecas de software, o item de
configuragdo e a rastreabilidade da linha de base;

— relatérios de problemas: o conteudo e a identificagdo dos relatérios de
problemas para o produto e os processos de ciclo de vida, quando eles
serdo escritos, o método para fazer um comunicado de problema e a
relacdo com a atividade de controle de mudangas;

— controle de mudangas: itens de configuragdo e linhas de base a serem
controladas, quando elas serdo controladas, as atividades de controle de
problemas/mudangas que os controlam, os controles de pré-validagao,
controles de pods-validacdo, e os meios de preservar a integridade das
linhas de bases e itens de configuracao;

— revisdo de mudancas: os métodos para tratar o retorno de e para os
processos de ciclo de vida; os métodos para avaliar e priorizar os
problemas, aprovar mudangas e tratar as implementagdes de mudanga ou
a resolu¢do de problemas; e a relacdo destes métodos com o problema
comunicado e as atividades de controle de mudangas;

— informacdes sobre o status de configuracdo: os dados a serem registrados
para possibilitar a informagdo sobre o status do gerenciamento de
configuracdo, definicdo de onde os dados serdo mantidos, como eles serdo
recuperados e quando estardo disponiveis;

— arquivos, recuperacao e liberagdo: os controles de integridade, os métodos
de liberagao ¢ autoridades, e retengao de dados;

— controle do carregamento de software: uma descri¢ao dos mecanismos de
seguranc¢a dos controles de carregamento de software e os registros;

— controles do ambiente do ciclo de vida do sofiware: controles para as
ferramentas usadas para desenvolver, montar, verificar e carregar o
software, enderegando os itens de 1 a 7 acima. Isso inclui controle das
ferramentas a serem qualificadas;

— controles de evidéncias do ciclo de vida de software: controles associados
com os dados do Controle Categoria 1 e do Controle Categoria 2;

¢) critério de transicdo: o critério de transi¢cdo para entrar no processo SCM;

d) dados SCM: a defini¢do dos dados de ciclo de vida do software produzidos
pelo processo SCM, incluindo os registros SCM, o Indice de Configuragio
de Software ¢ o Indice de Configuragdo do Ambiente do Ciclo de Vida do
Software; e

e) controle de fornecedores: os meios de aplicar os requisitos do processo
SCM para os fornecedores.

11.6 PLANO DE GARANTIA DA QUALIDADE DO SOFTWARE

O Plano de Garantia da Qualidade do Software estabelece os métodos a serem
utilizados para alcancar os objetivos do processo de garantia da qualidade do software (SQA).
O Plano SQA pode incluir descrigdes do processo de melhorias, métricas € os métodos de
gerenciamento progressivo. Este plano deve conter:
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a) ambiente: descrigdo do ambiente de SQA, incluindo escopo,
responsabilidades organizacionais e interfaces, padrdes, procedimentos,
ferramentas e métodos;

b) autoridade: declaragdo da autoridade de SQA, suas responsabilidades e
autonomia, incluindo a autoridade de aprovacao para produtos de software;

c) atividades: as atividades de SQA que devem ser executadas para cada
processo de ciclo de vida do sofiware e durante todo o ciclo de vida,
incluindo:

— métodos de SQA, como, por exemplo, as revisdes, auditorias, relatdrios,
inspecdes € monitoramento dos processos de ciclo de vida;

— atividades relacionadas a comunicagdo de problemas, rastreabilidade e
sistema de agdes corretivas;

— uma descri¢do das atividades de revisdo de conformidade de software;

d) critérios de transicdo: os critérios de transi¢do para entrar no processo SQA;

e) temporizagdo: a temporizagdo das atividades do processo SQA em relacio
as atividades dos processos de ciclo de vida;

f) registros SQA: definicdo dos registros a serem produzidos pelo processo
SQA; e

g) controle de fornecedores: descricdo dos meios de garantir que 0s processos
dos fornecedores e suas saidas cumpram o Plano de SQA.

11.7 PADROES DE REQUISITOS DO SOFTWARE

O proposito dos Padroes de Requisitos do Software ¢ definir os métodos, regras
e ferramentas a serem utilizados para desenvolver os requisitos de alto nivel. Estes padroes
devem conter:

a) os métodos a serem utilizados para desenvolver os requisitos do software,
tais como métodos estruturais;

b) as notagdes a serem utilizadas para expressar os requisitos, tais como os
diagramas de fluxo de dados e linguagens de especificacao formal,

c) as restricoes na utilizagdo das ferramentas de desenvolvimento de
requisitos; e

d) o método a ser utilizado para prover os requisitos derivados ao processo do
sistema.

11.8 PADROES DE PROJETO DO SOFTWARE

O proposito dos Padrdes de Projeto do Software ¢ definir os métodos, regras e
ferramentas a serem utilizados para desenvolver a arquitetura do software e os requisitos de
baixo nivel. Estes padrdes devem conter:

a) os métodos de descricao de projeto a serem utilizados;
b) as convengdes de nomes a serem utilizadas;

c) as condi¢des impostas sobre os métodos de projeto permitidos, como, por
exemplo, escalonamento, ¢ o uso de interrupgdes e arquiteturas orientadas a
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eventos, tarefas dindmicas, reentradas, dados globais, e o tratamento de
excegoes, € a base ldgica para seu uso;

d) as restrigdes no uso de ferramentas de projeto;

e) as restrigdes sobre o projeto, como, por exemplo, exclusdo de recursido,
objetos dindmicos; e

f) as restricoes de complexidade, como, por exemplo, nivel maximo de
chamadas aninhadas ou estruturas condicionais, o uso de ramos
incondicionais € o numero de pontos de entrada/saida dos componentes do
codigo.

11.9 PADROES DE CODIFICACAO DO SOFTWARE

O propdsito dos Padrdes de Codificacdo do Software € definir as linguagens de
programacdo, os métodos, as regras e as ferramentas a serem utilizadas para codificar o
software. Estes padroes devem conter:

a) as linguagens de programagdo a serem utilizadas e/ou seus subconjuntos.
Para uma linguagem de programagao, referenciar informagdes que definem
a sua sintaxe sem ambiguidades, o comportamento do controle, o
comportamento dos dados e os efeitos colaterais da linguagem. Pode ser
necessario limitar o uso de algumas funcionalidades de uma linguagem;

b) os padrdes de apresentacdo do Codigo-Fonte, como, por exemplo, limitagdo
no tamanho da linha, endentacdo, e uso de linhas vazias, e padrdes de
documentacdo do Codigo-Fonte, como, por exemplo, nome do autor,
historico de revisdes, entradas e saidas, e dados globais afetados;

¢) as convengdes sobre nomes para 0s componentes, subprogramas, variaveis e
constantes;

d) as condigdes e restricdes impostas nas convengdes de codificagdo
permitidas, tais como o grau de acoplamento entre os componentes € a
complexidade das expressdes numéricas ou logicas; e

e) as restricdes no uso de ferramentas de codificagao.

11.10 REQUISITOS DO SOFTWARE

Requisitos do Sofiware sdo as defini¢des dos requisitos de alto nivel, incluindo
os requisitos derivados. Estes dados devem conter:

a) a descricdo da alocag¢do dos requisitos do sistema para o sofiware, com
atengdo aos requisitos relacionados a seguranga e potenciais condi¢des de
falha;

b) os requisitos operacionais e funcionais sob cada modo de operagao;
¢) os critérios de desempenho, como, por exemplo, precisdo e acuracia;
d) os requisitos de temporizagao e restrigoes;

e) as restricoes de tamanho de memoria;

f) as interfaces de software e hardware, como, por exemplo, protocolos,
formatos, frequéncia das entradas e frequéncia das saidas;
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g) os requisitos de Seguranca da Informacao;
h) a detecgdo de falhas e os requisitos de monitoramento de seguranga; e

1) os requisitos de particdo alocados ao software, como os componentes
interagem uns com o0s outros, € os niveis de garantia de software para cada
parti¢do.

11.11 DESCRICAO DO PROJETO

r

A Descri¢ao do Projeto ¢ uma defini¢do da arquitetura do software e dos
requisitos de baixo nivel que irdo satisfazer aos requisitos de alto nivel. Estes devem incluir:

a) uma descri¢do detalhada de como o software satisfaz os requisitos de alto
nivel especificados, incluindo algoritmos, estruturas de dados e como os
requisitos do software estao alocados aos processadores e tarefas;

b) a descricdo da arquitetura do software definindo a estrutura do software para
implementar os requisitos;

c) a descri¢do das entradas e saidas, como, por exemplo, um dicionario de
dados, tanto internas quanto externas, por toda a arquitetura do sistema;

d) o fluxo de dados e fluxo de controle do projeto;

e) as limitacdes de recursos, a estratégia para gerenciar cada recurso ¢ suas
limitacdes, as margens e os métodos para medir as margens, como, por
exemplo, temporizagdo e memoria;

f) os procedimentos de escalonamento e mecanismos de comunicacdo entre
processos e entre tarefas, incluindo sequéncia rigido no tempo,
escalonamento preemptivo, Ada rendezvous e interrupgoes;

g) os métodos de projeto e detalhes para a implementagdo, como, por exemplo,
carregamento dos dados do software, software modificavel pelo usuario, ou
software dissimilar multipla-versao;

h) os métodos de particdo e meios de prevencao de brechas em cada particao;

1) as descri¢des dos componentes do software, se 0s mesmos S0 NOVOS Ou
legados, e, se legados, referéncias para a base da qual eles foram tomados;

J) os requisitos derivados resultantes do processo de projeto do software;

k) se o sistema tiver codigo desativado, uma descricdo dos meios utilizados
para garantir que o codigo ndo pode ser habilitado no computador; e

1) a logica para as decisdes de projeto que sdo rastredveis para requisitos de
sistemas relacionados a seguranga.

11.12 CODIGO-FONTE

Este elemento consiste em Codigo-Fonte escrito em linguagem fonte, as
instrucdes de compilagdo para gerar o Codigo-Objeto do Codigo-Fonte, e dados de ligacdo e
carregamento. Este elemento deve incluir a identificacdo do software, incluindo o nome e a
data da revisdo e/ou versao, tal como aplicavel.
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11.13 CODIGO-EXECUTAVEL

O Codigo-Executavel consiste em uma forma do Codigo-Fonte que ¢
diretamente utilizavel pela unidade central de processamento do computador e é, portanto, o
software que ¢ carregado no hardware ou sistema.

11.14 CASOS E PROCEDIMENTOS DE VERIFICACAO DO SOFTWARE

Casos e Procedimentos de Verificacio do Sofiware detalham como as
atividades do processo de verificagdo do software sdo implementadas e geram suas
evidéncias. Estas evidéncias devem incluir as descri¢coes dos:

a) procedimentos de andlise e revisdo: Detalhes, suplementares a descri¢io
constante no Plano de Verificagdo do Software, que descrevem o escopo € a
profundidade dos métodos de analise e revisdo a serem utilizados;

b) casos de teste: O propdsito de cada caso de teste, conjunto de entradas,
condi¢des, resultados esperados para atingir o critério de cobertura
requerido e o critério de sucesso/falha; e

¢) procedimentos de teste: As instrugdes passo a passo de como cada caso de
teste deve ser preparado e executado, como os resultados do teste sdo
avaliados e o ambiente de teste a ser utilizado.

11.15 RESULTADOS DA VERIFICACAO DO SOFTWARE

Os Resultados da Verificagdo do Software sdo produzidos pelas atividades do
processo de verifica¢do do software. Os Resultados da Verificagdo do Software devem:

a) para cada revisdo, analise e teste, indicar cada procedimento que passou ou
falhou durante as atividades e os resultados finais de sucesso/falha;

b) identificar o item de configuracdo ou versdo do software revisada, analisada
ou testada; e

¢) incluir os resultados dos testes, revisdes e analises, incluindo as analises de
cobertura e analises de rastreabilidade.

11.16 INDICE DE CONFIGURACAO DO AMBIENTE DO CICLO DE VIDA DO
SOFTWARE

O Indice de Configuragio do Ambiente do Ciclo de Vida do Software (SECI)
identifica a configuracdo do ambiente do ciclo de vida do software. Este indice € escrito para
auxiliar a reproducdo do ambiente do ciclo de vida de hardware e software, para a
regeneragdo do software, reverificagcdo, ou modificagdo do software, e deve:

a) identificar o hardware do ambiente do ciclo de vida e o seu sistema
operacional;

b) identificar as ferramentas de desenvolvimento de software, tais como
compiladores, editores de ligacdo e carregadores, e ferramentas de
integridade de dados (tais como ferramentas que calculam ou inserem o
codigo de verificag@o ou verificagdo de redundancia ciclica);
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c¢) identificar o ambiente de teste utilizado para verificar o produto de software,
como, por exemplo, as ferramentas de verificacdo de software; e

d) identificar as ferramentas qualificadas e os dados associados a sua
qualificacao.

NOTA: Estes dados podem ser incluidos no Indice de Configuragio do
Software.

11.17 INDICE DE CONFIGURACAO DO SOFTWARE

O Indice de Configuracio do Software identifica a configuracio do produto de
software.

NOTA 1: O Indice de Configuracio do Sofiware pode conter um item ou um conjunto
(hierarquia) de itens. O Indice de Configuragio de Software pode conter os itens
listados abaixo ou pode referenciar outro Indice de Configuragio do Software ou
outro item de configuracao identificado que especifique os itens individuais e suas
versoes.

O Indice de Configuragio do Software deve identificar:
a) o produto de software;

b) o Codigo-Executavel;

c¢) o Codigo-Fonte de cada componente;

d) o software legado, se utilizado no produto;

e) as evidéncias do ciclo de vida do sofiware;

f) as midias e as versdes aprovadas;

g) instru¢do para montagem do Codigo-Executavel, incluindo instrugdes para
compilar e ligar; e os procedimentos utilizados para restaurar o software
para regeneracao, teste ou modificagao;

h) uma referéncia para o Indice de Configuragdo do Ambiente do Ciclo de
Vida do Software (item 11.16), se estiver empacotado separadamente; e

1) as verificagdes de integridade dos dados para o Codigo-Executavel, se
utilizado.

NOTA 2: O Indice de Configuragio do Software pode ser produzido para uma versdo do
produto ou pode ser estendida para conter dados para diversas alternativas ou
versoes sucessivas de produto de software.

11.18 RELATORIO DE PROBLEMAS

Relatério de Problemas é o meio de identificar e registrar a resolugdo para
comportamentos anomalos do produto, as ndo conformidades do processo com os planos do
software e padrdes, e deficiéncias nas evidéncias do ciclo de vida. Relatorios de problemas
devem conter:

a) identificacdo do item de configuragdo e/ou da atividade do processo de ciclo
de vida do software no qual o problema foi observado;

b) identificagdo dos itens de configuragdo a serem modificados ou uma
descri¢do do processo a ser modificado;
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¢) uma descricdo do problema que possibilite o entendimento e a solugdo do
mesmo; e

d) uma descricdo da agdo corretiva realizada para resolver o problema
apontado.

11.19 REGISTROS DO GERENCIAMENTO DE CONFIGURACAO DO SOFTWARE

Os resultados das atividades dos processos SCM sdo armazenados nos
Registros SCM. Exemplos incluem listas de identificacdo de configuracdo, bases ou registros
de bibliotecas de software, relatorios de historico de mudancas, registros de arquivo e
registros de libera¢do. Estes exemplos ndo implicam que registros destes tipos especificos
precisam ser produzidos.

NOTA: Devido a natureza do processo SCM, seus resultados sdo frequentemente incluidos
como partes de outras evidéncias do ciclo de vida.

11.20 REGISTROS DE GARANTIA DA QUALIDADE DO SOFTWARE

Os resultados das atividades dos processos SQA sdo armazenados nos
Registros SQA. Eles podem conter revisdes de SQA, relatérios de auditorias, minutas de
reunido, registros de desvios autorizados do processo, ou registros de revisdes de
conformidade do software.

11.21 SUMARIO DE REALIZACOES DO SOFTWARE

O Sumario de Realizagdes do Software ¢ o meio principal utilizado para
mostrar conformidade com o Plano para Validagdo do Software. Este sumario deve incluir:

a) visdo geral do sistema: este capitulo prové uma visao geral do sistema,
incluindo a descri¢do de suas funcionalidades e as suas alocacdes em
hardware ¢ software, a arquitetura, processadores utilizados, interfaces de
hardwarel/software e caracteristicas de seguranca. Este capitulo também
descreve quaisquer diferengas da visdo geral do sistema constante no Plano
para Validacdo do Software;

b) visdo geral do sofiware: este capitulo descreve resumidamente as
funcionalidades do soffware com énfase na seguranga proposta e nos
conceitos de particdo utilizados, e explica diferencas da visdo geral do
software proposta no Plano para Validacdo do Software;

c) consideracdes de validagdo: este capitulo refor¢a as consideragdes de
validacdo constantes no Plano para Validagdo do Sofiware e descreve
quaisquer diferencas;

d) caracteristicas do software: este capitulo descreve o tamanho do Cddigo-
Executavel, margens de temporizacdo e memoria, limitagdes de recurso e os
meios de se medir cada caracteristica;

e) ciclo de vida do software: este capitulo resume o real ciclo de vida do
software e explica qualquer diferenca do ciclo de vida e dos processos de
ciclo de vida propostos no Plano para Validagdo do Software;

f) evidéncias do ciclo de vida do sofiware: este capitulo referencia as
evidéncias do ciclo de vida do software produzido pelos processos de
desenvolvimento de software e o processo de integracdo. Ele descreve a
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relagdo dos produtos entre si € com outros dados definidos no sistema, e os
meios pelos quais as evidéncias do ciclo de vida do software vao ser
disponibilizadas para a autoridade certificadora. Este capitulo também
descreve qualquer diferenca do Plano para Validagdo do Software;

consideracdes adicionais: este capitulo resume os problemas de validacao
que merecem a atencdo da autoridade de certificagcdo e referencia os itens
aplicaveis a estes problemas, tais como documentos do problema ou
condi¢des especiais;

identificacdo do software: este capitulo identifica a configuracao de
software pelo nimero de peca e a versao;

historico de mudancas: se aplicavel, este capitulo inclui um resumo das
mudangas de software, com atencao as mudancas realizadas devido a falhas
afetando a seguranca, e identifica mudangas dos processos de ciclo de vida
do software desde a tltima validagao;

status do software: este capitulo contém um resumo das comunicagdes de
problemas ndo resolvidos no momento da validagdo, incluindo uma
declaracdo das limitagdes funcionais; e

declaracdo de conformidade: este capitulo inclui uma declaracdo de
conformidade com este documento e um resumo dos métodos utilizados
para demonstrar a conformidade com os critérios especificados nos planos
do software. Este capitulo também identifica regras adicionais e desvios dos
planos do software, padrdes e este documento.

11.22 DOCUMENTACAO DA ADAPTACAQO

11.22.1 Documentacdo da Adaptacdo define os itens especificos que podem ser adaptados e
que formam um elemento unico de alto nivel e seus requisitos de baixo nivel associados. Os
itens do ciclo de vida para adaptagdo devem conter:

11.22.2 Descri¢ao dos dados no sistema que sdo adaptados e as relagdes ou dependéncias
entre os mesmos. Um exemplo de relacionamento ou dependéncia ¢ a latitude e longitude de
uma estacao radar. O processador radar e o dispositivo de apresentagdo precisam ter o mesmo
valor e devem ser atualizados conjuntamente quando mudangas ocorrerem.

11.22.3 Descri¢ao dos mecanismos para geracao e modificagdo de dados para adaptagdo.
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12 CONSIDERACOES ADICIONAIS

Os capitulos anteriores do documento deram instru¢des para satisfacdo de
requisitos de validacdo em que o fornecedor submete evidéncias para os processos de ciclo de
vida. Este capitulo introduz consideracdes adicionais sobre os aspectos de validacio em
relacdo ao uso de software anteriormente desenvolvido, qualificacio de ferramentas e
métodos alternativos para alcangar os objetivos dos capitulos anteriores deste documento.

12.1 USO DE SOFTWARE ANTERIORMENTE DESENVOLVIDO

Este item aborda as questdes relacionadas ao uso de sofiware anteriormente
desenvolvido, incluindo avaliagdo de modificagdes, efeito de mudangas nas instalagdes, no
ambiente da aplicagdo, no ambiente de desenvolvimento, mudanca de base de
desenvolvimento, consideragcdes de SCM e de SQA. O uso de software anteriormente
desenvolvido deve estar claro no Plano para Validacdo do Software.

12.1.1 MODIFICACOES A SOFTWARE ANTERIORMENTE DESENVOLVIDO

Este item diz respeito a modifica¢des de sofiware anteriormente desenvolvido
em que as saidas dos processos de ciclo de vida do software estdo em conformidade com esse
documento. Modificacdo pode resultar de mudancas de requisitos, deteccdo de erros e/ou
melhorias de software. Atividades de analise para as modificagdes propostas incluem:

a) revisar a avaliac@o de riscos considerando as mudancas propostas;

b) se o nivel do software é revisado, as instru¢des para mudanga de base
citadas em 12.1.4 devem ser consideradas;

¢) devem ser analisados ambos, impacto de mudangas de requisitos e impacto
de mudancas de arquitetura, incluindo as consequéncias das mudancas de
requisitos sobre outros requisitos e acoplamento entre os componentes que
podem resultar em reverificacdo envolvendo modificagdo em mais de uma
area ;

d) a area afetada pela mudanca deve ser determinada. Isso pode ser realizado
através de analise de fluxo de dados, analise fluxo de controle, analise
temporal e analise de rastreabilidade; e

e) as areas afetadas pela mudangca devem ser reverificadas considerando as
instrugdes do processo de verificacao.

12.1.2 MODIFICACAO DE INSTALACAO

Sistemas ou equipamentos CNS/ATM contendo software anteriormente
desenvolvido e certificado em um determinado nivel de garantia de software e sobre uma base
de validagdo especifica pode ser usado para uma nova instalacdo. As seguintes instrugdes
devem ser utilizadas nesse caso:

a) o processo de avaliacdo de riscos da nova instalacdo determina o nivel de
garantia de software e a linha de base de validacdo. Nenhum esforco
adicional serd necessario se na nova instalacdo o nivel de garantia de
software e linha de base de validagdo forem os mesmos das instalagdes
anteriores;
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se as mudangas funcionais sdo requisitos para a nova instalagdo, as
instrugdes “Modificagdes para Sofiware Anteriormente Desenvolvido”
devem ser aplicadas; e

se as atividades de desenvolvimento anteriores ndo produziram os resultados
requeridos para subsidiar os objetivos de seguranca para a nova instalagdo,
as instrugoes “Atualizando uma Linha de Base de Desenvolvimento” devem
ser aplicadas.

12.1.3 MUDANCA DE APLICACAO OU AMBIENTE DE DESENVOLVIMENTO

12.1.3.1 Uso e modificagdo de software anteriormente desenvolvido pode envolver novo
ambiente de desenvolvimento, novo computador ou hardware, ou a integragdo com outro
software diferente do usado na versdo original da aplicagao.

12.1.3.2 Novo ambiente de desenvolvimento pode impactar (aumentar ou diminuir) algumas
atividades dentro do ciclo de vida do software. Novo ambiente de aplicagdo pode requerer
atividades adicionais para as atividades do processo de software. Instrugdes sobre a mudanga
de ambiente de aplica¢do ou do desenvolvimento incluem:

a)

b)

d)

se o novo ambiente de desenvolvimento wusa ferramentas de
desenvolvimento, as instru¢des de “Qualificacdo de Ferramentas” podem ser
aplicaveis;

o rigor da avaliacdo de uma mudanga da aplicagdo deve considerar a
complexidade e a sofisticacdo da linguagem de programacao. Por exemplo,
o rigor utilizado na avaliagdo de ADA generics (polimorfismo) deve ser
maior se os parametros do generics sdo diferentes na nova aplicagao;

se um compilador diferente ou conjunto diferente de opg¢des de compilagao
sdo usados, resultando num Cddigo-Objeto diferente, os resultados do
processo de verificagdo anteriores a mudanca podem nao ser validos e ndo
podem ser usados para a nova aplicacdo. Nesse caso, os resultados dos
testes anteriores podem nao validar os critérios de cobertura estrutural da
nova aplicag¢do. Similarmente, as otimiza¢des de compilagdo podem afetar
da mesma maneira;

se um processador diferente ¢ utilizado:

— os resultados anteriores das atividades do processo de verificagdo
diretamente ligados a interface hardware/software nao devem ser
utilizados para a nova aplicacao;

— os testes de integragcdo de hardware/software devem ser executados para a
nova aplicacao;

— revisoes da compatibilidade hardware/software devem ser repetidas;

— testes e revisdes adicionais de integracdo hardware/software podem ser
necessarios; e

a verificacdo das interfaces de software deve ser conduzida quando a
interface de sofiware for diferente da interface do sofiware anteriormente
desenvolvido.
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12.1.4 TROCA DA BASE DE DESENVOLVIMENTO

12.1.4.1 Instrugdes que se seguem sdo para as evidéncias do ciclo de vida de software do
desenvolvimento da aplicacdo anterior que foram consideradas inadequadas ou que ndo
satisfazem aos objetivos desse documento, devido aos objetivos de seguranca da nova
aplicagdo. As instrugdes tém o objetivo de auxiliar na aceitacdo de:

a) software COTS;
b) software desenvolvido seguindo outras instrugdes;
¢) software desenvolvido antes da existéncia deste documento; e

d) software desenvolvido anteriormente num nivel de garantia de sofiware
inferior.

12.1.4.2 Instrugdes para atualizar a base de desenvolvimento:

a) os objetivos deste documento devem ser satisfeitos, considerando-se as
evidéncias de ciclo de vida de software do desenvolvimento anterior que
satisfagcam aos objetivos da nova aplicacao;

b) os aspectos de validagdo de software devem ser baseados nas condi¢des de
falha e niveis de garantia de soffware determinados pelo processo de
avaliagdo de seguranga. Comparagdes entre condigdes de falha da aplicacao
anterior determinardo as areas que precisam ser melhoradas;

¢) os produtos do ciclo de vida de software de desenvolvimentos anteriores
devem ser avaliados para assegurar que os objetivos do nivel de garantia de
software sdo satisfeitos para a nova aplicagao;

d) engenharia reversa pode ser utilizada para regerar produtos do ciclo de vida
de software inadequados ou que ndo satisfacam os objetivos desse
documento. Além de gerar produtos de software, atividades adicionais
podem ser necessarias para satisfacdo dos objetivos do processo de
verificacao;

e) se o uso de historico de servico ¢ planejado para satisfazer aos objetivos
desse documento na troca de base de desenvolvimento, as instrugdes do
item “Historico de Servi¢o” devem ser consideradas; e

f) o fornecedor deve especificar a estratégia para atingir o cumprimento do
Plano para Validagdo de Sofiware.

12.2 SOFTWARE COMERCIAL (COTS)

Software COTS engloba uma grande gama de software, incluindo software
comprado, software extrinseco, software legado sem as consideragdes desta norma. Esse
software pode ter sido aprovado através do processo de certificacdo. Podem estar disponiveis
dados parciais ou ndo haver dados para demonstrar conformidade com os objetivos deste
documento. Para o resto do capitulo, todo o software sera referido como COTS.

12.2.1 INTRODUCAO

O uso de COTS pode significar que métodos alternativos foram usados para
garantir que os objetivos apropriados foram satisfeitos. Esses métodos incluem, ndo tdo
somente, experiéncia de servigo do produto, garantia prévia, reconhecimento de processos,
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engenharia reversa, restricdo de funcionalidades, métodos formais, avaliagdes e inspegoes.
Revisdes de conformidade de software podem sofrer adaptacdes com respeito ao método
usado para a valida¢ao do COTS. Garantia de disponibilidade pode ser combinada com mais
de um método para satisfazer aos objetivos.

12.2.2 ESCOPO DO COTS

12.2.2.1 Este item aplica-se somente aos COTS usados para aplicagdes CNS/ATM e ndo
objetiva alterar ou substituir quaisquer objetivos aplicados a um sofiware CNS/ATM, a menos
que justificada pelo processo de avaliagdo de seguranga e aceita pela autoridade certificadora.

12.2.2.2 Exemplos de software geralmente implementados por COTS sd3o sistemas
operacionais, kernel de tempo-real, interfaces graficas de usudrio, protocolos de comunicagao
ou telecomunicagdes, bibliotecas de tempo de execucdo, rotinas em nivel de bit, e rotinas de
manipulacdo de strings. Sofiwares COTS podem ser comprados separados ou em conjunto
com hardware, como workstations, mainframes, equipamentos de comunicacdao ¢ rede, ou
itens de hardware (memoria, dispositivo de armazenamento, dispositivos de 7/0). Pode haver
situacdes nas quais o uso de software COTS ¢ inevitavel, como, por exemplo, nos casos de
bibliotecas de codigo associadas com certos compiladores.

12.2.2.3 Produtos COTS comprados podem variar conforme contrato com o fornecedor. Eles
podem se estender aos direitos de licenca, codigo executavel, documentagdo ao usudrio e
treinamento ao conjunto completo de evidéncias do ciclo de vida do COTS, incluindo
Codigo-Fonte resultante do desenvolvimento. Confidencialidade da informacdo COTS
relaciona-se ao custo, prote¢do aos direitos intelectuais e questdes legais (posse de software,
patentes, obrigacdes e responsabilidade documental). Esses aspectos estdo além do escopo
deste documento, que se destina apenas a questdes de seguranga.

12.2.3 ASPECTOS DE SISTEMAS RELACIONADOS AOS COTS EM SISTEMAS
CNS/ATM

12.2.3.1 Pode haver a necessidade de integrar Software COTS em sistemas ou equipamentos
CNS/ATM de alta integridade, no entanto, quanto mais grave a classificacdo da condi¢do de
falha, mais severos sdo os requisitos de garantia para o sistema e para o sofiware. Métodos
alternativos podem ser utilizados para aumentar a seguranga dos dados para software COTS
num nivel desejado a garantia de software. Quando COTS sdo usados em sistemas
CNS/ATM, condi¢des adicionais como planejamento, aquisi¢do e verificagdo devem ser
realizadas.

12.2.3.2 Técnicas de mitigagdo de riscos podem ser usadas para reduzir a dependéncia ao
COTS. O objetivo dessas técnicas ¢ manter classifica¢do de falhas associada pela reducao dos
efeitos de comportamentos andomalos do COTS nas fungdes dos sistemas CNS/ATM.
Técnicas de mitigagdo de riscos podem compreender a combinagdo de pessoas,
procedimentos, equipamento e/ou arquitetura. Por exemplo, meios relacionados a arquitetura
podem envolver particdo, redundancia, monitoramento de seguranca, subconjuntos seguros
COTS pelo uso de encapsulamento ou wrappers, e checagem de integridade de dados.
Referéncia ao Anexo A desse documento.
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12.2.4 PROCESSO DE PLANEJAMENTO COTS

12.2.4.1 O proposito do processo de planejamento COTS ¢ coordenar os processos do ciclo de
vida especificos ao COTS e definir métodos e ferramentas necessarias a incorporagdao do
COTS nos sistemas CNS/ATM. O processo de planejamento COTS ¢ uma subatividade do
processo de planejamento do fornecedor. A verificagdo do planejamento COTS tem o objetivo
de assegurar que todos os aspectos foram considerados. O processo de planejamento do
fornecedor deve documentar o uso de COTS se for previsto. O planejamento COTS inclui
planejamento de aspectos COTS, aquisi¢do, verificagdo, controle de configuracdo e garantia
da qualidade.

12.2.4.2 Como parte do processo de validagao, o célere envio dos resultados dos processos de
avaliagdo e selecdo COTS ¢ recomendado pela autoridade certificadora.

12.2.4.3 Objetivos do Planejamento COTS

Os objetivos do planejamento COTS sao:

a) definir as atividades de aquisicdo, integracdo, incluindo consideragdes
adicionais, integragdo ¢ manutengao;

b) definir dos Critérios de Transi¢do para esses processos e critérios de
transicdo com respeito ao ciclo de vida CNS/ATM; e

c¢) definir os planos para processos COTS, incluindo critérios de transigao,
consistentes com os planos do software do fornecedor.

12.2.4.4 Atividades do Processo de Planejamento COTS

a) as atividades relacionadas ao processo de planejamento COTS devem
avaliar o nivel de aplicabilidade dos produtos COTS aos requisitos
CNS/ATM. As seguintes consideragdes devem ser incluidas na avaliacao
para determinar o nivel de esfor¢os envolvidos no uso de COTS;

b) verificar a disponibilidade do produto;

¢) definir requisitos (mapeamento dos requisitos CNS/ATM as capacidades do
COTS, referéncia ao item 12.2.5 deste documento);

d) verificar a disponibilidade e aplicabilidade das evidéncias do ciclo de vida;
e) verificar o nivel de integracao e extensdo dos esforcos adicionais;

f) definir as relagdes entre o planejamento COTS, aquisicdo COTS e
integracdo COTS. Adicionalmente, relagdes entre os processos COTS e os
processos CNS/ATM apropriados devem ser definidos. Todas as entradas
dos processos ndo precisam estar completas para o processo se iniciar desde
que os critérios de transi¢do estejam satisfeitos; e

g) conduzir as revisdes que:
— processo de planejamento COTS e processo de planejamento CNS/ATM
estejam consistentes;
— critérios de transicdo de processos COTS estejam consistentes com 0s
critérios de transi¢do dos processos CNS/ATM;
— critérios de transi¢do sejam verificados de modo a assegurar que as saidas
dos processos sejam suficientes para se comegar 0 proXimo processo;
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NOTA: No uso de COTS pode haver a necessidade de cddigo para adaptagdes, técnicas de
mitigacdo arquiteturais, requisitos derivados e integracdo COTS especifica.
Qualquer software suplementar para integragdo do COTS ao sistema CNS/ATM
deve ser considerado desenvolvimento de software para o sistema CNS/ATM para
o qual os objetivos do Anexo A deste documento se aplicam.

12.2.5 PROCESSO DE AQUISICAO COTS

O foco deste item ¢ abordar os aspectos relacionados a aquisicdo COTS.
Existem consideracdes adicionais ndo descritas neste documento. O processo de aquisi¢do ¢
composto de defini¢do, avaliacdo e selecgdo.

a) definicdo de requisitos: o processo de definicdo de requisitos CNS/ATM
identifica os requisitos que podem ser satisfeitos pelo software COTS que
podem ter capacidades além dos requisitos necessarios ao sistema
CNS/ATM. A definicao dessas capacidades pode estar disponivel através do
fornecedor COTS ou a partir de manuais do usuario, documentos técnicos,
dados do produto etc. No modelo da Figura 7, os requisitos de software
CNS/ATM sdo a intersecdo das capacidades COTS com os requisitos

CNS/ATM:
Requisitos do Capacidades
Software do COTS

CNS/ATM

Requisitos do Software
CINS/ATM satisfeitos por
COTS

Figura 7 - Intersecio dos Requisitos

NOTA 1: Devido a uso de COTS, pode haver requisitos derivados (ex.:
requisitos dependentes de plataforma, tratamento de interrupgdes,
tratamento da interface, requisitos de recursos, restricoes de uso,
tratamento de erros, particio) que devem ser adicionados aos
requisitos CNS/ATM.

NOTA 2: Todos os requisitos CNS/ATM satisfeitos pelo software COTS e os
requisitos derivados resultantes devem passar pelo processo de
avaliagdo de seguranga.

b) avaliacdo: produtos COTS candidatos devem ser avaliados quanto a
implementagdo dos requisitos CNS/ATM, quanto ao efeito dos seus
requisitos derivados e quanto ao seu suporte ao nivel de garantia de
seguranca de software; €

c) selecdo: a selecdo ¢ um processo iterativo baseado nos resultados do
processo de avaliacdo e de comparagdes entre os fornecedores COTS (ex.:
capacidades do fornecedor COTS de atender as demandas CNS/ATM,
capacidade de controle de versdo e manutenc¢do do software COTS durante
o tempo esperado de vida do sistema CNS/ATM, comprometimento do
fornecedor COTS em manter o fornecedor CNS/ATM informado dos erros
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detectados e prontidio do fornecedor em atender questdes contratuais).
Andlises devem ser conduzidas para comparar as vantagens do uso do
COTS em relagdo ao desenvolvimento de software.

12.2.5.1 Objetivos do Processo de Aquisicdo COTS

Os objetivos do processo de aquisicdo COTS sido:

a) determinar o grau em que os requisitos CNS/ATM sdo satisfeitos pelas
capacidades COTS;

b) determinar se os produtos do ciclo de vida disponiveis sdo adequados para
0s propositos de seguranca;

¢) determinar os requisitos derivados, que consistem em:
— requisitos impostos ao sistema CNS/ATM devido ao uso de COTS; e
— requisitos para prevenir o uso de capacidades ndo necessarias de afetar
adversamente ao sistema CNS/ATM.

d) garantir que existe compatibilidade entre o COTS e o hardware do
computador.

12.2.5.2 Atividades do Processo de Aquisicio COTS

As atividades do Processo de Aquisi¢ao COTS sao:

a) analisar e examinar as capacidades do COTS contras os requisitos do
sistema CNS/ATM. O propdsito dessa analise € determinar quais requisitos
CNS/ATM sao satisfeitos pelos COTS, a fim de ajudar as comparagdes
entre os produtos candidatos;

b) analisar documentagdo do software COTS. Uma andlise de deficiéncias
deve ser realizada contra os objetivos do Anexo A para o nivel de garantia
de software proposto. Essa andlise ajuda a comparagdao dos produtos
candidatos. Essa analise ¢ usada para identificar os objetivos que sdo
parcialmente ou totalmente satisfeitos e os que necessitam de métodos
alternativos;

¢) conduzir andlise para identificar requisitos derivados. Essa analise deve
incluir todas as capacidades COTS, necessarias ou nao. Requisitos
derivados podem ser classificados em:

— requisitos para prevenir os efeitos adversos de qualquer fungdo niao
necessaria do COTS. Isso pode gerar requisitos de isolamento / particao,
codigo wrapper, diretivas de codigo, customizagdo etc.;

— requisitos impostos pelo COTS selecionado ao sistema CNS/ATM para
prevenir efeitos adversos de fung¢des necessarias do COTS (ex.:
formatagdo de entrada, ordem de chamada, inicializagcdo, conversao de
dados, recursos, checagem de limites). Isso pode gerar requisitos para o
codigo de interface, diretivas de codigo, consideracdes de arquitetura,
quantidade de recursos, glue-code etc.;

d) garantir que todos os requisitos CNS/ATM satisfeitos pelo software COTS,
os requisitos derivados resultantes e qualquer documentacao pertinente do
fornecedor COTS sejam fornecidos ao processo de avaliagcdo de seguranca;
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e) comprovar que o COTS selecionado tenha compatibilidade com o
computador e interfaces do sistema.

12.2.6 PROCESSO DE VERIFICACAO COTS

12.2.6.1 O Processo de Verificagdo COTS ¢ uma extensdo dos processos de produtos
CNS/ATM. Em particular, o Processo de Aquisicio COTS pode identificar os objetivos que
ndo podem ser satisfeitos pelos meios tradicionais. Para esses objetivos de verificagdo em que
a conformidade ndo pode ser demonstrada pela documentagdo do COTS disponivel (ex.:
projeto ou requisitos), atividades adicionais, incluindo métodos alternativos como engenharia
reversa, podem ser usadas, depois do aceite da autoridade certificadora.

12.2.6.2 O uso de meios alternativos para conformidade deve observar as condi¢des:

a) se o processo de avaliagdo de seguranga aceita a justificativa do uso do meio
alternativo; e

b) se ha aprovagdo do meio alternativo pela autoridade certificadora.

12.2.6.3 Atividades usadas para especificar métodos alternativos ou combinacdo de métodos
alternativos sdo consideradas caso a caso. Um exemplo de atividade associada ¢ o uso de
experiéncia de servico, descrito no item 12.2.6.6.

12.2.6.4 Objetivos do Processo de Verificacdo COTS

Nao hé objetivos adicionais impostos ao sistema CNS/ATM devido ao uso de
COTS.

12.2.6.5 Atividades do Processo de Verificacio COTS

As atividades tipicas de verificacdo para software COTS para atingir aos
objetivos dos processos incluem:

a) revisdes e analises dos requisitos do software CNS/ATM satisfeitos pelo
COTS;

b) testes baseados em requisitos dos requisitos do software CNS/ATM
satisfeitos pelo COTS;

c) verificacdo de qualquer software suplementar (glue-code, particao,
wrappers); €

d) verificacdo da integragdo do COTS no sistema CNS/ATM.

12.2.6.6 Uso de Experiéncia de Servico como Crédito para Fins de Validacdo de Software
COTS

O uso de experiéncia de servigo para fins de validagdo depende de dois fatores:
suficiéncia e relevancia. Suficiéncia da documentacio da experiéncia de servico que pode ser
disponivel através do uso de sistema paralelo com o sistema operacional no ambiente
operacional, longa duragdo de simulagdo de novos sistemas CNS/ATM e multiplas operagdes
paralelas executadas em diferentes localidades. Documentac¢do da relevancia da experiéncia
de servigo pode ser disponivel para sistemas CNS/ATM pelo reuso de software COTS em uso
nos sistemas CNS/ATM, ou verificagdo do sistema CNS/ATM e atividades pré-operacdo,
como treinamento. Para software COTS sem precedente uso nos sistemas CNS/ATM, muitos
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processos podem ser usados para coletar experiéncia de servigo; exemplos incluem processo
de validacdo, processo de treinamento do operador, testes de qualificagdo, avaliagdo
operacional do sistema e demonstragdes em campo. As seguintes consideragdes se aplicam ao
acumulo de experiéncia de servigo:

a)

b)

¢)

o uso, condi¢des de uso e resultados da experiéncia de servico devem ser
definidos, avaliados quanto a seguranca operacional e submetidos a
autoridade certificadora;

o ambiente operacional durante a experiéncia de servigo deve ser avaliado
quanto a relevancia para o uso almejado no CNS/ATM. Se ha diferengas
entre 0 ambiente operacional da aplicagdo, entre o existente e almejado,
verificagdes adicionais devem ser realizadas para assegurar que a aplicagdo
COTS ira operar no sistema CNS/ATM como desejado nesse ambiente.
Deve ser assegurado que as capacidades COTS serdo exercitadas em todos
os modos operacionais. E andlise deve ser feita para verificar que as
permutagdes relevantes dos dados de entradas foram executadas;

quaisquer mudangas no COTS durante o tempo de experiéncia de servigo
devem ser analisadas. Deve-se avaliar quando essas mudancas alteram a
aplicabilidade da documentacdo de experiéncia de servigo para o periodo
precedente as mudangas;

d) todos os problemas no uso devem ser avaliados pelo potencial de efeito

adverso na operacgao do sistema CNS/ATM. Quaisquer problemas durante o
periodo de experiéncia de servico, em que a implicacdo tem resultado
adverso ndo consistente com a avaliagdo de seguranga, devem ser
documentados. Quaisquer problemas devem ser considerados como falha.
Uma falha invalida o uso da documentacdo de experiéncia de servigo para o
periodo de experiéncia precedente a correcao do problema;

capacidades COTS que ndo sdo necessarias para satisfazer aos requisitos
CNS/ATM devem mostrar que ndo tém efeito adverso nas operagdes
CNS/ATM; e

o periodo da experiéncia de servigo deve ser acumulado em horas de
servico. O numero de cdpias/exemplares em servico deve ser levado em
consideracdo para calcular o periodo de experiéncia, dado que cada copia e
o ambiente operacional associado mostram relevancia, e que a uma copia
conta um percentual pré-negociado do total.

NOTA: Documentagdo disponivel do COTS pode nio conseguir demonstrar

satisfacdo de todos os objetivos dos processos. Por exemplo, testes de
requisitos de alto nivel para operacdo robusta e normal podem ser
demonstrados, mas os mesmos testes para requisitos de baixo nivel
podem nao alcancar resultados satisfatorios. O uso de experiéncia de
servico pode ser proposto para demonstrar a conformidade aos
objetivos dessas verificagdes. A extensdo da experiéncia de servigo a
ser usada ¢ baseada em julgamento técnico e experiéncia com as
operagdes dos sistemas CNS/ATM. Os resultados dos modelos de
confiabilidade de soffware ndo podem ser usados para justificar tempo
de experiéncia de servigo. Um método possivel para diferentes niveis
de garantia ¢ dado abaixo:

— nado pode ser aplicado para AL1;
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a duragdo da experiéncia de servico sem falhas para AL2 com a

duracdo negociada com a autoridade certificadora;

— minimo de um ano (8760 horas) de experiéncia de servigo sem
falhas para AL3;

— minimo de seis meses (4380 horas) de experiéncia de servico sem
falhas para AL4; e

— os objetivos de ALS sdo satisfeitos geralmente sem a necessidade

de meios alternativos.

12.2.7 PROCESSO DE CONTROLE DE CONFIGURACAO COTS

O gerenciamento do controle de configuracdo do fornecedor COTS nao esté
sob o alcance do controle de configuragdo do sistema CNS/ATM. O controle de configuragao
deve incluir controle de versdoes de COTS.

12.2.7.1 Objetivos do Processo de Controle de Configuracio COTS

Os objetivos do processo de controle de configuragdo sio que:

a) a configuracdo especifica e a documentacdo (ex.: sofiware, documentacao
de adaptagdo) sejam identificadas no sistema de controle de configuragdo de
software CNS/ATM;

b) o reporte de problemas do sistema CNS/ATM inclua gerenciamento dos
problemas encontrados no COTS;

c¢) o processo de Controle de mudangas assegure que a incorporagdo de novas
versoes de COTS ¢ controlada; e

d) a configuracio especifica de COTS e a documentag¢do sejam incluidas no
repositorio CNS/ATM.

12.2.7.2 Atividades do Processo de Controle de Configuracdo COTS

As atividades associadas ao controle de configuragao COTS incluem:
a) definir método de identificagdo para configuracdo COTS;

NOTA: O método de identificacdo pode ser baseado na identificacdo suprida
pelo fornecedor COTS e qualquer informagao adicional como versao
ou data de compra.

b) reportar problemas CNS/ATM deve incluir gerenciamento dos problemas
encontrados nos COTS, e um mecanismo bidirecional deve ser estabelecido
com o fornecedor COTS;

c) estabelecer processo de controle de mudangas para novas versdes de COTS
incorporadas;

d) analisar o impacto de mudangas na base COTS antes da incorporagdao de
novas versoes de COTS; e

NOTA: Gerar ¢ observar a lista de mudancas (correcoes e mudancas, ou
fungdes extintas) implementadas para cada nova versao do COTS.

e) garantir que o repositorio CNS/ATM inclua a configuragcio e a
documentac¢ao COTS.
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NOTA: Deve haver consideragdes sobre a obsolescéncia tecnologica para
acesso de documentagdo e contratos.

12.2.8 GARANTIA DA QUALIDADE COTS

O processo de garantia da qualidade COTS deve avaliar os processos e
evidéncias geradas para assegurar que os objetivos associados ao COTS sdo satisfeitos.

NOTA: E recomendado que o processo de garantia do fornecedor COTS esteja coordenado
com o processo de qualidade do sistema ou equipamento CNS/ATM, quando
possivel.

12.2.9 OBJETIVOS ESPECIFICOS AOS COTS

Os objetivos contidos no Anexo B (Tabelas B-1 a B-3) devem ser satisfeitos
adicionalmente aos objetivos contidos no Anexo A (Tabelas A-1 a A-10)

12.3 PROCESSO DE ADAPTACAO

12.3.1 Adaptagdo ¢ utilizada para customizar os elementos do sistema CNS/ATM para os
propésitos designados numa localidade especifica. Esses sistemas sdo geralmente
configurados para acomodar as caracteristicas especificas do local. Essas dependéncias de
localidade sdo desenvolvidas em conjuntos de adaptagdo. Adaptagdo inclui:

a) os dados que configuram o software para um dado local geografico; e
b) os dados que configuram uma workstation para as preferéncias e/ou fungdes
de um operador.
12.3.2 Exemplos incluem, mas ndo se limitam a:
a) os dados geograficos — latitude e longitude da instalagdo do radar;
b) os dados de ambiente — dados selecionaveis pelo operador;
¢) os dados de Espago Aéreo — dados do setor especifico; e
d) os procedimentos — customizacdo operacional para prover o papel desejado

do operador.

12.3.3 Adaptagdo pode ter a forma de uma mudanga na base de dados dos pardmetros da
aplicagdo ou pode ter a forma de opg¢des pré-programadas. Em alguns casos, adaptagao
envolve a religagdo do codigo para incluir bibliotecas diferentes. Importante, isso ndo pode
ser confundido com “recompilacdo”, em que uma nova versdo do cédigo ¢ gerada. Nesse
ultimo caso, o software representa uma nova base e as instrugdes do capitulo 8 se aplicam.
Instrucdes referentes a software modificavel pelo usuario podem ajudar a determinar como
garantir a adaptacao.

12.3.4 Adaptagdo deve ser desenvolvida para o mesmo nivel de confianga do c6digo no qual
ela se aplica.

12.3.5 OBJETIVOS DO PROCESSO DE ADAPTACAO

O propdsito do processo de adaptagdo ¢ identificar dados que precisam ser
adaptados durante a configuragdo ou operagdo do sistema CNS/ATM, para especificar os
mecanismos para realizar a adaptacdo e assegurar que os requisitos para estes dados sdo
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capturados como parte dos requisitos de alto nivel e/ou associados aos requisitos de baixo
nivel. Os objetivos para o processo sao:

a) definir os dados que podem ser adaptados para uma localidade particular;

b) definir os mecanismos para gerar e modificar os dados de adaptacdo para
cada localidade; e

c) satisfazer os objetivos para verificagao, SQA, SCM e processo de validacdo
(referéncias ao Anexo A desse documento) para cada localidade.

12.3.6 ATIVIDADES DO PROCESSO DE ADAPTACAO

As atividades do processo de adaptagdo incluem, mas nao sao limitados a:
a) nos processos do ciclo de vida deve constar o uso da adaptacgao; e
b) os requisitos de alto nivel devem identificar os dados a serem adaptados.

12.3.6.1 Dos documentos de planejamento devem constar os mecanismos para gerar €
modificar os dados de adaptacao.

12.3.7 CONSIDERACOES DE GERENCIAMENTO DE CONFIGURACAO

Se software anteriormente desenvolvido ¢ usado, o processo de gerenciamento
de configuragdo para a nova aplicacdo deverd ser incluido, adicionalmente as instru¢des do
capitulo 8:

a) rastreabilidade do produto de software e produtos de software do ciclo de
vida da aplicagdo anterior para a nova aplicagdo; e

b) controle de mudangas que habilitam o reporte de problemas, resolu¢do de
problemas e rastreabilidade de mudangas nos componentes de software
usados em mais de uma aplicagdo.

12.3.8 CONSIDERACOES DE GARANTIA DA QUALIDADE

Se software anteriormente desenvolvido ¢ usado, o processo de garantia da
qualidade para a nova aplicagdo devera ser incluido, adicionalmente as instru¢des do capitulo
9:

a) garantia de que os componentes de sofiware satisfazem ou excedem aos
critérios do nivel de garantia de sofiware para a nova aplicacdo; e

b) garantia de que as mudangas para os processos do ciclo de vida sdo
documentadas nos planos do sofiware.
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12.4 QUALIFICACAO DE FERRAMENTAS

12.4.1 Qualifica¢do de ferramentas ¢ necessaria quando os processos desse documento sdo
eliminados, reduzidos ou automatizados pelo uso de uma ferramenta de software sem que
seus resultados sejam verificados assim como esta especificado no capitulo 7. O uso de
ferramentas de software para automagdo de atividades do ciclo de vida de software pode
ajudar a satisfazer aos objetivos de seguranga do sistema, na medida em que eles podem
forcar a conformidade aos padrdoes de desenvolvimento através do uso de verificadores
automaticos.

12.4.2 O objetivo do processo de qualificacdo € assegurar que as ferramentas provejam
confiabilidade no minimo equivalente ao do processo que ele elimina, reduz ou automatiza.
Se a separacao das fungdes da ferramenta pode ser demonstrada, somente aquelas fungdes que
sdo usadas para eliminar, reduzir ou automatizar as atividades dos processos de ciclo de vida,
e cujas saidas ndo sdo verificadas, precisam ser qualificadas.

12.4.3 Somente ferramentas deterministicas podem ser qualificadas, que sdo ferramentas que
podem produzir os mesmos resultados para as mesmas entradas quando operando num mesmo
ambiente. O processo de qualificacdo de ferramentas pode ser aplicado tanto para uma tnica
ferramenta como para um conjunto de ferramentas.

12.4.4 Ferramentas de sofiware podem ser classificadas em dois tipos:

a) ferramentas de desenvolvimento: ferramentas cuja saida faz parte do
software desenvolvido, podendo introduzir erros. Por exemplo, a ferramenta
que gera codigo diretamente dos requisitos de baixo nivel poderia ser
qualificada se o codigo gerado ndo ¢ verificado como especificado no
capitulo 7; e

b) ferramentas de verificacdo: ferramentas que podem ndo introduzir erros,
mas podem falhar na deteccdo dos mesmos. Por exemplo, um analisador
estatico, que automatiza as atividades do processo de verificagdo, deve ser
qualificado como se a fung¢do que realiza ndo ¢é verificada por outra
atividade. Verificadores de tipo (Type checkers), ferramentas de andlise e
ferramentas de testes sdo outros exemplos.

12.4.5 As instrugdes para qualificacdo de ferramentas incluem:

a) as ferramentas devem ser verificadas de acordo como o tipo especificado
acima;

b) a combinacdo de ferramentas de desenvolvimento e ferramentas de
verificagdo deve ser qualificada para conformidade com as instrugdes do
item 12.4.8, “Critérios de Qualificagdo de Ferramentas de
Desenvolvimento”, a menos que a separagdo entre as fungdes possa ser
demonstrada; e

¢) os objetivos do processo de gerenciamento de configuragdo e do processo de
garantia da qualidade do nivel de garantia de software da aplicacio
desenvolvida se aplicam as ferramentas a serem qualificadas.
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12.4.6 Os objetivos do processo de verificagdo para ferramentas de desenvolvimento sao
descritos no item 12.4.8, “Critérios de Qualificagao de Ferramentas de Desenvolvimento”,
alinea “d”.

12.4.7 A ferramenta pode ser qualificada para uso especifico no sistema onde a intencdo de
seu uso esteja documentada no Plano para Validagdo de Software. Uso da ferramenta para
outros sistemas pode necessitar outra qualificagao.

12.4.8 CRITERIOS DE QUALIFICACAO DE FERRAMENTAS DE
DESENVOLVIMENTO

Os critérios para qualificagdo de ferramentas de desenvolvimento incluem:

a) se a ferramenta serd qualificada, o processo de desenvolvimento para a
ferramenta deve satisfazer aos mesmos objetivos dos processos de
desenvolvimento do software desenvolvido;

b) o nivel associado a ferramenta deverd ser o mesmo do software que ele
produz, a menos que o fornecedor possa justificar a redu¢do do nivel de
garantia de software para a autoridade certificadora;

NOTA: A redugdo do nivel de garantia de sofiware pode ser baseada na
significancia das atividades do processo de verificagdo a serem
eliminadas, reduzidas ou automatizadas, com respeito ao conjunto de
atividades de verificacdo. A significancia ¢ a funcdo do tipo de
atividade de verificagdo a ser eliminada, reduzida ou automatizada.
Por exemplo, a atividade de verificagdo para conformidade do
Codigo-Fonte com o padrdo de endentagdo ¢ menos significativo que
a atividade de verificagdo para conformidade do Codigo-Executavel
com os requisitos de alto nivel. Existe a probabilidade de que outras
atividades de verificacdo detectem a mesmo erro.

c) o fornecedor deve demonstrar que as ferramentas estdo em conformidade
com os Requisitos Operacionais de Ferramentas (item 12.4.12). Essa
demonstracdo pode envolver um periodo de avaliagdo durante o qual as
saidas da ferramenta s3o analisadas, gravadas e corrigidas; e

d) ferramentas de desenvolvimento devem ser verificadas com respeito a
correcdo, consisténcia e completeza dos Requisitos Operacionais da
Ferramenta e verificagdo contra esses requisitos. A verificacdo das
ferramentas pode ser realizada pela:

— revisao dos Requisitos de Ferramentas Operacionais descritas no item
7.4.1, alineas “a” e “b”;

— demonstracdo de que a ferramenta estd conforme com os Requisitos
Operacionais da Ferramenta sobre as condigdes normais de operagao;

— demonstracdo de que a ferramenta estd conforme os Requisitos de
Ferramentas Operacionais, enquanto executando sob condi¢des anormais,
incluindo disturbios externos e falhas selecionadas aplicadas a ferramenta
e ao ambiente;

— andlise de cobertura de requisitos e testes adicionais para completar a
cobertura de requisitos;

— andlise de cobertura estrutural apropriada para o nivel de garantia de
software da ferramenta;
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— testes de robustez para ferramentas com complexidade do fluxo de dados
ou controle, especificado no item 7.5.5.2, apropriado ao nivel de garantia
de software da ferramenta; e

— andlise de erros potenciais produzidos pela ferramenta, para confirmar a
validade do Plano de Qualificacao da Ferramenta.

12.4.9 CRITERIOS DE QUALIFICACAO DE FERRAMENTAS DE VERIFICACAO

Os critérios de qualificacao de ferramentas de verificagdo devem ser atingidos
pela demonstracdo de que a ferramenta estd conforme com os Requisitos de Ferramentas
Operacionais sob condigdes normais de operagao.

12.4.10 EVIDENCIAS PARA QUALIFICACAO DE FERRAMENTAS

As instrugdes para evidéncias para qualificagdo de ferramentas incluem:

a) quando qualificando uma ferramenta, o Plano para Valida¢do de Software
do software CNS/ATM deve especificar as ferramentas a serem qualificadas
e as evidéncias para demonstragdo da qualificacdo;

b) as evidéncias da qualificacdo devem ser controladas como Categoria de
Controle 1 (CCI) para ferramentas de desenvolvimento e CC2 para
ferramentas de verificagao; e

c¢) para ferramentas de desenvolvimento, as evidéncias da qualificacdo devem
ser consistentes com as evidéncias do capitulo 11 e devem ter as mesmas
caracteristicas e contedo como um software CNS/ATM, considerando que:
— o Plano de Qualificacdo da Ferramenta satisfaz aos mesmos objetivos do
Plano para Validagao de Software do software CNS/ATM; e
— os Requisitos Operacionais da Ferramenta satisfazem aos mesmos
objetivos dos Requisitos de Software do software CNS/ATM.

NOTA: O Sumario de Realizagcdes da Ferramenta satisfaz aos mesmos
objetivos do Sumario de Realizac¢des de Sofiware CNS/ATM
12.4.11 PLANO DE QUALIFICACAO DE FERRAMENTAS
Para ferramentas de desenvolvimento a serem qualificadas, o Plano de
Qualificagdo da Ferramenta descreve o processo de qualificacdo. Esse plano inclui:
a) identificacdo da ferramenta;

b) detalhes dos créditos da ferramenta, isto ¢, as atividades do processo de
verifica¢do que sdo eliminadas, reduzidas ou automatizadas;

¢) o nivel de garantia de software proposto para a ferramenta;
d) a descrigdo da arquitetura da ferramenta;
e) as atividades de qualificagdo a serem realizadas; e

f) as evidéncias da qualificacdo a serem produzidas.
12.4.12 REQUISITOS OPERACIONAIS DA FERRAMENTA

Os Requisitos Operacionais da Ferramenta descrevem a funcionalidade da
ferramenta. Esses dados incluem:
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a) a descricao das funcdes da ferramenta e as caracteristicas técnicas. Para
ferramentas de desenvolvimento, isso inclui as atividades de
desenvolvimento de software realizadas pela ferramenta;

b) informac¢do ao usuério, como guias de instalagdo e manuais de uso;

c¢) a descri¢do do ambiente operacional da ferramenta; e

d) para ferramentas de desenvolvimento, as respostas esperadas para
ferramenta sob condi¢des anormais de operacao.

12.4.13 VALIDACAO DA QUALIFICACAO DA FERRAMENTA

12.4.13.1 A autoridade certificadora da o aval para uso da ferramenta em dois passos:

a) em um primeiro momento, para ferramentas de desenvolvimento, com a
aprovacgdo do Plano de Qualificacdo da Ferramenta. E para ferramentas de
verificagdo, com a aprovacdo do Plano para Validagdo do Sofiware
CNS/ATM; e

b) finalmente, para ferramentas de desenvolvimento, com a aprovacdo do
Sumario de Realizacdes de Ferramenta. E para ferramentas de verificagao,
com a aprovacdo do Sumario de Realizagdes do Software CNS/ATM.

12.5 METODOS ALTERNATIVOS DE CONFORMIDADE

12.5.1 Alguns métodos ndo foram discutidos nos capitulos anteriores por ndo estarem
devidamente maduros quando esse documento foi escrito, ou pela limitada aplicabilidade ao
software CNS/ATM. Nao ¢ intencdo deste documento restringir a implementa¢ao de nenhum
método corrente ou futuro. Qualquer método alternativo discutido neste item ndo ¢
considerado como uma alternativa ao conjunto de métodos recomendados por este
documento, mas pode ser usado para satisfazer a um ou mais objetivos.

12.5.2 Métodos alternativos podem ser usados para dar suporte a outro. Por exemplo, métodos
formais podem ajudar a qualificagdo de ferramentas, ou uma ferramenta qualificada pode
assistir ao uso de métodos formais.

12.5.3 Um método alternativo n3o pode ser considerado isolado dos processos de
desenvolvimento. O esfor¢o para obter crédito para validacdo de um método alternativo ¢
dependente do nivel de garantia de software e do impacto do método alternativo nos
processos do ciclo de vida de software.

12.5.4 Instrugdes para uso de métodos alternativos devem garantir que:

a) um método alternativo deve mostrar que satisfaz aos objetivos deste
documento;

b) o fornecedor deve especificar no Plano para Validagdo de Software, sob a

aprovagao da autoridade certificadora, o seguinte:

— relatorio de impacto do método proposto nos processos de
desenvolvimento de software;

— relatdrio de impacto do método proposto nos produtos do ciclo de vida de
software; e

— exposi¢ao das razdes para o uso do método alternativo que mostram que
0s objetivos de segurancga sdo satisfeitos.
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c) a exposicao de razdes deve ser consubstanciada por planos do software,
processos, resultados esperados e evidéncias para uso do método.

12.5.5 METODOS FORMAIS

12.5.5.1 Métodos formais envolvem o uso de logica formal, matemadtica discreta e uso de
linguagem computacional para aprimorar a especificagdo e verificacao de software.

12.5.5.2 Esses métodos formais podem produzir uma implementacdo cujo comportamento
operacional é conhecido com confiabilidade dentro de um dominio definido. Na aplicagao
mais intensa, métodos formais podem ser equivalentes a andlise exaustiva dos requisitos do
sistema. Essas andlises podem prover:

a) evidéncias que o sistema ¢ completo e correto com respeito aos requisitos; e

b) determinagdo de qual coédigo, requisitos de software, ou arquitetura de
software satisfazem ao proéximo nivel mais alto dos requisitos de software.

12.5.5.3 O objetivo da aplicagio de métodos formais ¢ prevenir ¢ eliminar erros nos
requisitos, do projeto e na codificagdo durante os processos de desenvolvimento. Assim,
métodos formais sdo complementares as atividades de testes.

12.5.5.4 Testes podem mostrar que requisitos funcionais sdo satisfeitos e detectar erros,
métodos formais podem aumentar a confianga de que comportamentos andmalos nao
ocorrerdo ou que serao improvaveis.

12.5.5.5 Métodos formais podem ser aplicados ao desenvolvimento de software com a
consideracdo dos seguintes fatores:

a) niveis de refinamento: o uso de métodos formais comega pela especificacao
dos requisitos de alto nivel na linguagem formal e pela verificagdo de provas
formais de que a especificagdo satisfaz aos requisitos de sistemas,
especialmente as restricdes da operacdo aceitavel. Depois, demonstra-se que
os requisitos de baixo nivel atendem aos requisitos de alto nivel. Fazendo
esse processo até o Codigo-Fonte, evidéncias de que o software satisfaz aos
requisitos de sistemas sdo demonstradas. A aplicacdo de métodos formais
pode comegar e parar em niveis consecutivos de refinamentos de projeto,
provendo evidéncias de que aqueles niveis de requisitos sdo especificados
corretamente; €

b) cobertura de requisitos e arquitetura de software: métodos formais podem
ser aplicados aos requisitos de software, tais que:
— estejam relacionados a seguranca;
— possam ser definidos com matematica discreta; e
— envolva comportamento complexo, como concorréncia, processamento
distribuido, gerenciamento de redundancia e sincronizagao.

12.5.5.6 Esses critérios podem ser usados para determinar o conjunto de requisitos num nivel
de refinamento de projeto para o qual métodos formais sao aplicados.

a) grau de rigor: métodos formais incluem os seguintes niveis de rigor em
escala ascendente:
— especificacdes formais sem provas;
— especificagcdes formais com provas manuais; e
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— especificagcdes formais com checagem ou geragdo de provas automatica.

12.5.5.7 O uso de especificagdes formais conduz a requisitos nao ambiguos. Prova manual ¢
um processo bem entendido que pode ser usado quando ha poucos detalhes. Checagem ou
geragdo automatica de provas pode ser usada para ajudar o processo de prova manual e
oferecer um grau maior de confianca, especialmente para as provas mais complicadas.

12.5.6 TESTE EXAUSTIVO DAS ENTRADAS

Ha situacdes nas quais o componente de software de um sistema ou
equipamento CNS/ATM ¢ simples e isolado, tal que o conjunto de entradas e saidas pode ser
limitado. Nesse caso, ¢ possivel demonstrar que testes exaustivos desse espaco de entradas
podem substituir as atividades do processo de verificagdo. Para esse método alternativo, o
fornecedor deve incluir:

a) uma completa defini¢do do conjunto de entradas validas e suas saidas;
b) uma andlise que confirme o isolamento das entradas de software;

c) exposicao de razdes para uso dos procedimentos e casos de testes com
exaustdo de entradas; e

d) os casos, procedimentos e resultados de testes.

12.5.7 CONSIDERACOES PARA VERIFICACAO DE SOFTWARE DISSIMILAR
MULTIPLA-VERSAO

12.5.7.1 As instrugdes que se seguem dizem respeito ao processo de verificacdo quando se
aplica software dissimilar multipla-versdo. Se o processo de verificagdo ¢ modificado, por
causa do uso de software dissimilar multipla-versdo, evidéncias devem ser providas de que os
objetivos do processo de verificagdo sdo satisfeitos e que equivalente deteccdo de erros para
cada versao de software ¢ obtida.

12.5.7.2 As técnicas utilizadas para producdo de software dissimilar ou combinacdo das
mesmas sao as que se seguem:

a) o Codigo-Fonte ¢ implementado em duas ou mais linguagens de
programacao;

b) o Codigo-Objeto é gerado usando dois ou mais diferentes compiladores;

c) cada versdo de software do codigo ¢ executada em um processador
dissimilar separado, ou em um processador com meios de prover a
separagdo entre as diferentes versdes;

d) os requisitos de software, o projeto e o Codigo-Fonte sdo desenvolvidos por
duas ou mais equipes de desenvolvimento ou diferentes ambientes de
desenvolvimento, e/ou cada versdo € verificada usando diferentes ambientes
de desenvolvimento;

e) o codigo executavel ¢ ligado e carregado usando dois ou mais programas de
edi¢do diferentes e dois ou mais carregadores diferentes; e

f) os requisitos de software, o projeto e/ou o Codigo-Fonte sdo desenvolvidos
em conformidade com dois ou mais diferentes padrdes para Requisitos de
Software, de Projeto e de Codigo respectivamente.
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12.5.7.3 Quando multiplas versdes de software sao usadas, os métodos de verificagdo podem
ser modificados em relacdo aqueles usados para verificar o software de versdo unica. Eles
podem ser aplicados as atividades de desenvolvimento de software multi-thread, assim como
equipes de desenvolvimento multiplas e separadas. O processo de verificacdo ¢ dependente da
combinac¢do do hardware e da arquitetura de software desde que afete a dissimilaridade das
multiplas versdes de software. Os seguintes objetivos adicionais ao processo de verificagao
devem ser atingidos:

a) demonstrar que os requisitos de compatibilidade entre versdes sdo
satisfeitos, incluindo a compatibilidade durante operagdes normais e
anOmalas e estados de transicao; ¢

b) demonstrar que a detecgdo de erros equivalente € alcancada.

12.5.7.4 Outras mudancas nas atividades do processo de verificagdo podem ser aprovadas pela
autoridade certificadora, desde que essas mudangas sejam consubstanciadas por exposicao de
razdes que confirmem a cobertura de verificagdo equivalente.

12.5.7.5 Independéncia de Software Dissimilar Multipla-Versio

Quando  software dissimilar ~ multipla-versao ¢ desenvolvido,
independentemente, usando um método gerencial, o processo de desenvolvimento tem o
potencial de revelar certas classes de erros em que a verificacdo de cada versdo ¢ equivalente
a verificacdo independente do processo de desenvolvimento de software. Para efetivar as
vantagens desse potencial, as instru¢cdes devem incluir que:

a) o fornecedor deve demonstrar que diferentes times, com limitada interacao,
desenvolveram cada versdo de software, dos requisitos de software, do
projeto e do Codigo-Fonte; e

b) andlises de cobertura dos testes independentes foram conduzidas como uma
unica versao.

12.5.7.6 Verificacdo referente a Multiplos Processadores

12.5.7.6.1 Quando cada versdao de software dissimilar operar em um tipo de processador
diferente, a verificacdo de alguns aspectos de compatibilidade do cddigo com o processador
(item 7.5.6, alinea “a”) pode ser trocada pela verificagdo separada de que os diferentes
processadores produzem os resultados corretos.

12.5.7.6.2 Essa verificacdo consiste em testes de integragdo em que os resultados dos
multiplos processadores sdo comparados em casos de testes baseados em requisitos. O
fornecedor deve mostrar que:

a) detec¢do de erros equivalente ¢ alcancada;
b) cada processador foi projetado por um desenvolvedor diferente; e

c¢) os resultados das multiplas versdes sdo equivalentes.
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12.5.7.7 Verificacdo de Codigo-Fonte Multipla-Versdo

12.5.7.7.1 As instrugdes para andlise de cobertura estrutural (item 7.5.5.2) podem ser
modificadas para sistemas ou equipamentos CNS/ATM usando software dissimilar multipla-
versao.

12.5.7.7.2 Anélise pode ser realizada no nivel de c6digo, mesmo que o Codigo-Objeto ndo
seja diretamente rastreado as linhas de Codigo-Fonte, conquanto o fornecedor demonstre que:

a) cada versdo de software ¢é codificada usando uma linguagem de
programacao diferente; e

b) cada compilador usado ¢ de um desenvolvedor diferente.

12.5.7.8 Qualificacdo de Ferramentas para Software Dissimilar Multipla-Versdo

Se software dissimilar multipla-versao foi usado, o processo de qualificagdo da
ferramenta pode ser modificado se, também, evidéncias sdo disponiveis de que as ferramentas
de desenvolvimento de software multiplo sdo dissimilares. Isso depende da demonstragao de
equivaléncia da atividade do processo de verificagdo no desenvolvimento de multiplas versdes
de software usando ferramentas de software dissimilar. O fornecedor deve demonstrar que:

a) cada ferramenta foi obtida de diferentes desenvolvedores; ¢

b) cada ferramenta tem um projeto diferente.

12.5.7.9 Simulador e Verificacdo de Software Dissimilar Multipla-Versao

Se, separadamente, simuladores dissimilares s3o usados para verificar versoes
de software dissimilar multipla-versdo, entdo a qualificacdo desses simuladores pode ser
modificada. Isso depende da demonstragdo da equivaléncia da atividade do processo de
verificagdo de sofiware a simulacdo das multiplas versdes de software usando multiplos
simuladores. A menos que isso possa ser justificado como nio necessario, para multiplos
simuladores serem dissimilares, as seguintes evidéncias devem estar disponiveis:

a) cada simulador foi desenvolvido por uma equipe diferente;

b) cada simulador tem diferentes requisitos, um projeto diferente, assim como,
uma linguagem de programagao diferente; e

c¢) cada simulador executa em processadores diferentes.

NOTA: Quando um sistema multiprocessado, usando software dissimilar
multipla-versdo, ¢ executado em processadores idénticos, pode ser
dificil demonstrar dissimilaridade dos simuladores porque é baseado
na informacao obtida de fontes comuns, o fabricante do processador.

12.5.8 MODELOS DE CONFIABILIDADE

Com o objetivo de desenvolver requisitos numéricos para as probabilidades em
software CNS/ATM, modelos para estimacdao de probabilidades de erros de software foram
desenvolvidos. A conclusdo alcancada foi, no entanto, que atualmente ndo existem métodos
com confiabilidade em nivel adequado para esse proposito. Por essa razdo, o documento nao
prové instrugdes sobre taxas de erros de sofiware. Se o fornecedor propde o uso de modelos
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de confiabilidade para validagdo, explicacdes para o modelo devem ser incluidas no Plano
para Validacdo de Software, com o aceite da autoridade certificadora.

12.5.9 HISTORICO DE SERVICO

12.5.9.1 Crédito para valida¢do do sofiware pode ser dado mediante a demonstra¢do de uso
com o historico de servico. A aceitagdo desse método depende de:

a) geréncia de configuragdo de software;

b) efetividade da atividade de reporte de problemas;
c) estabilidade e maturidade do software;

d) relevancia do ambiente do historico de servigo;
¢) taxas de erros reais ¢ historico de servigo; e

f) impacto de modificagdes.

12.5.9.2 Instrugdes para uso de historico de servico incluem:

a) o fornecedor deve mostrar que o software ¢ as evidéncias associadas usadas
para conformidade aos objetivos de seguranca de sistema estavam com
gerenciamento de configuragdo por todo o histoérico de servigo;

b) o fornecedor deve mostrar que o relatorio de problemas, durante o historico
de servigo, assegura a representatividade dos dados disponiveis e que os
problemas em servigo foram reportados e armazenados, e que sdo
recuperaveis;

¢) mudangas de configuragdo durante o histérico de servico devem ser
identificadas e seu efeito analisado para confirmar a estabilidade e
maturidade do software. Mudancas nao controladas no codigo executavel
durante o histérico de servigo podem invalidar o uso do historico de servico;

d) o uso almejado do software deve ser analisado para mostrar a relevancia do
histérico de servigo;

e) se os ambientes operacionais das aplicacdes existentes e propostas forem
diferentes, verificagcdes adicionais devem confirmar a conformidade com os
objetivos de seguranga do sistema;

f) a andlise das mudangas de configuracdo ¢ do ambiente do historico de
servigo pode requerer o uso de requisitos de sofiware e do projeto para
confirmar a aplicabilidade do ambiente do historico de servigo;

g) se o software ¢ um subconjunto de um software que ¢ ativo durante o
periodo de servigo, entdo a analise deve confirmar a equivaléncia do novo
ambiente com o ambiente anterior e determinar os componentes de sofiware
que nao foram executados durante a operagao normal;

NOTA: Verificagcdes adicionais podem ser necessarias para confirmar a
conformidade com os objetivos de seguranca do sistema para esses
componentes.

h) o histérico de relatério de problemas deve ser analisado para determinar
como e quais os problemas relacionados a seguranga foram corrigidos;
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i)

)
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os problemas que sdo indicativos de processos inadequados, como projeto e
erros na codificacdo, devem ser indicados separadamente daqueles cuja
causa esteja fora do escopo desse documento, como problemas de requisitos
de hardware ou requisitos de sistemas; e

os dados descritos acima e os itens a seguir devem ser especificados no

Plano para Validagdo de Software:

— andlise da relevancia do ambiente do historico de servigo do produto;

— a extensdo do periodo e as explicagdes sobre o calculo de horas de
servico, incluindo os fatores como modos operacionais, nimero de copias
independentes em operacdo na instalagdo e em servico, e a definicdo de
“operagao normal” e “tempo de operagdao normal’;

— definicdo do que foi contado como erro e as explicacdes para essa
definicdo; e

— taxas de erros propostas como aceitaveis e explicagdes, dentro do periodo
do histérico de servico, em relacdo a seguranca de sistemas e taxas de
erros propostas. Se a taxa de erros € maior que o identificado no plano,
esses erros devem ser analisados e suas analises deverdo ser revisadas
pela autoridade certificadora.
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13 VISAO GERAL DA CERTIFICACAO

Este capitulo, que ¢ a visdo geral do processo de certificagdo com respeito a
validagdo do software de sistemas e equipamentos CNS/ATM, ¢é provido para fins de
informacao apenas. A autoridade certificadora considera o software como parte integrante de
um sistema ou equipamento CNS/ATM, ou seja, a autoridade certificadora ndo certifica de
forma isolada o software como produto tnico.

13.1 BASE DE CERTIFICACAO

13.1.1 A autoridade certificadora estabelece uma base de certificacdo para o sistema ou
equipamento CNS/ATM consultando o fornecedor.

13.1.2 Para sistemas ou equipamentos modificados, a autoridade certificadora considera o
impacto que a modificacdo tem sobre a base de certificacdo originalmente estabelecida. Em
alguns casos, a base de certificacio para uma modificacio pode ndo mudar a base de
certificacdo original. No entanto, os meios para mostrar conformidade do produto original
podem nao se aplicar para demonstra¢do de conformidade do produto modificado.

13.2 VALIDACAO DO SOFTWARE

A autoridade certificadora avalia se o "Plano para Validagdo do Software" ¢é
completo e consistente com a demonstragdo de conformidade acordada para satisfazer a base
de certificacdo. Além disso, verifica se o nivel de software proposto pelo fornecedor ¢
consistente com a avaliagdo de seguranga do sistema e com os outros documentos do ciclo de
vida. A autoridade certificadora informa ao fornecedor os problemas levantados com os
planos do software, que devem ser sanados antes do acordo para validagdo.

13.3 DETERMINACAO DE CONFORMIDADE

13.3.1 Antes da certificag@o, a autoridade determina se o sistema ou equipamento CNS/ATM
estd em conformidade com a base de certificagdo. Para o software, essa conformidade ¢
cumprida através do documento "Sumario de Realizagdes" e evidéncias de conformidade.

13.3.2 A autoridade certificadora pode rever a sua discri¢ao os processos e resultados do ciclo
de vida do software durante o ciclo de vida, como discutido no item 10.3.
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14 DISPOSICOES FINAIS

14.1 As instrucdes estabelecidas neste documento sdo de carater geral e devem ser
periodicamente revisadas.

14.2 Casos omissos deverdo ser levados a apreciacdo do Exmo. Sr. Chefe do SDTE.
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Anexo A — Objetivos dos Processos e Saidas por Nivel de Software

Tabela A-1 — Processo de Planejamento de Software

Objetivos Aplicabilidade Resultados / Evidéncias Categoria de Controle
Descrigio Ref. | 3|33 3|3 | Descrigio Ref. 31913913143
<| << | << | <] < < || << | <] <
Plano para
Validagao de
Software 112 |1 |1 |1 |1 |1
Plano de
Desenvolvimento
do Software 13 |1 |1 ]2 (|2 |2
1 Plano de
Verificagdo do
Software 114 |1 (2 |2 |2 |2
As atividades dos processos Plano SCM 1L5 Lyrjz |2 2
de desenvolvimento e de 5.1a
integragdo estdo definidas 5.3 S |s |[s |s |s
Os critérios de transigdo, as
2| relagdes e a sequéncia entre | 5.1.b
processos estdo definidos 5.3 s |s |s |s |n
3 | O ambiente do ciclo de vida
estd definido 51c |s |s [s |s |n
4 | As condigdes adicionais
foram desenvolvidas 5.1d |s |s |s |s |s |Plano SQA 1.6 |1 |1 [2 [2 |2
Padrdes de
Requisitos de
Software 117 |1 |1 |2 |2 |n
5 Padroes de
Projeto de
Os padrdes de Software 1.8 |1 |1 |2 |2 |n
desenvolvimento foram Padrdes de
definidos S.l.e |s |s |s |s [n |Codificagdo 119 |1 |1 |2 |2 |n
6 Registros SQA 1120 |2 |2 |2 |2 |n
Os planos do software estdo Resultados da
em conformidade a este 5.1.f Verificagdo de
documento 5.6 s |s |s |s |n |Software 11.15 (2 |2 |2 |2 |n
7 Registros SQA 1120 |12 |2 |2 |2 |n
Resultados da
Os planos do software sdo | 5.1.g Verificagio de
coordenados 5.6 s |s |s |s |n |Software 11.15 |2 |2 |2 |2 |n

s - objetivo deve ser satisfeito

i - objetivo deve ser satisfeito com independéncia

n - ndo aplicavel

1 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 1 (CC1)

2 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 2 (CC2)
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Continuacio do Anexo A — Objetivos dos Processos e Saidas por Nivel de Software

Tabela A-2 — Processo de Desenvolvimento de Software

Objetivos Aplicabilidade Iéj?zlléfcdizz / gztni%glréa de
Descrigdo Ref. 19S5 39 | Descrigio Ref. 319313149
<| ||| < <l << || <] <
1| Os requisitos de alto Requisitos de
nivel sdo desenvolvidos |6.2.1.a |s |s |[s |s |s |Software 11101 |1 |1 |1 |1
Os requisitos derivados
2| de alto nivel sdo Requisitos de
definidos 62.1b|s |s |[s |s |s |[Software 11.10 |1 |1 |1 |1 |1
3 A arquitetura é Descrigédo de
desenvolvida 63.1la|s |s |s |s |s |Projeto 11.11 |1 |1 |2 |2 |n
4| Os requisitos de baixo Descrigdo de
nivel sdo desenvolvidos | 6.3.1.a |s |s |[s |n |n [Projeto 11.11 (1 |1 |2 |n |n
Os requisitos derivados
5| de baixo nivel sdo Descricao de
desenvolvidos 63.1b[s |s |s |n |n |Projeto 11.11 )1 |1 |2 |[n |n
6 O Codigo-Fonte é
desenvolvido 64.1.a|s |s |s |n |n |Cddigo-Fonte |[11.12|1 |1 |1 |n |n
O codigo executavel é
7| produzido e integrado Codigo-
ao computador 6.5.1.a|s |s |s |s |s |Executavel 11131 |1 |1 |1 |1
O Processo de
Adaptacgao e os
8 | processos relacionados
sdo definidos (quando Documentagio
aplicavel) 12.3 s |s |s |s |s |daAdaptagdo |11.22 |1 [1 |1 |1 [2

s - objetivo deve ser satisfeito

i - objetivo deve ser satisfeito com independéncia

n - ndo aplicavel

1 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 1 (CC1)

2 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 2 (CC2)
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Continuac¢io do Anexo A — Objetivos dos Processos e Saidas por Nivel de Software

Tabela A-3 — Verificacdo das Saidas do Processo de Requisitos de Software

. L Resultados / Categoria de
Objetivos Aplicabilidade Evidéncias Controle
Descricdo Ref. S131 31313 Descrigio Ref. |23

<|< ||| < <|<|<]| | <
Os requisitos de alto
1 nivel sdo compativeis Resultados da
com os requisitos de Verificagdo de
sistemas 741ali |i |s [|s |s |Software 11.15 |2 |2 |2 |2 |2
Os requisitos de alto Resultados da
2| nivel sdo acurados e Verificagdo de
consistentes 74.1bli |i |s |s [|s |Sofiware 11.15 |2 |2 |2 |2 |2
Os requisitos de alto Resultados da
3| nivel sdo compativeis Verificagdo de
com o computador 74.1c|s |s |n |n |n |Sofiware 11.15 |2 |2 [N |n |n
Resultados da
4| Os requisitos de alto Verificagdo de
nivel sdo verificaveis 741d|s |s |s [|s |n |Software 11.15 |2 |2 |2 |2 |n
Os requisitos de alto
5 nivel estdo em Resultados da
conformidade aos Verificacdo de
padroes 74.1e|s |s |s [|s |n [Software 11.15 |2 |2 |2 |2 |n
Os requisitos de alto Resultados da
6| nivel sdo rastreaveis aos Verificagdo de
requisitos de sistemas 741f |s |s |s [|s |s |Software 11.15 |2 |2 |2 |2 |2
Resultados da
7| Os algoritmos sdo Verificagao de
acurados 74.1.gli |i |s |s |n |Sofiware 11.15 |2 |2 |2 |2 |n

s - objetivo deve ser satisfeito

i - objetivo deve ser satisfeito com independéncia

n - ndo aplicavel

1 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 1 (CC1)

2 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 2 (CC2)
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Continuacio do Anexo A — Objetivos dos Processos e Saidas por Nivel de Software

Tabela A-4 — Verificacdo das Saidas do Processo de Projeto de Software

Objetivos Aplicabilidade Resultados / Evidéncias | Categoria de Controle
Descricao Ref. o333 13 Descricao Ref. S 331313
< | < | < | <] < < | < | <] <] <
Os requisitos de baixo
| nivel sdo compativeis Resultados da
com os requisitos de alto Verificagdo de
nivel 742.ali |i |s Software 11.15 {2 |2 |2 |n |n
Os requisitos de baixo Resultados da
2 | nivel sdo acurados e Verificagdo de
consistentes 742bi |i |s Software 11.15 |2 |2 |2 |n |n
Os requisitos de baixo Resultados da
3 | nivel sdo compativeis Verificagdo de
com o computador 742.c|s |s |n Software 11.15 |2 |2 |n |n |n
Resultados da
4 | Os requisitos de baixo Verificagdo de
nivel sdo verificaveis 742d|s |s |n Software 11.15 |2 |2 |n |n |n
Os requisitos de baixo
5 nivel estdo em Resultados da
conformidade com os Verificagdo de
padroes 742e|s |s |s Software 11.15 |2 |2 |2 |n |n
Os requisitos de baixo Resultados da
6 | nivel sdo rastreaveis aos Verificagdo de
requisitos de alto nivel |7.4.2f|s |[s |s Software 11.15 {2 |2 |2 |n |n
Resultados da
7 | Os algoritmos sao Verificagdo de
acurados 742gl|i |i |s Software 11.15 |2 [2 |2 |2 |n
A arquitetura é Resultados da
8 | compativel com os Verificagdo de
requisitos de alto nivel |7.43.a|i |[s |s Software 111512 |2 |2 |2 |n
Resultados da
9 | A arquitetura de Verificagdo de
software é consistente 743b|1i |s |s Software 11.15 |2 |2 |2 |2 |n
A arquitetura de Resultados da
10 | software é compativel Verificagdo de
com o computador 743.c|i |s |s Software 11.15 |2 |2 |2 |2 |n
Resultados da
11| A arquitetura de Verificagdo de
software € verificavel 743d|s |s |n Software 11.15 {2 |2 |n |n |n
A arquitetura de
12 software esta em Resultados da
conformidade aos Verificagdo de
padrdes 743e|s |s |s Software 11.15 {2 |2 |2 |2 |n
Resultados da
13 | A integridade da Verificagdo de
particdo é confirmada 743f]1 |s |s Software 11.15 12 |2 |2 |2 |2

s - objetivo deve ser satisfeito

i - objetivo deve ser satisfeito com independéncia

n - ndo aplicavel

1 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 1 (CC1)

2 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 2 (CC2)
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Continuac¢io do Anexo A — Objetivos dos Processos e Saidas por Nivel de Software

Tabela A-5 — Verificacao das Saidas dos Processos de Codificacio e de Integracio de
Software

Objetivos Aplicabilidade Resultados / Evidéncias | Categoria de Controle
Descricao Ref. S 3| 31303 Descricao Ref. S|l 2 |31 335
< | €| €| <] < < | < | < | < | <

O Codigo-Fonte é

| compativel com os Resultados da
requisitos de baixo Verificagdo de
nivel 744.ali |i |s |n |n |Software 11.15]2 2 2 n n
O Codigo-Fonte ¢

) compativel com a Resultados da
arquitetura de Verificagdo de
software 744b]1i |s |[s |n |n |Sofiware 11.15|2 2 2 n n

Resultados da

3| O Codigo-Fonte ¢ Verificagdo de
verificavel 744.c|s |s |n |n |n |Software 11.15]2 2 n n n
O Codigo-Fonte

4 estd em Resultados da
conformidade aos Verificacdo de
padrdes 744.d|s |s |s |n |n |Software 11.15]2 2 2 n n
O Codigo-Fonte

5 |tem rastreabilidade Resultados da
aos requisitos de Verificagdo de
baixo nivel 744.els |s |s |n |n |Software 11.15]2 2 2 n n
O Codigo-Fonte ¢ Resultados da

6 | acurado e Verificacdo de
consistente 744f11 |s |s |n |n |Sofiware 11.15]2 2 2 n n
Os resultados do
processo de

7 | integragdo sdao Resultados da
completos e Verificagdo de
corretos 745 |s |s |s |s |n |Software 11.15]2 2 2 2 n

s - objetivo deve ser satisfeito

i - objetivo deve ser satisfeito com independéncia

n - ndo aplicavel

1 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 1 (CC1)

2 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 2 (CC2)
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Continuacio do Anexo A — Objetivos dos Processos e Saidas por Nivel de Software

Tabela A-6 — Testes das Saidas do Processo de Integraciao

Objetivos Aplicabilidade Resultados / Evidéncias Categoria de Controle
Descrigao Ref. o331 35 Descricao Ref. S19131313
<| << | €| <] < < | < | < | <€ | <
Procedimentos e
Casos de
L Verificagdo de

O codigo Software 1141 |1 |2 |2

executavel é

compativel com Resultados da

os requisitos de 7.5.5.1 Verificagdo de

alto nivel 756 |1 |1 |[s Software 11.15]2 2 2 |2
Procedimentos e

O codigo Casgs de ~

executavel é Verificagio de
Software 11.14 |1 | 2 2

robusto com

respeito ao Resultados da

requisitos de alto | 7.5.5.2 Verificagdo de

nivel 756 |i |s |s Software 11.15(2 2 2 2
Procedimentos e
Casos de

L Verificagao de

O cédigo Software 41 {1 |2 |n

executavel é

compativel com Resultados da

os requisitos de 7.5.5.1 Verificagdo de

baixo nivel 756 |1 |1 |s Software 11.15|2 2 2 n
Procedimentos e

O codigo Casgs de ~

executavel é Verificagdo de
Software 11.14 |1 | 2 n

robusto com

respeito aos Resultados da

requisitos de 7.552 Verificagdo de

baixo nivel 756 |1 |s |[s Software 11.15]|2 2 2 n
Procedimentos e
Casos de
Verificacao de

0 codigo Software 11.14| 1 1 2 2

executavel é Resultados da

compativel com o Verificagdo de

computador 7.56.a|s |s |s Sofitware 11.15]2 2 2 2

s - objetivo deve ser satisfeito

i - objetivo deve ser satisfeito com independéncia

n - ndo aplicavel

1 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 1 (CC1)

2 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 2 (CC2)
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Continuac¢io do Anexo A — Objetivos dos Processos e Saidas por Nivel de Software

Tabela A-7 — Verificacdo dos Resultados do Processo de Verifica¢ao

Objetivos Aplicabilidade Resultados / Evidéncias | Categoria de Controle
Descricao Ref. Sl 31 303 Descricao Ref. T S T B R Bt
< | < | €| <] < <| << || €| <
Resultados da
1 | Os procedimentos de Verificagdo de
testes sdo corretos 746b |i |s |s |s |n |Software 11.1512 |2 |2 |2 |n
Os resultados dos
testes sdo corretos e as
2 | discrepancias com o Resultados da
planejamento sdo Verificagdo de
explicadas 746.¢c |i |[s |s |s |n |Sofiware 111512 |2 [2 [2 |n
A cobertura dos testes Resultados da
3 | dos requisitos de alto Verificagao de
nivel ¢ atingida 7571 i |s |s |s |s |Software 111512 |2 |2 |2 |2
A cobertura dos testes Resultados da
4 | dos requisitos de baixo Verificagdo de
nivel ¢ atingida 7571 |i |s |s |n |n |Sofiware 11.15(2 |2 |2 |n |n
A cobertura das
estruturas de software
5| (cobertura de Resultados da
decisdo/condi¢do 7.572.a Verificacdo de
modificada) é atingida |7.5.7.2b |i |n |n |n |n |Software 11.15|2 |n |n |n |n
A cobertura das
6 estruturas de software Resultados da
(cobertura de decisdes) | 7.5.7.2.a Verificacdo de
¢ atingida 7.572bli [i |n |n |n |Sofiware 11.1512 |2 |n |n |n
A cobertura da
7 estrutura de codigo Resultados da
(cobertura de linhas 7.5.72.a Verificacao de
executaveis) € atingida | 7.5.7.2b |i |i |s |n |n |Software 11.1512 |2 |2 |n |n
A cobertura da
estrutura de cédigo
8 | (acoplamento de dados Resultados da
e de controle) é Verificagdo de
atingida 7572c|i |i |s |s |n |Sofiware 11.1512 [2 |2 |2 |n

s - objetivo deve ser satisfeito

i - objetivo deve ser satisfeito com independéncia

n - ndo aplicavel

1 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 1 (CC1)

2 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 2 (CC2)
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Continuacio do Anexo A — Objetivos dos Processos e Saidas por Nivel de Software

Tabela A-8 — Processo de Gerenciamento de Configuracio de Software

- L Resultados / Categoria de
Objetivos Aplicabilidade Evidéncias Controle
.~ — N en | <t | v~ — ||| < e}
Descrigao Ref. j :c] :c] é é Descrigao Ref. j j j j :C]
Os itens de configuragéo Registros
sdo identificados 821 |s |s |s [|s |s |SCM 11.19 |2 |2 |2 |2 |2
Indice de
Configuragéo
As linhas de bases e a de Software 1117 |1 |1 |1 |1 |1
rastreabilidade sdo Registros
estabelecidas 822 |s |s |s |s |s |SCM 11.19 |2 |2 |2 |2 |2
O reporte de problemas,
o controle de mudangas, Relatério de
a revisdo de mudangas e | 8.2.3 Problemas 11.18 |2 |2 |2 |2 |2
o reporte de status de 8.2.4
configuracdo sdo 8.2.5 Registros
estabelecidos 82.6 |s |s |s |s |s |SCM 11.19 |2 |2 |2 |2 |2
O arquivamento, a
recuperacao € a
liberagdo sdo Registros
estabelecidos 827 |s |s [|s |s [s |SCM 11.19 |2 |2 |2 |2 |2
O controle de
carregamento ¢ Registros
estabelecido 828 |s |s |s [|s |s |SCM 11.19 |2 |2 |2 |2 |2
Indice de
Configuragéo
de Ambiente
do Ciclo de
Vida de
Sofitware 11.16 |1 |1 |1 |2 |2
O controle do ambiente
do ciclo de vida de Registros
software € estabelecido |8.2.9 |s |s |s |[s |s |SCM 11.19 |2 |2 |2 |2 |2

s - objetivo deve ser satisfeito

i - objetivo deve ser satisfeito com independéncia

n - ndo aplicavel

1 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 1 (CC1)

2 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 2 (CC2)




ICA 800-2/2011 113

Continuac¢io do Anexo A — Objetivos dos Processos e Saidas por Nivel de Software

Tabela A-9 — Processo de Garantia da Qualidade de Software

- L Resultados / Categoria de

Objetivos Aplicabilidade Evidéncias Controle

Descricao Ref. | 2|3 |3[3]3 Descricao Ref. |2|3|3|3 3
|l < ||| < <| ||| <

A qualidade ¢ obtida

para os processos de

desenvolvimento e de

1| integracdo em

conformidade com os

planos e padroes

adotados 9.d.ali |i |i |i |i |Registros SQA [11.20|2 |2 |2 |2 |2

A qualidade ¢ obtida
com o critério de
transigdo para o ciclo de
vida sendo satisfeito 9.1b|i |i |i |i |n |Registros SQA |11.20|2 |2 |2 |2 |n
A revisdo de
3| conformidade ¢
conduzida 91c|i |i |i |i [i |RegistrosSQA [11.20|2 |2 |2 [2 |2

s - objetivo deve ser satisfeito

i - objetivo deve ser satisfeito com independéncia

n - ndo aplicavel

1 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 1 (CC1)

2 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 2 (CC2)
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Continuacio do Anexo A — Objetivos dos Processos e Saidas por Nivel de Software

Tabela A-10 — Processo de Validacao de Software

ICA 800-2/2011

- L Resultados / Categoria de
Objetivos Aplicabilidade Evidéncias Controle
v~ — N en (<t | C o~ — | N[N <t v
Descricao Ref. :C] j é é :c] Descricao Ref. j é j é é
Existe comunicacdo e
1 entendimento entre Plano para
fornecedor e autoridade Validagdo de
certificadora 10 |s |s |s |s |s |Software 11.2 |1 |1 |1 |1 |1
Os meios de
conformidade sdo
2| propostos e acordados Plano para
com o Plano para Validagao de
Validag¢do de Software 102 |s |[s |[s |s |s |[Software 11.2 |1 |1 |1 |1 |1
Sumario de
3 Aceitagdo da Realizaqées 1121 |1 |1 |1 |1 |1
conformidade ¢ Indice de
promovida 103 ]s |[s |s |s |s |Configuragio [11.17 |1 |1 [1 |1 |1

s - objetivo deve ser satisfeito

i - objetivo deve ser satisfeito com independéncia

n - ndo aplicavel

1 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 1 (CC1)

2 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 2 (CC2)
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Tabela B-1 — Processo de Planejamento COTS

Anexo B — Objetivos Especificos aos COTS

115

Objetivos Aplicabilidade Resultados / Evidéncias Categoria de Controle
Descrigdo Ref. 319193 3|93 |Descrigdo Ref. 319131318
<]l << | << | <] < <]l << | << | <] <
Plano de
1 | Os planos de aquisigao e de Desenvolvimento
integracdo sdo definidos 12.2.4.3 s |s |s |s |s |doSoftware 11.19 |1 |1 |2 |2 |2
Plano de
2 | Os critérios de transi¢do Desenvolvimento
estdo definidos 12.2.4.3 s |s |s |s |n |doSoftware 11.18 |1 |1 |2 |2 |n
As evidéncias do
3 planejamento COTS sdo
consistentes com os planos
do software CNS/ATM 12.2.4.3 s |s |s |s |n [Registros SQA 11.19 |2 |2 |2 |2 |n

s - objetivo deve ser satisfeito

i - objetivo deve ser satisfeito com independéncia

n - ndo aplicavel

1 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 1 (CC1)

2 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 2 (CC2)
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Continuac¢ao do Anexo B —Objetivos Especificos aos COTS

Tabela B-2 — Processo de Aquisicio COTS

Objetivos Aplicabilidade Resultados / Evidéncias | Categoria de Controle
— N on <t v — N on <t U]
Descricdo Ref. j é é j i Descricdo Ref. i é é j j
Plano de

Os requisitos Desenvolvimento
CNS/ATM satisfeitos do Software 13 42 42 12 12 12
pelo software COTS Descrigdo do

1 | sdo determinados 12251 |1 |i |s |s |[|s |Projeto 11.11 12 |2 |2 |2 |2
A adequagdo das Plano de
evidéncias do ciclo de Desenvolvimento

2 | vida sdo determinadas | 12.2.5.1 |[s |s |s |s |s |do Software 11.2 |1 |1 |2 |2 |2
Os requisitos
derivados sdo Requisitos de

3 | definidos 12251 |s |s |s |s [s |Software 11.10 |1 |1 |1 |1 |1
A compatibilidade do
COTS com o
hardware e com o
outro software Resultados da
CNS/ATM ¢é Verificacdo de

4 | assegurada 12251 |s |s |s [|s [s |Software 11.15.12 |2 |2 |2 |2

s - objetivo deve ser satisfeito

i - objetivo deve ser satisfeito com independéncia

n - ndo aplicavel

1 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 1 (CC1)

2 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 2 (CC2)
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Continuac¢io do Anexo B —Objetivos Especificos aos COTS

Tabela B-3 — Processo de Gerenciamento de Configuracdo COTS

Objetivos Aplicabilidade Resultados / Evidéncias | Categoria de Controle

Descrigio Ref. S0 09 |9 S| 3 | Descrigio Ref. T R B T B
< < < | << | < < | < | < | < | <

Os itens de

dados e

1 | configuracdo do

COTS sao Registros

identificados 12271 |s |s s [s [s |SCM 11.19 |2 2 2 |2 |2

O mecanismo de
relatério de

2 problemas é Relatorios de
estabelecido 12.2.7.1 |s |s s |s |s |Problemas 11.18 |2 2 2 2 2
A incorporagdo
3 de versdes para
0o COTS ¢ Registros
controlada 12.2.7.1 |s |s s |s |s SCM 11.19 |2 2 2 2 2
Os itens de
dados e
4 | configuragdo do
COTS sao Registros
arquivados 12.2.7.1 |s |s s |s |s SCM 11.19 |2 2 2 2 2

s - objetivo deve ser satisfeito

i - objetivo deve ser satisfeito com independéncia

n - ndo aplicavel

1 - Resultados /evidéncias devem satisfazer aos objetivos da categoria de controle 1 (CC1)

2 - Resultados ou evidéncias devem satisfazer aos objetivos da categoria de controle 2 (CC2)




