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MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA ’
DEPARTAMENTO DE CONTROLE DO ESPACO AEREQ

PORTARIA DECEA N° 36/DGCEA, DE 16 DE MARCO DE 2012.

Aprova a edicdo da Instrucdo de
Preceitos de Seguranca da Informagdo
para o Departamento de Controle do
Espaco Aéreo.

O DIRETOR-GERAL DO DEPARTAMENTO DE CONTROLE DO
ESPACO AEREO, no uso das suas atribui¢cdes que lhe confere o art. 195, inciso IV, do
Regimento Interno do Comando da Aerondutica, aprovado pela Portaria n° 1049/GC3, de 11
de novembro de 2009, e o art. 11, inciso IV, do Regulamento do DECEA, aprovado pela
Portaria n° 369/GC3, de 9 de junho de 2010, resolve:

Art.1° Aprovar a edicdo da ICA 7-19 “Preceitos de Seguranga da Informagao
para o Departamento de Controle do Espago Aéreo”, que com esta baixa.

Art. 2° Esta Instrugdo entra em vigor na data de sua publicagao.

(a) Ten Brig Ar RAMON BORGES CARDOSO
Diretor-Geral do DECEA

(Publicada no BCA n° 068, de 9 de abril de 2012)
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PREFACIO

Com a publicagdo do Plano Diretor de Tecnologia da Informacdo do DECEA
(PCA 7-14) e do Plano Diretor de Seguranga da Informag¢do do DECEA (PCA 7-11), torna-se
evidente a importancia da Seguranca da Informacdo e a sua consideragdo nos diversos
processos ¢ atividades desenvolvidos para se atingir os objetivos e a missdo do DECEA.
Contudo, devido a sua abrangéncia, sua especificidade da area, a dimensdo do SISCEAB e a
quantidade de ativos envolvidos, a aplicacdo de preceitos de Seguranga da Informagdo pode
se tornar dispendiosa e ineficiente caso nao seja feita de maneira uniforme e regulamentada.

Desta forma, a presente Instru¢do visa apresentar Normas para os diversos
aspectos da Seguranca da Informagdo e de sua gestdo, no &mbito do Sistema de Controle do
Espaco Aéreo Brasileiro, contribuindo para a concretizagdo da agdo 7 do segundo objetivo da
PCA 7-11.
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1 DISPOSICOES PRELIMINARES

1.1 FINALIDADE

Esta Instrugdo tem por finalidade apresentar as Normas de Seguranga da
Informagao que regulamentam e fornecem diretrizes para os diversos aspectos da Seguranca
da Informacao para o DECEA e suas OM subordinadas.

1.2 AMBITO E GRAU DE SIGILO

Esta Instrugdo se aplica ao DECEA ¢ a todas as Organiza¢des Militares
subordinadas. Sendo considerado ostensivo o seu grau de sigilo.

1.3 ABREVIATURAS

ASSICEA — Assessoria de Seguranca de Sistemas de Informagao do
Controle do Espaco Aéreo

DECEA — Departamento de Controle do Espaco Aéreo

OM — Organizagao Militar

SDTE — Subdepartamento Técnico do DECEA

SGSI — Sistema de Gestdo de Seguran¢a da Informagao

SSSI — Secdo de Seguranca de Sistemas de Informacao

STI — Secao de Tecnologia da Informagao

1.4 PENALIDADES

1.4.1 O Usudrio que infringir as normas previstas nesta Instru¢do do Comando da Aeronautica
estard sujeito a penalidades administrativas, o que ndo impede e tampouco elide outras
penalidades de natureza civil e penal previstas na legislagdo em vigor e as quais o Usuario
tiver dado causa em razdo da gravidade do ato praticado.

1.4.2 Compete ao Diretor-Geral do Departamento de Controle do Espago Aéreo e ao
Diretor/Presidente/Chefe/Comandante das Unidades subordinadas ao DECEA, a quem se
encontra vinculado o Usudrio infrator, ou na qual ele desenvolve sua atividade, fazer aplicar
as providéncias cabiveis quando da ocorréncia de infragdes a esta Instru¢do do Comando da
Aeronautica.
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2 NORMAS DE SEGURANCA DA INFORMACAO

2.1 APRESENTACAO

2.1.1 As Normas de Seguranca da Informacdo do DECEA sdo apresentadas como anexos
desta Instru¢do, sem prejuizo de seus valores como documentos normativos.

2.2 UTILIZACAO

2.2.1 Como precondi¢do para a utilizagdo destas Normas, as OM devem estar estruturadas de
acordo com o estabelecido pelo PCA 7-11, ou seja, devem possuir uma Se¢do de Seguranga
de Sistemas de Informacdo (SSSI) responsavel pela garantia do cumprimento da Politica de
Seguranga da Informacgao naquela organizagao.

2.2.2 As Se¢des de Tecnologia da Informacdo de cada OM devem seguir as diretrizes
estabelecidas pelas Normas aqui apresentadas e pelas Normas delas derivadas.

2.3 DESCRICAO DOS DOCUMENTOS NORMATIVOS

2.3.1 GESTAO DE DOCUMENTOS NORMATIVOS DE SEGURANCA DA
INFORMACAO (ANEXO A)

Com esta Norma visa-se garantir a correta divulgagdo, controle,
armazenamento e gerenciamento dos documentos normativos de Seguranca da Informagao do
DECEA.

2.3.2 GESTAO DE COPIAS DE SEGURANCA DA INFORMACAO (ANEXO B)

Esta Norma estabelece as regras para a gestdo de Copia de Seguranca da
Informagdo dos dados custodiados por todas as OM subordinadas ao DECEA. Tem como
proposito prover uma base comum para a elaboragdo de procedimentos e instrugdes para a
realizacdo de copias de seguranga, restauracdo, armazenamento e transporte de midias de
Copias de Seguranga da Informacao.

2.3.3 GESTAO DE MUDANCAS (ANEXO C)

Esta Norma visa garantir que mudancas em sistemas operacionais e/ou
sistemas e/ou aplicativos sejam planejadas, aprovadas, executadas e registradas, minimizando
o risco de impactos de disponibilidade, integridade e confiabilidade.

2.3.4 GESTAO DE RISCOS DE TECNOLOGIA E SEGURANCA DA INFORMACAO
(ANEXO D)

Esta Norma tem como objetivo definir as diretrizes para o processo de gestdo
de riscos de tecnologia e seguranga da informagao.

2.3.5 CONTROLE DE ACESSO LOGICO DAS REDES DE TELECOMUNICACOES
(ANEXO E)

Esta Norma visa estabelecer as diretrizes para implementacao de controles de
acesso logico as redes de telecomunicagdes gerenciadas pelo DECEA, em conformidade com
a ROCA 20-7 (Regulamento do Departamento de Controle do Espaco Aéreo).
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2.3.6 AUDITORIA INTERNA DE CONFORMIDADE DE SEGURANCA DA
INFORMACAO (ANEXO F)

Esta Norma tem como objetivo garantir que o Departamento de Controle do
Espaco Aéreo e suas unidades subordinadas operem de acordo com as Politicas, Normas,
Procedimentos e Instru¢des de Trabalho determinadas pelo Sistema de Gestao de Seguranga
da Informacao.

2.3.7 GERENCIAMENTO DE CONFIGURACAO (ANEXO G)

Esta Norma tem como objetivo identificar, controlar e auditar os elementos de
Tecnologia da Informagdo e os ativos de informagdo (por exemplo: hardware, software,
documentacdo, licengas etc.), mantendo uma base de dados (designada por CMDB —
Configuration Management Data Base) com o objetivo de fornecer informagdo segura e
atualizada sobre os itens de configuracao (IC).

2.3.8 GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO (ANEXO H)

Esta Norma tem como objetivo disciplinar a gestdo de incidentes de seguranga
da informacdo no Departamento de Controle do Espago Aéreo e suas Organizagdes
Subordinadas.
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3 DISPOSICOES FINAIS

3.1 As Normas estabelecidas neste documento sdo de carater geral e devem ser revisadas
periodicamente a cada vinte e quatro meses.

3.2 Casos omissos deverdo ser levados a apreciacdo do Exmo. Sr. Diretor-Geral do DECEA.



ICA 7-19/2012 13/58

REFERENCIAS

BRASIL. Comando da Aeronautica. Estado-Maior da Aeronautica. Politica do Comando da
Aeronautica para a Tecnologia da Informagao: DCA 14-7. Brasilia-DF, 2004.

BRASIL. Comando da Aeronautica. Estado-Maior da Aeronautica. Politica de Seguranga da
Informagdo do Comando da Aerondutica: DCA 14-8. Brasilia-DF, 2006.

BRASIL. Comando da Aeronautica. Centro de Inteligéncia da Aerondutica. Regulamento
para Salvaguarda de Assuntos Sigilosos da Aeronautica: RCA 205-1. Brasilia-DF, 2006.

BRASIL. Comando da Aerondutica. Departamento de Controle do Espago Aéreo. Politica de
Seguranca da Informagdo do Departamento de Controle do Espago Aéreo: DCA 7-2. Rio de
Janeiro-RJ, 2010.

BRASIL. Comando da Aeronautica. Departamento de Controle do Espaco Aéreo. Requisitos
Basicos das Redes de Comunica¢oes do Comando da Aeronautica: DCA 102-1. Rio de
Janeiro-RJ, 2011.

BRASIL. Comando da Aerondutica. Departamento de Controle do Espago Aéreo. Diretriz
para Implantagdo do Centro de Gerenciamento Técnico do SISCEAB: DCA 21-2. Rio de
Janeiro-RJ, 2009.

BRASIL. Comando da Aeronautica. Departamento de Controle do Espago Aéreo. Plano
Diretor de Tecnologia da Informacgdo do Departamento de Controle do Espago Aéreo: PCA
7-14. Rio de Janeiro-RJ, 2010.

BRASIL. Comando da Aeronautica. Departamento de Controle do Espaco Aéreo. Plano
Diretor de Seguranca da Informagdo do Departamento de Controle do Espago Aéreo: PCA
7-11. Rio de Janeiro-RJ, 2010.

BRASIL. Comando da Aeronautica. Regulamento do Departamento de Controle do Espaco
Aéreo: ROCA 20-7. Brasilia-DF, 2011.

BRASIL. Gabinete de Seguranca Institucional da Presidéncia da Republica. Instrugdo
Normativa n° 1. 2008.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS — ABNT NBR ISO 19011.
Diretrizes para Auditorias de Sistema de Gestdo da Qualidade e/ou Ambiental. Rio de
Janeiro, 2002.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS — ABNT NBR ISO/IEC 27001.
Tecnologia da Informagdo — Sistemas de gestdo de seguranca da informag¢do — Requisitos.
Rio de Janeiro, 2006.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS — ABNT NBR ISO/IEC 27002.
Tecnologia da Informacgdo — Codigo de Praticas para a Gestdo da Seguranga da Informagao.
Rio de Janeiro, 2005.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS — ABNT NBR ISO/IEC 27005.
Tecnologia da Informacdo — Técnicas de Seguranca — Gestdo de Riscos de Segurancga da
Informacdo. Requisitos, 2008.



14/58 ICA 7-19/2012

INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Information
technology — Security techniques — Evaluation criteria for IT security: ISO 15408. 2009.



ICA 7-19/2012 15/58

Anexo A - Norma de Gestao de Documentos Normativos de Seguranca da Informacao

SUMARIO

1 OBJETIVO

2 APLICACAO

3 DEFINICOES

4 RESPONSABILIDADES

5 DESCRICAO DA NORMA DE SEGURANCA DA INFORMACAO

6 REQUISITOS MINIMOS DO SOFTWARE DE GESTAO DE DOCUMENTOS
NORMATIVOS

7 REGISTROS GERADOS

8 PONTOS DE VERIFICACAO

9 FLUXOGRAMA

10 DOCUMENTOS DE REFERENCIA

11 ANEXOS

1 OBJETIVO

Garantir a correta divulgagdo, controle, armazenamento ¢ gerenciamento dos
documentos normativos de seguranca da informa¢ao do Departamento de Controle do Espago
Aéreo e suas Organizagdes subordinadas.

2 APLICACAO

Esta Norma de Seguranca da Informagdo ¢ de aplicacdo no Departamento de
Controle do Espaco Aéreo e suas Organizagdes subordinadas.

3 DEFINICOES

Os conceitos e defini¢des estdo listados na MCA 7-1 Glosséario de Seguranga
da Informagao do DECEA.

Para efeito desta Norma de Seguranga da Informagao, entende-se por:
3.1 ASSICEA

Assessoria de Seguranca de Sistemas da Informacdo do Controle do Espago
Aéreo, subordinada diretamente ao Diretor-Geral do DECEA.

3.2 SSSI

Secdo de Seguranga de Sistemas de Informagdo subordinada diretamente ao
Chefe, Comandante ou Diretor da Organizagdo Militar subordinada ao DECEA.

3.3 SISTEMA DE GESTAO DA SEGURANCA DA INFORMACAO (SGSI)

Sistema que classifica e gerencia os ativos em relagdo ao risco, também
classifica as informacgdes, 0s objetivos e controles e também o grau de seguranga requerido
pelo DECEA, de acordo com a Norma ISO/IEC 27001.
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3.4 DOCUMENTO NORMATIVO DE SEGURANCA DA INFORMACAO

Refere-se aos documentos do SGSI. Sdo eles: Politica de Seguranga da
Informacdo, Normas de Seguranga da Informacdo, Procedimentos de Seguranga da
Informacao e Instru¢des de Seguranca da Informagao.

3.5 REGISTRO DE SEGURANCA DA INFORMACAO

Documento que fornece evidéncia objetiva de atividades realizadas ou
resultados obtidos.

4 RESPONSABILIDADES

4.1 ASSICEA — ASSESSORIA DE SEGURANCA DE SISTEMAS DA INFORMACAO DO
CONTROLE DO ESPACO AEREO

E da competéncia e responsabilidade da ASSICEA a elaboragdo das Normas de
Seguranga da Informacao, a revisao de todos os procedimentos de seguranga da informagdo e
instru¢do de seguran¢a da informacao relativas a padronizagdo de documentos normativos de
seguranga da informagdo do Sistema de Gestdo da Seguranca da Informacao (SGSI).

E de responsabilidade da ASSICEA controlar, gerenciar e armazenar os
documento normativos de seguranca da informacao.

4.2 SSSI — SECAO DE SEGURANCA DE SISTEMAS DE INFORMACAO

4.2.1 As Secdes de Seguranca de Sistemas da Informacdo (SSSI) das Organizacdes Militares
subordinadas ao DECEA deverdo elaborar os procedimentos de seguran¢a da informagdo e

instru¢cdo de seguranca da informacao de acordo com as Normas de Seguranca da Informagao
elaboradas pela ASSICEA.

4.2.2 Posteriormente a elaboracdo dos procedimentos e instrugdes, as Organizacdes Militares
subordinadas ao DECEA deverdo enviar esses documentos normativos para a revisao da
ASSICEA. Apo6s a aprovagdo da ASSICEA, os documentos normativos deverdo ser
publicados pelas organizagdes militares subordinadas ao DECEA.

4.3 ASCOM — ASSESSORIA DE COMUNICACAO SOCIAL

E de responsabilidade da ASCOM divulgar os documentos normativos de
seguran¢a da informacdo utilizando um software de gestdo de documentos normativos de
seguranga da informagao de acordo com as diretrizes estabelecidas pela ASSICEA.

5 DESCRICAO DA NORMA DE SEGURANCA DA INFORMACAO

A elaboracgio, revisao e aprovacao dos documentos normativos de seguranca da
informacdo devem ter controles de seguranca, de segregagdes de funcdes e controle de acesso.

5.1 ELABORACAO DE DOCUMENTOS NORMATIVOS

A elaboracdo dos documentos normativos de segurancga da informagao deve ser
realizada pela ASSICEA — Assessoria de Seguranca de Sistemas da Informagao do Controle
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do Espago Aéreo ou pela SSSI — Secao de Seguranca de Sistemas da Informagdo, presentes
nas Organizagdes Militares subordinadas ao DECEA.

5.2 REVISAO DE DOCUMENTOS NORMATIVOS

5.2.1 A revisdo dos documentos normativos de seguranca da informacao deverd ser realizada
pelo Chefe da ASSICEA e pelo Chefe da SSSI.

5.2.2 Todo procedimento de seguranga da informacao e instru¢do de seguranca da informacgao
elaborado pela SSSI deve ser encaminhado a ASSICEA para a verificagdo de qualidade e
verificagdo técnica no documento normativo de seguranca da informagao.

5.3 APROVACAO DE DOCUMENTOS NORMATIVOS

5.3.1 Os documentos normativos de seguran¢a da informacdo elaborados pela ASSICEA
deverao ser aprovados pelo Diretor-Geral do Departamento de Controle do Espago Aéreo.

5.3.2 Apoés a revisdo da ASSICEA, os documentos normativos de seguranga da informagao
elaborados pela SSSI serdo encaminhados as Organizagdes Militares Subordinadas ao
DECEA e deverdo ser aprovados pelos Chefes, Comandantes ou Diretores de cada
Organizacao Militar.

5.4 DIVULGACAO DE DOCUMENTOS NORMATIVOS

5.4.1 A ASSICEA, conjuntamente com a ASCOM, realizard a divulgagdo dos documentos
normativos de seguranca da informacao apds a sua publicagao.

5.4.2 Esta divulgacdo deve estar de acordo com as acdes do Plano de Divulgacdo de
Seguranca da Informacdao do DECEA.

5.5 CONTROLE E GERENCIAMENTO DOS DOCUMENTOS NORMATIVOS

As versdes dos documentos normativos devem ser controladas pela ASSICEA
de forma a implantar controle de versdo, controle de numeragao e historico de revisao.

5.6 ARMAZENAMENTO

Os documentos normativos de seguranca da informagdo devem ser
armazenados pela ASSICEA de forma a gerar evidéncias, registros de distribuicdo e leitura
dos documentos.

6 REQUISITOS MINIMOS DO SOFTWARE DE GESTAO DE DOCUMENTOS
NORMATIVOS

6.1 Conforme descrito no relatério EPSI REL 003 ESPECIFICACAO DO SOFTWARE
PARA GESTAO DAS POLITICAS, os documentos requeridos pelo SGSI devem ser
protegidos e controlados seguindo as especificagdes da Norma ABNT NBR ISO/IEC
27001:2006. Portanto, um sistema de informagao deve ser estabelecido para definir as agdes
de gestdo dos documentos normativos de seguranca da informacao para:

a) aprovar documentos para adequagdo antes de sua emissao;
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b) analisar criticamente, atualizar (quando necessario) e reaprovar documentos;

c) assegurar que as alteracdes e a situacdo da revisdo atual dos documentos
sejam identificadas;

d) assegurar que as versdes pertinentes de documentos aplicaveis estejam
disponiveis nos locais de uso;

e) assegurar que os documentos permane¢am legiveis e prontamente
identificaveis;

f) assegurar que os documentos estejam disponiveis aqueles que deles
precisam e sejam transferidos, armazenados e finalmente descartados
conforme os procedimentos aplicaveis a sua classificagao;

g) assegurar que documentos de origem externa sejam identificados;
h) assegurar que a distribui¢do de documentos seja controlada;
1) prevenir o uso ndo intencional de documentos obsoletos;

j) aplicar identificagdo adequada nos casos em que sejam retidos para qualquer
proposito; e

k) estabelecer e manter registros para fornecer evidéncias do SGSI.
6.2 Este sistema devera possuir uma interface intuitiva e devera ser acessado via web.
7 REGISTROS GERADOS

Documentos Normativos de Seguranca da Informagao armazenados.
8 PONTOS DE VERIFICACAO

A correta aplicagdo desta Norma de Seguranca da Informagdo pode ser
verificada constatando-se que todo o fluxo de elaboracdo, revisdo, aprovagdo e divulgacao
foram seguidos, respeitando o controle de segregacdo de fungdes.

9 FLUXOGRAMA
Nao aplicavel.
10 DOCUMENTOS DE REFERENCIA
10.1 DCA 7-2 Politica de Seguranga da Informac¢ao do DECEA, 2010.
10.2 DCA 14-8 Politica de Seguranc¢a da Informagdo do COMAER, 2006.
10.3 PCA 7-11 Plano Diretor de Seguranca da Informag¢ao do DECEA, 2010.
10.4 ABNT NBR ISO/IEC 27001 Sistema de Gestao de Seguranga da Informacgao, 2006.
11 ANEXOS

Nao aplicavel.
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Anexo B - Norma de Gestiao de Copias de Seguranca da Informacao

SUMARIO

1 OBJETIVO
2 APLICACAO

3 DEFINICOES

4 RESPONSABILIDADES

5 DESCRICAO DA NORMA DE SEGURANCA DA INFORMACAO
6 REGISTROS GERADOS

7 PONTOS DE VERIFICACAO

8 FLUXOGRAMA

9 DOCUMENTOS DE REFERENCIA

10 ANEXOS

1 OBJETIVO

Esta Norma estabelece as diretrizes para a gestdo de copia de seguranga da
informagdo dos dados custodiados por todas as Organizagdes Militares subordinadas ao
DECEA. Tem como proposito prover uma base comum para elaboragdo de procedimentos e
instrugdes para realizagdo de copias de seguranca, restauragdo, armazenamento e transporte de
midias de copias de seguranca da informacgao.

2 APLICACAO

Esta Norma de Seguranca da Informacdo ¢ de aplicagdo no Departamento de
Controle do Espago Aéreo e suas Organiza¢des Subordinadas.

3 DEFINICOES

Os conceitos e defini¢cdes estdo listados na MCA 7-1 Glossério de Seguranca
da Informagdo do DECEA.

Para efeito desta Norma de Seguran¢a da Informagao, entende-se por:

3.1 COPIAS DE SEGURANCA

A copia de dados de um dispositivo de armazenamento a outro para que
possam ser restaurados em caso de perda dos dados originais.

3.2 MiDIAS

Meios difundidos de copias de seguranca incluem CD-ROM, DVD, disco
rigido externo, fitas magnéticas, flash de memoria, entre outros que porventura surjam com o
avanco tecnoldgico.

3.3 RESTAURACAOQ

Restauracdo dos dados originais a partir de um dispositivo de copia de
seguranga.
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4 RESPONSABILIDADES

4.1 ASSICEA — ASSESSORIA DE SEGURANCA DE SISTEMAS DA INFORMACAO DO
CONTROLE DO ESPACO AEREO

4.1.1 Elaborar as diretrizes para a correta copia de seguranca da informacdo e fiscalizar o
cumprimento desta Norma para a gestdo de Copias de Seguranga da Informagao.

4.2 SSSI — SECAO DE SEGURANCA DE SISTEMAS DE INFORMACAO

4.2.1 Implementar as diretrizes presentes nesta Norma de Copias de Seguranca da Informagao

4.3 STI — SECAO DE TECNOLOGIA DA INFORMACAO

4.3.1 Executar os procedimentos de administragao das copias de seguranca da informagao.
5 DESCRICAO DA NORMA DE SEGURANCA DA INFORMACAO

Deve-se definir com o Chefe, Diretor ou Comandante de cada Organizagdo
Militar subordinada ao DECEA quais dados deverdo ter copias de seguranga da informagao.

5.1 COPIA DE SEGURANCA DA INFORMACAO DOS DADOS

5.1.1 REALIZACAO DA COPIA DE SEGURANCA DA INFORMACAO

5.1.1.1 As midias de cdpias de seguranga devem ser identificadas. A identificacdo deve
conter, no minimo, a data da cdpia de seguranga da informagao e o cddigo da midia.

5.1.1.2 Antes da realizagdo de modifica¢des impactantes nos dados, deve ser feita uma copia
de seguran¢a da informacdo total das informagdes e configuracdes, a fim de preservar os
dados originais caso ocorram falhas no processo de modificagdo.

5.1.1.3 A realizagdo operacional da copia de seguranca da informacdo deverd ser detalhada
em um procedimento de cépias de seguranca da informagdo de cada Organizacdo Militar
subordinada ao DECEA. Cada Organizagdo Militar deve elaborar um procedimento de
seguranga da informagdo com as instrugdes de como ¢ realizada a copia de seguranga em sua
Organizacdo Militar, em conformidade com as diretrizes contidas nesta Norma de Seguranca
da Informacao.

5.1.1.4 Deve ser preenchido um formulario diario de copia de seguranca da informacdo. Esse
formulério deve conter os seguintes requisitos: informagdes de periodicidade, tipo de copia de
seguranga, tempo de retengdo, numero da midia, conteudo da copia, dia de execugdo,
resultado de teste na midia, erros em procedimentos de copia, tempo de retengdo da copia e
local onde deverd ser armazenada a copia de seguranca.

5.1.1.5 A necessidade de parada nos servicos de Tecnologia da Informagdo deve ser
observada e programada.

5.1.2 REALIZACAO DOS TESTES DAS MIDIAS

5.1.2.1 Os testes das midias de copias de seguranca devem ser definidos no procedimento de
copias de seguranca da informagao de cada Organizagao Militar subordinada ao DECEA.
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5.1.2.2 As midias de copia de seguranca devem ser periodicamente testadas de acordo com o

procedimento de seguranga da informac¢do de cada Organizacdo Militar subordinada ao
DECEA.

5.1.2.3 Deve ser preenchido um formulério de testes de midias de copias de seguranca da
informagdo. Esse formulario deve conter as seguintes informagdes: data, resultado e conteudo
do teste de midia, situagdo fisica da midia e operador que realizou o teste na midia.

5.1.3 TEMPO DE RETENCAO DOS DADOS E CLASSIFICACAO DOS DADOS

5.1.3.1 Os dados copiados devem ser armazenados em conformidade com a legislagdo em
vigor preconizada no RCA 205-1 “Regulamento para Salvaguarda de Assuntos Sigilosos da
Aerondautica”.

5.1.3.2 O tempo de retencdo, especifico para cada tipo de dado, devera ser definido
formalmente pelo proprietario da informagdo em conjunto com o servidor e deverd ser
descrito em um Formulario de Cépia de Seguranga da Informagao.

5.1.3.3 Os dados devem ser classificados em conformidade com o RCA 205-1 “Regulamento
para Salvaguarda de Assuntos Sigilosos da Aerondutica”.

5.2 INFORMACOES DE COPIAS DE SEGURANCA DA INFORMACAO

5.2.1 INFORMACOES

5.2.1.1 As informacdes de copias de seguranca devem ser identificadas em formulérios
especificos para cada ativo de informagao de tecnologia.

5.2.1.2 As informagdes contidas no Formulario de Copia de Seguranca da Informacao deverao
ser definidas formalmente pelo proprietario da informagao em conjunto com o custodiante do
ativo de informagao tecnologico.

5.2.1.3 O Formulario de Cépia de Seguran¢a da Informagao devera conter as informagdes de
periodicidade, tipo de copia de seguranca, tempo de retencdo, numero da midia, contetido da
copia, dia de execugdo, resultado de teste na midia, erros em procedimentos de copia, tempo
de reten¢do da copia e local onde devera ser armazenada a copia de seguranca.

5.3 RESTAURACAO DOS DADOS

5.3.1 RESTAURACAO DAS INFORMACOES

5.3.1.1 Somente o proprietario da informagao, conforme regulamentado na DCA 7-2 “Politica
de Seguranca da Informacdo do DECEA” podera autorizar a restauracdo da mesma, utilizando
o procedimento de seguranga da informagdo definido por cada Organizacdo Militar
subordinada ao DECEA.

5.3.1.2 Caso uma area ndo proprietaria de uma informacao solicite a restauracdo da mesma, o
proprietario da informacao devera ser notificado para ciéncia e autorizacao do procedimento.

5.3.1.3 De acordo com uma boa pratica de seguranca, a informagdo deve ser restaurada em
local diferente do ambiente logico da rede por exemplo da informag¢do original, sempre que
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possivel, de modo a evitar falhas no processo de restauracdo, no qual uma informacao ¢
restaurada substituindo a informag¢ao anterior.

5.4 ARMAZENAMENTO DAS MIDIAS

5.4.1 ARMAZENAMENTO INTERNO E EXTERNO

5.4.1.1 As midias de copia de seguranga da informagdo deverdo ser armazenadas em local
protegido, controlado e com ntimero de identificagdo na midia.

5.4.1.2 As midias de copia de seguranca da informagdo deverdo ser armazenadas em
conformidade com as especificacdes do fabricante da midia.

5.4.1.3 As midias devem receber a classificacdo e o tratamento da informagdo de acordo com
o valor dos dados que armazenam.

5.4.1.4 As midias de copia de seguranga da informagao devem ser armazenadas em local que
garanta a sua integridade fisica e logica.

5.4.1.5 As midias de copia de seguranga da informagdo contendo informagdes vitais para o
negocio da Organizagdo Militar devem preferencialmente ser armazenadas a uma distancia
minima de cinco quilometros em relagao as informagdes originais.

5.4.1.6 As midias de copia de seguranga contendo informacdes classificadas devem possuir o
rétulo de classificagdo, conforme descrito no RCA 205-1 “Regulamento para Salvaguarda de
Assuntos Sigilosos da Aeronautica”.

5.4.1.7 As midias de copia de seguranga da informacdo contendo informagdes confidenciais
devem ser armazenadas em local separado das demais.

5.4.1.8 O acesso as midias de copia de seguranga da informagdo classificadas como
confidenciais deve ser controlado, registrado e formalmente autorizado pelo chefe de cada
Organizacao Militar.

5.5 DO TRANSPOSTE DAS MIDIAS

5.5.1 TRANSPORTE INTERNO E EXTERNO

5.5.1.1 As midias de copia de seguranca da informacdo devem ser transportadas de forma
registrada e controlada.

5.5.1.2 As midias de copia de seguranca da informacdo devem ser transportadas de forma
protocolada, por pessoa formalmente autorizada e em recipiente lacrado (que revele qualquer
tentativa de acesso indevido).

5.5.1.3 O conjunto de midias de copia de seguranca da informagdo contendo informagdes
classificadas como confidenciais devem ser separadas, em uma ou mais midias, e devem
transportadas por vias distintas.
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5.6 DESCARTE
5.6.1 DESCARTE DAS MIDIAS

5.6.1.1 As midias de copia de seguranga da informac¢do devem ser descartadas no periodo
especificado pelo fabricante no seu tempo de validade.

5.6.1.2 O contetdo da midia a ser descartada devera ter tratamento de acordo com a RCA
205-1 “Regulamento para Salvaguarda de Assuntos Sigilosos da Aeronautica”.

5.6.1.3 As midias contendo informagdes sensiveis para o negécio de cada Organizagdo Militar
subordinada ao DECEA devem ser destruidas de forma que a informacdo ndo possa ser
recuperada.

5.6.1.4 As midias de copia de seguranca da informag¢do contendo informacdes sensiveis para
os negocios cada Organizagdo Militar subordinada ao DECEA devem ter sua data de descarte
registrada.

6 REGISTROS GERADOS
Nao aplicével.
7 PONTOS DE VERIFICACAO

A correta aplicagdo desta Norma de Seguranca da Informacdo pode ser
verificada constatando que as atividades do item 5 estdo sendo realizadas. Deve-se verificar as
evidéncias da execucdo das atividades do item 5, ou seja, a execugdo das atividades de
realizacdo da copia, do teste, da restauragdo e do descarte da midia.

8 FLUXOGRAMA
Nao aplicavel.
9 DOCUMENTOS DE REFERENCIA
9.1 PCA 7-11 Plano Diretor de Seguranca da Informag¢ao do DECEA, 2010.
9.2 DCA 7-2 Politica de Seguranca da Informacao do DECEA, 2010.
9.3 DCA 14-8 Politica de Seguranga da Informagao do COMAER, 2006.
9.4 RCA 205-1 Regulamento para Salvaguarda de Assuntos Sigilosos da Aeronautica, 2006.
10 ANEXOS

Nao Aplicéavel
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Anexo C - Norma de Gestao de Mudancas

SUMARIO

1 OBJETIVO
2 APLICACAO

3 DEFINICOES

4 RESPONSABILIDADES

5 DESCRICAO DA NORMA DE SEGURANCA DA INFORMACAO
6 REGISTROS GERADOS

7 PONTOS DE VERIFICACAO

8 FLUXOGRAMA

9 DOCUMENTOS DE REFERENCIA

10 ANEXOS

1 OBJETIVO

Garantir que alteragdes em sistemas operacionais e/ou sistemas e/ou aplicativos
sejam planejadas, aprovadas, executadas e registradas, minimizando o risco de impactos em
disponibilidade, integridade e confiabilidade.

2 APLICACAO

Esta Norma de Seguranca da Informacdo ¢ de aplicagdo no Departamento de
Controle do Espago Aéreo e suas Organiza¢des Subordinadas.

3 DEFINICOES

Os conceitos e defini¢des estdo listados no MCA 7-1 “Glossario de Seguranga
da Informacao do DECEA”.

Para efeito desta Norma de Seguran¢a da Informagao, entende-se por:

3.1 GESTAO DE MUDANCAS

Processo de gerenciamento de mudangas em sistemas operacionais, servicos,
sistemas, aplicativos e outros.

3.2 AVALIACAO DE IMPACTO DE MUDANCA

Documento que indique os possiveis impactos gerados por uma determinada
mudanca nos ativos de informacao tecnologicos.

3.3 PLANO DE RESTAURACAO

Documento que indique os passos que devem ser realizados para recuperagao
de um ativo em caso de falha.

3.4 PLANO DE COMUNICACAO DE MUDANCA

Defini¢do da forma de comunicacdo e das pessoas que devem ser alertadas de
alguma mudanca nos ativos de informagdo tecnoldgicos.
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4 RESPONSABILIDADES

4.1 ASSICEA — ASSESSORIA DE SEGURANCA DE SISTEMAS DA INFORMACAO DO
CONTROLE DO ESPACO AEREO

Elaborar as diretrizes para a gestdo de mudangas e fiscalizar o cumprimento
desta Norma.

4.2 SSSI — SECAO DE SEGURANCA DE SISTEMAS DE INFORMACAO

Implementar as diretrizes presentes nesta Norma.
5 DESCRICAO DA NORMA DE SEGURANCA DA INFORMACAO

5.1 PLANEJAMENTO DE MUDANCAS

Todas as alteragdes em sistemas de informacdo devem ser planejadas e
registradas. O planejamento de todas as mudancgas deve conter as seguintes informagdes:

a) ativo a ser modificado;

b) criticalidade do ativo;

¢) motivo da mudanga;

d) detalhes técnicos do que se deseja mudar;

e) avaliacdo de impactos da mudanga;

f) indicagdo do Plano de Restauracdo do ativo em caso de falha;

g) indica¢do do Plano de Comunicagdo aos Envolvidos;

h) defini¢do de data e hora (apropriados) para execucao da mudanga; e

1) aprovagdo do responsavel pelo ativo.

5.2 MUDANCAS EM ATIVOS CRITICOS

Para mudancgas em ativos de informacdes que contém informacdes criticas para
a Organizacdo Militar, além do planejamento de mudanga, testes devem ser executados em
um ambiente de homologagdo adequado.

5.3 COMUNICACAO AOS ENVOLVIDOS

O responsavel pelo ativo, antes da aprovacdo de uma mudanca, deve executar o
Plano de Comunicagdo aos Envolvidos. Este Plano deve orientar os envolvidos diretamente na
mudanga do ativo que sofrera as alteragoes.

5.4 APROVACAO DE MUDANCAS

Nenhuma mudanca deve ser realizada sem a devida aprovagdo do ativo. O
responsavel pelo ativo deve aprovar mudangas baseado nas informacdes de
“PLANEJAMENTO DE MUDANCAS”.

NOTA: Quando aplicavel, o responsavel pelo ativo deve estar atento as questdes relativas a
“Licenciamento” e “Direitos Autorais” antes de sua aprovacdo de mudanga.
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5.5 AVALIACAO DE MUDANCA

Apoés a realizacdo de uma mudanga, deve ser verificado o funcionamento
adequado do sistema de informacao.

5.6 MUDANCAS DESNECESSARIAS

As mudangas s6 devem ocorrer em situagdes em que exista uma razdo de
negocio valida.

NOTA: Atualizacdes de sistemas as versdes mais atuais nem sempre sdo de interesse do
negocio, pois podem introduzir vulnerabilidades e instabilidades ndo existentes na
versao corrente.

6 REGISTROS GERADOS
Nao aplicavel.
7 PONTOS DE VERIFICACAO

A correta aplicagdo desta Norma de Seguranca da Informagdo pode ser
verificada constatando-se que as atividades do item 5 foram realizadas.

8 FLUXOGRAMA
Nao aplicavel.
9 DOCUMENTOS DE REFERENCIA
9.1 PCA 7-11 Plano Diretor de Seguranca da Informag¢do do DECEA, 2010.
9.2 DCA 7-2 Politica de Seguranca da Informag¢ao do DECEA, 2010.
9.3 DCA 14-8 Politica de Segurang¢a da Informagdo do COMAER, 2006.
9.4 ABNT NBR ISO/IEC 27001 Sistema de Gestdo de Seguranga da Informacao, 2006.
10 ANEXOS

Nao aplicavel.
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Anexo D - Norma de Gestiao de Riscos de Tecnologia e Seguranca da Informacao

SUMARIO

1 OBJETIVO
2 APLICACAO

3 DEFINICOES

4 RESPONSABILIDADES

5 DESCRICAO DA NORMA DE SEGURANCA DA INFORMACAO
6 MELHORIA CONTINUA

7 REGISTROS GERADOS

8 PONTOS DE VERIFICACAO

9 FLUXOGRAMA

10 DOCUMENTOS DE REFERENCIA

11 ANEXOS

1 OBJETIVO

Esta Norma tem como objetivo definir as diretrizes para o processo de Gestao
de Riscos de tecnologia e seguranga da informagao.

2 CAMPO DE APLICACAO

Esta Norma de Seguranca da Informacdo ¢ de aplicagdo no Departamento de
Controle do Espago Aéreo e suas Organizacdes Militares subordinadas.

3 DEFINICOES

Os conceitos e definigdes estdo listados no MCA 7-1 “Glossério de Seguranca
da Informacao do DECEA”.

Para efeito desta Norma de Seguran¢a da Informagao, entende-se por:

3.1 ATIVO DE INFORMACAO

Todo elemento que compde os processos que manipulam e processam a
informagdo, a contar da propria informacdo, o meio em que ela ¢ armazenada e os
equipamentos em que ela ¢ manuseada, transportada e descartada.

3.2 GESTAO DE RISCOS

Conjunto de atividades coordenadas para conhecer e controlar uma
organizagdo no que se refere a riscos, conforme conceituagcdo contida na Norma ABNT NBR
ISO/IEC 27005:2008.

3.3 PDCA

A metodologia de gestdo de seguranga da informagao baseia-se no processo de
melhoria continua, denominado ciclo “PDCA” (Plan-Do-Check-Act), estabelecido pela
Norma ABNT NBR ISO/IEC 27001:2006.
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3.4 SISTEMA DE GESTAO DA SEGURANCA DA INFORMACAO (SGSI)

Sistema que classifica e gerencia os ativos em relagdo ao risco, também
classifica as informagoes, objetivos, controles e grau de seguranca requeridos pelo DECEA,
de acordo com a Norma ABNT NBR ISO/IEC 27001:2006.

4 RESPONSABILIDADES

4.1 ASSICEA — ASSESSORIA DE SEGURANCA DE SISTEMAS DA INFORMACAO DO
CONTROLE DO ESPACO AEREO

4.1.1 Realizar a gestdo de riscos de tecnologia e seguranca da informa¢do no ambito do
DECEA ¢ de suas Organizacdes Militares subordinadas, provendo diretrizes e ferramentas
tecnologicas para a andlise e avaliagdo de riscos.

4.2 SSSI — SECAO DE SEGURANCA DE SISTEMAS DA INFORMACAQO

4.2.1 Realizar a andlise de riscos nos ativos de informagdo de responsabilidade de sua
Organizacao Militar.

4.2.2 Seguir as diretrizes da ASSICEA para realizar a analise de riscos.
4.2.3 Encaminhar os relatorios de analises de riscos para a ASSICEA.
5 DESCRICAO DA NORMA DE SEGURANCA DA INFORMACAO

5.1 DIRETRIZES PARA A GESTAO DE RISCOS

O processo de Gestdo de Riscos de Tecnologia e Seguranga da Informacao
deve ser continuo e aplicado na implementacdo e operagdo do Sistema de Gestdo de
Seguranga da Informacao (SGSI).

O processo de Gestdo de Riscos de Tecnologia e Seguranga da Informacao
deve estar alinhado ao modelo denominado PDCA (Plan-Do-Check-Act), conforme definido
na ABNT NBR ISO/IEC 27001:2006.

5.2 SISTEMA DE GESTAO DE RISCOS DA ABNT NBR ISO/IEC 27005:2008

Nos itens abaixo, serd apresentada uma abordagem sistematica do processo de
Gestao de Riscos de Tecnologia e Seguranga da Informagdo com o objetivo de manter os
riscos em niveis aceitdveis. O processo de gestdo de riscos € composto pelas seguintes
atividades:

a) definicao do contexto;

b) analise e avaliacao de riscos;

¢) tratamento dos riscos;

d) aceitacao dos riscos;

e) monitoramento e analise critica de riscos; e

f) comunicagdo dos riscos.
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5.2.1 DEFINICAO DO CONTEXTO

5.2.1.1 Deve-se definir o escopo de aplicagdo da Gestdo de Riscos de Tecnologia e Seguranca
da Informag¢do a fim de delimitar o ambito de atuagdo. Esse escopo pode abranger a
Organizacao Militar Subordinada, area, processo, ou ativo de informagao.

5.2.1.2 Nesta atividade, deve-se estabelecer os critérios de avaliacao e de aceitagdo do risco.
5.2.2 ANALISE E AVALIACAO DE RISCOS

5.2.2.1 Nesta atividade, inicialmente serdo identificados os riscos, considerando as ameagas e
as vulnerabilidades associadas aos ativos de informacdo para, em seguida, serem estimados
os niveis de riscos de modo que eles sejam avaliados e priorizados.

5.2.2.2 Deve-se realizar o mapeamento de ativos de informacao realizando a identificacao
desses ativos de informacao e seu responsavel dentro do escopo estabelecido.
5.2.2.3 Devem-se identificar os riscos associados ao escopo definido, considerando:
a) ameagas envolvidas;
b) vulnerabilidades existentes nos ativos de informacao; e
c) controles de seguranga da informagao ja adotados.
5.2.2.4 Devem-se estimar os riscos identificados para cada ativo de informagao, considerando

os valores ou niveis para a probabilidade e para a consequéncia do risco associados a perda de
confidencialidade, integridade e disponibilidade.

5.2.2.5 Devem-se avaliar os riscos, determinando se sdo aceitaveis ou se requerem tratamento,
comparando a estimativa de riscos com os critérios estabelecidos na defini¢cao do contexto.

5.2.2.6 Devem-se relacionar os riscos que requeiram tratamento, priorizando-os de acordo
com os critérios estabelecidos na definicao de contexto.

5.2.3 TRATAMENTO DOS RISCOS

5.2.3.1 Devem-se relacionar os riscos que requeiram tratamento, priorizando-os de acordo
com os critérios estabelecidos na defini¢cao de escopo.

5.2.3.2 Devem-se determinar as formas de tratamento dos riscos, considerando as opc¢des de
reduzir, evitar, transferir ou aceitar o risco, observando:
a) eficacia dos controles de seguranca da informagao ja existentes;

b) restricdes organizacionais, técnicas e estruturais em cada Organizagdo
Militar subordinada ao DECEA;

¢) requisitos legais; e
d) analise custo/beneficio.
5.2.3.3 Deve-se elaborar um plano para o tratamento dos riscos, relacionando, no minimo,

controles de seguranca da informacdo, os responsaveis pela implantacdo dos controles de
seguranga da informagao, prioridades e prazos de execucdo necessarios a sua implantagao.
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5.2.4 ACEITACAO DOS RISCOS

Devem-se verificar os resultados do processo executado de gestdo de riscos de
tecnologia e seguranca da informagdo, considerando o plano de tratamento, aceitando-os ou
submetendo-os a nova avaliacdo do Chefe, Diretor ou Comandante da Organiza¢cdo Militar
Subordinada ao DECEA.

5.2.5 MONITORAMENTO E ANALISE CRITICA DOS RISCOS

Devem-se detectar as possiveis falhas nos resultados, monitorar os riscos, os
controles de seguranca da informacdo e verificar a eficacia do processo de Gestdo de Riscos
de Tecnologia e Seguranga da Informacao.

5.2.6 COMUNICACAO DOS RISCOS

Deve-se manter a chefia superior informada a respeito de todas as fases da
gestdo de riscos de tecnologia e seguranca da informacdo, compartilhando as informagdes
entre o tomador da decis@o e as demais partes envolvidas ou interessadas.

6 MELHORIA CONTINUA
Cada Organizagao Militar Subordinada ao DECEA deve propor a ASSICEA a
necessidade de implementar as melhorias identificadas durante a fase de monitoramento e

analise critica.

As Organizagdes Militares subordinadas ao DECEA devem executar as acdes
corretivas ou preventivas aprovadas pelo Chefe, Diretor ou Comandante da Organizagao
Militar para tratar os riscos identificados durante a atividade de analise e avaliagdo de riscos.

7 REGISTROS GERADOS
Nao aplicavel.
8 PONTOS DE VERIFICACAO

A correta aplicagdo desta Norma de Seguranca da Informacdo pode ser
verificada mediante a constatacdo de que todas as atividades do processo de gestdo de riscos
de tecnologia e seguranca da informacao foram seguidas.

9 FLUXOGRAMA
Nao aplicavel.
10 DOCUMENTOS DE REFERENCIA
10.1 DCA 7-2 Politica de Seguranga da Informacdo do DECEA, 2010.
10.2 DCA 14-8 Politica de Segurang¢a da Informagdo do COMAER, 2006.
10.3 PCA 7-11 Plano Diretor de Seguranca da Informag¢dao do DECEA, 2010.

10.4 ABNT NBR ISO/IEC 27001 Sistema de Gestao de Seguranga da Informagao, 2006.
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10.5 ABNT NBR ISO/IEC 27005 Tecnologia da Informagdo — Técnicas de Seguranga —
Gestao de Riscos de Seguranca da Informacao, 2008.

11 ANEXOS

Nao aplicavel.
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Anexo E - Norma de Controle de Acesso Logico das Redes de Telecomunicacoes

SUMARIO

1 OBJETIVO

2 APLICACAO

3 DEFINICOES

4 RESPONSABILIDADES

5 CONSIDERACOES DE SEGURANCA DA INFORMACAO EM REDES DE
TELECOMUNICACOES

6 DIRETRIZES PARA IMPLANTACAO DAS REDES DE
TELECOMUNICACOES

7 DESCRICAO DA NORMA DE SEGURANCA DA INFORMACAO

8 REGISTROS GERADOS

9 PONTOS DE VERIFICACAO

10 FLUXOGRAMA

11 DOCUMENTOS DE REFERENCIA

12 ANEXOS

1 OBJETIVO

Estabelecer diretrizes para implementag¢do de controles de acesso logico para as
redes de telecomunicagdes gerenciadas pelo DECEA em conformidade com a ROCA 20-7
“Regulamento do Departamento de Controle do Espaco Aéreo”.

2 APLICACAO

Esta Norma de Seguranca da Informacdo ¢ de aplicagdo no Departamento de
Controle do Espago Aéreo e suas Organiza¢des Militares subordinadas.

3 DEFINICOES

Os conceitos e defini¢des estdo listados na MCA 7-1 “Glossario de Seguranga
da Informacao do DECEA”.

Para efeito desta Norma de Seguran¢a da Informagao, entende-se por:

3.1 CONTROLE DE ACESSO LOGICO

Conjunto de procedimentos, recursos e meios utilizados com a finalidade de
conceder ou bloquear o acesso as informacdes.

3.2 REDE DE TELECOMUNICACOES

Uma rede de telecomunicagdes pode ser composta de varias sub-redes,
dependendo do tipo de servigco que ¢ provido ao usudrio final. As redes de telecomunicagdes
estdo sendo aperfeicoadas para suportar a transmissdo de informagdes com a introducdo de
novas tecnologias, tanto do lado dos equipamentos da rede (elementos de rede) quanto dos
meios de transmissdo (redes de transporte) e dos sistemas de operagdo para gerenciamento de
Redes de Telecomunicagoes.
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3.3 USUARIO

Servidor militar ou civil, prestador de servico ou fornecedor do DECEA e das
suas Organizagdes Militares subordinadas que obteve autorizagdo do responsavel pela area
interessada para acesso aos ativos de Informagdo, formalizada por meio da assinatura do
Termo de Responsabilidade.

3.4 QUEBRA DE SEGURANCA DA INFORMACAO

Acgdo ou omissdo, intencional ou acidental, que resulta no comprometimento da
seguranga da informagao.

3.5 TERMO DE RESPONSABILIDADE

Termo assinado pelo wusudrio concordando em contribuir com a
disponibilidade, a integridade, a confidencialidade e autenticidade e a legalidade das
informagdes que tiver acesso, bem como assumir responsabilidades decorrentes de tal acesso.

4 RESPONSABILIDADES

4.1 ASSICEA — ASSESSORIA DE SEGURANCA DE SISTEMAS DA INFORMACAO DO
CONTROLE DO ESPACO AEREO

Estabelecer as diretrizes de controle de acesso logico para as redes de
telecomunicagdes e fiscalizar o cumprimento dessas diretrizes.

4.2 SSSI — SECAO DE SEGURANCA DE SISTEMAS DA INFORMACAO.

Implementar as diretrizes estabelecidas e comunicar a ASSICEA os incidentes
de seguranca da informagdo quando da ocorréncia mediante ao ndo cumprimento das
diretrizes de controle de acesso logico.

5 DIRETRIZES PARA IMPLANTACAO DAS REDES DE TELECOMUNICACOES

5.1 GESTAO DE ATIVOS

5.1.1 O DECEA e suas Organizagdes Militares subordinadas devem identificar e classificar os
respectivos requisitos de seguranca da informacao dos ativos de informagao.

5.1.2 Os requisitos de seguranca da informagdo dos ativos de informag¢do devem ser definidos
por meio de critérios que atendam a disponibilidade, a integridade, a confidencialidade e a
autenticidade da informacao.

5.1.3 O inventario dos ativos de informagao que compdem as redes de telecomunicagdes deve
incluir todas as informagdes necessarias que permitam a recuperacdo de um ativo de
informagdo apdés um incidente de seguranga da informagdo grave ou um desastre, incluindo:
identificar o valor de cada ativo de informacao, tipo de ativo, formato, determinar com clareza
e objetividade o contetido do ativo de informacao, localizagdo, informagdes sobre copias de
seguranga da informacdo, informacdes sobre licencas, a classificacdo da informacdo deste
ativo e a importancia do ativo de informagao para o negocio do DECEA.
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5.1.4 Na elabora¢ao e administra¢ao do inventario de ativos de informag¢ao deve-se identificar
o(s) responsavel(is) — proprietario(s) e custodiante(s) — de cada ativo de informagao.

5.1.5 O inventario de ativos de informacdo deve ser completo, cobrindo todos os ativos de
telecomunicacoes de valor, incluindo informacdes de recursos de rede, servicos ¢ rede de
aplicagoes.

5.1.6 Os requisitos de seguranca da informa¢do dos ativos de informacdo devem ser
categorizados, no minimo, em cinco categorias de controle de seguranca da informacdo: a)
tratamento da informacgdo; b) controles de acesso fisico e ldgico; c¢) gestdo de risco de
seguranga da informacgao; d) tratamento e resposta a incidentes de seguranca da informagao; e
f) gestdo de continuidade dos negocios nos aspectos relacionados a seguranc¢a da informagao.

5.2 SEGURANCA EM RECURSOS HUMANOS

5.2.1 Todo servidor militar ou civil, prestador de servico ou fornecedor do DECEA e de suas
organizagdes militares subordinadas, deve assinar o Termo de Responsabilidade para ser
liberado o acesso aos recursos da rede de telecomunicagoes. Este Termo deve ser elaborado
pela propria Organizag¢do Militar e armazenado de modo seguro.

5.2.2 Os direitos de acesso de todo servidor militar ou civil, prestador de servico ou
fornecedor do DECEA as informagdes e aos recursos de processamento da informagdo
devem ser retirados apos o encerramento de suas atividades, contratos ou acordos, ou devem
ser ajustados ap6s a mudanca destas atividades.

5.3 GERENCIAMENTO DAS OPERACOES E COMUNICACOES

5.3.1 As Organizagdes Militares subordinadas ao DECEA devem elaborar um procedimento
de seguranca da informacdo para as atividades de sistemas associados a recursos de
processamento ¢ comunicacdo das informagdes, tais como procedimentos de inicializagdo e
desligamento de computadores, geracdo de copias de seguranca da informagdo, manutengao
de equipamentos, tratamento de midias, seguranca ¢ gestdo do tratamento das
correspondéncias e das salas de computadores.

5.3.2 Deve-se adotar a Norma de Seguranca da Informacdo de Gestdo de Mudangas para
avaliagdo do impacto das alteragdes no ambiente e para controlar os recursos de
processamento da informagao e sistemas.

5.3.3 Deve ser estabelecido um procedimento de seguranga da informagdo referente a
administracdo e execucao de fungdes ou areas de responsabilidade criticas para o negocio do
DECEA e suas organizac¢des militares subordinadas mantendo a segregacdo de fungoes.

5.3.4 Os recursos de desenvolvimento, teste ¢ produ¢do devem ser separados para reduzir o
risco de acessos ou modificagdes ndo autorizadas aos sistemas operacionais.

5.3.5 Devem ser implantados nas redes de telecomunicagdes controles de seguranca da
informacgao para prevenir, detectar e remover codigo malicioso e controlar cédigos moveis.

5.3.6 Um sistema centralizado para geréncia de sofiware de antivirus das redes de
telecomunicagdes deve ser implantado.
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5.3.7 Deve-se adotar a Norma de Seguranga da Informacdao de Coépias de Seguranca para
todos os sistemas criticos das redes de telecomunicagoes.

5.3.8 Os ativos de informacdo presentes nas redes de telecomunicagdes devem ser
monitorados e os eventos de seguranga da informacdo devem ser registrados conforme
orientagdo da ASSICEA.

5.3.9 O monitoramento das redes de telecomunicagdes deve ser utilizado para checar a
eficacia dos controles de seguranca da informagdo adotados e para verificar a conformidade
com esta Norma de seguranga da informa¢do de controle de acesso logico das redes de
telecomunicacdes. Além disso, um sistema de controle, monitoracao e restricdo de acesso ao
conteudo da internet deve ser implementado nas redes de telecomunicagdes.

5.3.10 As conexoes da rede com outras redes externas, principalmente a Internet, devem ser
protegidas por controles de seguranga da informagao especificados pela ASSICEA.

5.3.11 Um sistema de prevengdo de intrusos (IPS) e um sistema de detec¢do de intrusos (IDS)
deve ser implementado nas redes de telecomunicagdes.

5.3.12 Uma solu¢do de correlagdo de eventos de seguranca da informacdo e um servidor de
logs dedicado (Log Server) devem ser implementados nas redes de telecomunicagdes.

5.4 GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAOQO

5.4.1 Deve ser elaborado um procedimento de seguranca da informag¢do para notificagdo e
resposta dos diferentes tipos de incidentes de seguranca da informacdo e fragilidades que
possam ter impacto na seguran¢a dos ativos de informacdo do DECEA e de suas
Organizacdes Militares subordinadas.

5.4.2 Todos os servidores militares ou civis, prestadores de servigo ou fornecedores que
desempenham atividades no ambito do DECEA ¢ das suas Organizacdes Militares
subordinadas devem ser alertados sobre sua responsabilidade de notificar, o mais rapidamente
possivel, qualquer incidente de seguranga da informagao.

5.4.3 Deve ser criada uma equipe de resposta a incidente para avaliar, responder, tratar e
aprender com incidentes de seguranca da informacao. Essa equipe deve ser autorizada a tomar
decisdes imediatas sobre como lidar com os incidentes de seguranga da informagao.

5.4.4 Todas as responsabilidades e procedimentos devem estar definidos para o manuseio
efetivo de incidentes de seguranca da informagdo e fragilidades, uma vez que estes tenham
sido notificados.

5.4.5 Um processo de melhoria continua deve ser aplicado a respostas, monitoramento,
avaliacdo e gestdo total de incidentes de seguranca da informagao.

5.5 GESTAO DE CONTINUIDADE DO NEGOCIO

5.5.1 Deve-se adotar o processo de gestdo de continuidade do negodcio para minimizar o
impacto sobre 0 DECEA e de suas Organizacdes Militares subordinadas em recuperar perdas
de ativos de informacdo a um nivel aceitavel, por meio da combinagdo de a¢des de prevengao
e recuperacao.
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5.5.2 Os planos de continuidade de negdécio devem tratar as vulnerabilidades das
Organizacdes Militares subordinadas ao DECEA, que podem conter informagdes sensiveis e
que necessitar de prote¢do adequada.

5.5.3 As Organizagdes Militares subordinadas ao DECEA devem considerar durante o
desenvolvimento e implementagdo do plano de continuidade de negécio a inclusdo de um
plano de reabilitacdo de emergéncia dos servicos de telecomunicacdes que garantam as
comunicagdes dos servigos de telecomunicacdes essenciais para as atividades operacionais do
DECEA.

5.5.4 Os Planos de continuidade de negocio devem ser testados, reavaliados e melhorados, de
forma a manter todas as informacdes atualizadas.

5.6 CONFORMIDADE

Na ocorréncia de desastres naturais, acidentes e outras emergéncias ou riscos,
as Organizagdes Militares subordinadas ao DECEA devem dar prioridade as comunicagdes
essenciais para manter as atividades criticas do DECEA em operacao.

5.7 DOCUMENTACAO

Toda a infraestrutura das redes de telecomunicagdes deve ser documentada e
mantida atualizada.

58MEDIDAS DE SEGURANCA DA INFORMACAO DE REDES DE
TELECOMUNICACOES CONTRA ATAQUES CIBERNETICOS

5.8.1 PROTECAO DOS RECURSOS DE REDE

5.8.1.1 Os recursos de telecomunicagdes devem estar protegidos apropriadamente. Assim,
pode-se evitar interferéncias significantes a entrega dos servigos das redes de
telecomunicagdes, causados por comportamento inesperado. Este pode ser provocado,
intencionalmente ou ndo, por programas maliciosos distribuidos por usudrios de servicos das
redes de telecomunicagdes gerenciadas pelo DECEA.

5.8.1.2 Para proteger recursos de rede IP (como servidores e roteadores) de ataques
cibernéticos (por exemplo, ataques de negacdao de servicos), as Organizacdes Militares
subordinadas ao DECEA devem ter mecanismos para filtrar as comunicagdes ou limitar a
banda de comunicagdo IP, portas de comunicagdo e protocolos de aplicagdo. Dependendo do
servigo de telecomunicagdes, tais mecanismos de filtragem de comunicacdes devem ser
implementados em associagdo ao controle de processamento de sinais, autenticacdo de
usuarios e controle de acesso.

5.8.2 MEDIDAS CONTRA PERSONIFICACAO DE ORIGEM

5.8.2.1 As Organizagdes Militares subordinadas ao DECEA devem implementar controles de
seguranga da informagdo para prote¢do contra personificagdo de enderegos IP (IP Spoofing).

5.8.2.2 Para prevenir personificagdo de uma origem por meios privilegiados, convém que
controles de seguranca da informagdo apropriados contra acesso ndo autorizado sejam
implementados nos sistemas de informacao provendo autenticacdo de usudrios e introduzindo
controles de senha e/ou fungdes de autenticacdo forte, por exemplo: uso obrigatério de senhas
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imprevisiveis sob certo tamanho e a introdu¢dao de senha unica e autenticacdo forte por
dispositivos de senha unica.

5.9 MEDIDAS DE SEGURANCA PARA CONGESTIONAMENTO DE REDE

5.9.1 MECANISMO DE DETECCAO E LIMITACAO DE CONGESTIONAMENTO DE
REDE

5.9.1.1 Os equipamentos criticos de telecomunicacdes devem possuir mecanismos para
detectar congestionamento de rede e evitar a concentragdo das comunicagdes no caso de um
congestionamento de rede.

5.9.1.2 Deve-se prever a gestdo de capacidade dos equipamentos das redes de
telecomunicagdes ajustando os limites de desempenho dos equipamentos de comunicacdo e
implementando mecanismos para controlar o nimero de comunicacdes antes de atingir este
limite. Além disso, todo o trafego da rede deve ser processado por equipamentos distribuidos,
quando possivel.

59.2COLETA PREVIA DE INFORMACOES QUE PODEM CAUSAR
CONGESTIONAMENTO:

As Organizagdes Militares subordinadas ao DECEA devem elaborar um
procedimento de segurang¢a da informacgdo para reportar a coleta prévia de informagdes e
manter as pessoas necessarias informadas.

5.9.3 MEDIDAS PARA MELHORA TEMPORARIA DA CAPACIDADE

Deve-se considerar a escala de uma potencial paralisacdo ou desastre para a
utilizagdo de um centro de processamento distribuido de rede, com a instalagdo de
equipamentos complementares e as mudangas necessdrias na configuragdo dos ativos de
informagdo para se adaptar, caso ocorra um incidente grave ou até mesmo um desastre
interrompendo as operagdes criticas das Organizagdes Militares subordinadas ao DECEA.
Esta acdo podera ser incorporada em uma estratégia de Gestdo de Continuidade das
Operagdes, a fim de manter a operacionalidade dos sistemas criticos em face de eventuais
obices na operagdo desses sistemas.

5.9.4 COLETA PREVIA DE INFORMACOES QUE ALERTEM O MAU
FUNCIONAMENTO

Uma vez que desastres, acidentes e fendmenos sociais tendem a ser as causas
de falhas em equipamentos de telecomunicacdes e congestionamento de redes, as
Organizacdes Militares subordinadas ao DECEA devem considerar a ado¢do de medidas de
antecipagdo, previstas em Planos de continuidade de negodcios, recolhendo informacdes
relevantes e acumulando o conhecimento de forma regular.

6 DESCRICAO DA NORMA DE SEGURANCA DA INFORMACAO

6.1 CONTROLE DE ACESSO LOGICO

6.1.1 Um procedimento de seguranca da informag@o de concessdo e revogacdo de direitos de
acesso a sistemas e servigos deve ser definido e implantado pelas Organiza¢des Militares
subordinadas ao DECEA.
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6.1.2 Os usuarios devem estar cientes de suas responsabilidades em relacdo a guarda das
senhas de acesso, pois o compartilhamento de senhas compromete a rastreabilidade das agdes
realizadas nos sistemas e expde o usudrio autorizado as responsabilidades por atos
prejudiciais executados por outra pessoa. Deve ser solicitado aos usuarios um termo de sigilo
das senhas.

6.1.3 A autorizagdo de cada privilégio concedido deve ser registrada de forma a gerar
evidéncias de sua execugdo por parte dos responsaveis, mantendo a rastreabilidade para o
caso de incidentes de seguranga ou de auditorias e para que os privilégios possam ser
reavaliados posteriormente.

6.1.4 As modificagdes nos privilégios de acesso dos usudrios de sistemas do DECEA e das
Organizacdes Militares subordinadas devem ser registradas de forma a gerar evidéncias do
controle sobre a concessdo adequada desses privilégios, mantendo a rastreabilidade para o
caso de incidentes de seguranga da informagao ou de auditorias.

6.1.5 Os registros de modificagdes de privilégios de acesso devem ser verificados
periodicamente de modo a garantir que os privilégios ndo foram concedidos de maneira
equivocada ou ndo autorizada, além de manter o controle de expiracdo dos privilégios
concedidos.

6.1.6 Um procedimento de seguranga da informagdo para formagao e uso de senhas de acesso,
deve ser elaborado pelo DECEA e suas Organizagdes Militares subordinadas. Este
procedimento deve ser revisado e aprovado pela ASSICEA.

6.1.7 Um procedimento de seguranca da informacdo para os servicos de rede de
telecomunicagdes deve ser elaborado pelo DECEA e suas Organizacdes Militares
subordinadas. Este procedimento deve prevenir acesso ndo autorizado aos servigos de rede e
especificar que os usuarios somente recebam acesso para os servicos que tenham sido
especificamente autorizados a usar.

6.1.8 Os acessos de usuarios remotos as redes de telecomunicagdes devem ser autenticados
por uma solu¢do de VPN — Virtual Private Network implementada pelas Se¢des de Seguranga
de Sistemas de Informacgdo presentes nas Organizagdes Militares subordinadas ao DECEA. A
solucdo empregada deve estar em conformidade com a ICA 200-8 “Medidas de Seguranga
para Equipamentos Cripotécnicos e de Comunicagdes”.

6.1.9 Devem ser implantados mecanismos de identificagdo automatica de equipamentos para
autenticar conexoes (Identificacdo de equipamento em redes).

6.1.10 As portas de diagnodstico e configuragdo devem ser protegidas contra acessos nao
autorizados (Protecdo e configuragdo de portas de diagnostico remotas).

6.1.11 As redes de telecomunicagdes devem ser segregadas em dominios logicos e os seus
servicos devem ser segregados em redes virtuais (Segregacdo de redes).

6.1.12 As restricdes de conexdes dos usudrios as redes de telecomunicacdes devem ser
implementadas (Controle de conexdo de rede).

6.1.13 Um procedimento de segurancga da informac¢do de mecanismos seguros de logon deve
ser implementado no acesso as redes de computadores (Procedimentos seguros de entrada no
sistema — logon).
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6.1.14 Os usuarios devem ter um identificador unico na rede de computadores (Identificagdo e
autenticacao de usuario).

6.1.15 Devem ser implementadas, nas redes de telecomunicagdes, técnicas de autenticagao
que permitam validar a identidade de um usuério (Identifica¢do e autenticacdo de usuario).

6.1.16 Um sistema de gerenciamento e manutengdo de senhas deve ser implementado nas
redes de telecomunicacoes.

6.1.17 Os mecanismos de restrigdo para o uso de programas utilitarios de sistemas devem ser
implementados nas redes de telecomunicagdes (Uso de utilitarios de sistema).

6.1.18 Mecanismos de desconexdo e desligamento automaticos de estagoes de trabalho em
locais de alto risco devem ser implementados nas redes de telecomunicagdes (Desconexdo de
terminal por inatividade).

6.1.19 O DECEA e suas Organizagdes Militares subordinadas devem implementar restricdes
de horario para conexao as redes de telecomunicagdes (Limitagao de horario de conexao).

6.1.20 Um procedimento de seguranca da informagdo de acesso as informagdes e funcdes dos
sistemas de aplicagdo deve ser implementado nas redes de telecomunicagdes (Restri¢ao de
acesso a informagao).

6.1.21 O DECEA e suas Organizagdes Militares subordinadas devem abrigar isoladamente os
sistemas de aplicagdes sensiveis e relevantes para atingir a missdo da organizacdo militar
(Isolamento de sistemas sensiveis).

6.2 ELABORACAO E ADMINISTRACAO DE CONTAS DE ACESSO

6.2.1 A criagdo de contas de acesso aos ativos de informagao requer procedimentos prévios de
credenciamento para qualquer usudrio.

6.2.2 Disponibilizar ao usudrio, que ndo exerce funcdes de administragdo da rede local,
somente uma Unica conta institucional de acesso, pessoal e intransferivel.

6.2.3 Utilizar conta de acesso, no perfil de administrador, somente para usudrios cadastrados
para execucao de tarefas especificas na administra¢do de ativos de informacao.

6.2.4 O DECEA e suas Organizagdes Militares subordinadas devem responsabilizar o usuério
pela quebra de seguranca da informacao ocorrida com a utilizagdo de sua respectiva conta de
acesso, mediante assinatura de um Termo de Responsabilidade.

6.2.5 A criagdo de contas de servigo exige regras especificas vinculadas a um processo
automatizado.

6.2.6 As Secdes de Seguranga de Sistemas de Informagdo devem estabelecer regras para
credenciamento, bloqueio e exclusdo de contas de acesso de seus usuarios, bem como para o
ambiente de desenvolvimento.
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6.3 ATIVOS DE INFORMACAO

6.3.1 O DECEA e suas Organizagdes Militares subordinadas devem utilizar ferramentas de
protecdo contra acesso ndo autorizado aos ativos de informag¢do que favoregam,
preferencialmente, a administracdo de forma centralizada.

6.3.2 O DECEA ¢ suas Organizagdes Militares subordinadas devem respeitar o principio do
menor privilégio, para configurar as credenciais ou contas de acesso dos usuarios aos ativos
de informagao conforme o RCA 205-1 “Regulamento para Salvaguarda de Assuntos Sigilosos
da Aeronautica”.

6.3.3 Utilizar ativo de informagao homologado pela ASSICEA nas aplicagdes de controle de
acesso e de tratamento das informacdes sigilosas.

6.3.4 Registrar eventos relevantes, previamente definidos, para a seguranga da informagao e
rastreamento de acesso as informacdes sigilosas.

6.3.5 Criar mecanismos para garantir a exatiddo dos registros de auditoria nos ativos de
informacao.

6.3.6 O uso dos ativos de informagdo que ndo guarde relagdo com o exercicio do cargo,
funcdo, emprego ou atividade serd considerado indevido e passivel de imediato bloqueio de
acesso, sem prejuizo da apuragdo das responsabilidades administrativa, penal e civil.

6.3.7 As Secdes de Seguranca de Sistemas de Informacdo presentes nas Organizagdes
militares subordinadas ao DECEA devem estabelecer regras para o uso da internet, do correio
eletronico e de mensagens instantaneas.

6.4 REDES DE TELECOMUNICACOES

6.4.1 O DECEA e suas Organizag¢des Militares subordinadas devem conceder credenciais de
acesso a rede de telecomunicagdes apods a data de contratacdo ou de entrada em exercicio do
usuario.

6.4.2 Excluir credenciais de acesso a rede de telecomunicag¢des quando houver desligamento
do usuaério.

6.4.3 Registrar os acessos a rede de telecomunicacdes de forma a permitir a rastreabilidade e a
identificagdo do usuério por periodo minimo a ser definido pela Assessoria de Seguranca de
Sistemas de Informagdo do Controle do Espago Aéreo.

6.4.4 Utilizar mecanismos automaticos para inibir que equipamentos externos se conectem a
rede de telecomunicagdes.

6.4.5 Manter, na rede de telecomunicagdes, mecanismos que permitam identificar e rastrear os
enderegos de origem e destino, bem como os servigos utilizados.

6.4.6 Utilizar a legislagdo especifica presente no RCA 205-1 “Regulamento para Salvaguarda
de Assuntos Sigilosos da Aerondutica” para a concessdo de acesso as informagdes sigilosas,
no ambito da rede de telecomunicagdes, por meio de canal seguro.
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6.4.7 Gravar o acesso remoto a rede de telecomunicagdes em /ogs para posterior auditoria,
contendo informacdes especificas que facilitem o rastreamento da acdo tomada.

7 REGISTROS GERADOS
Nao aplicavel.
8 PONTOS DE VERIFICACAO

A correta aplicagdo desta Norma de Seguranca da Informacdo pode ser
verificada constatando a implantagdo dos requisitos de seguranca da informagao nas redes de
telecomunicacgoes.

9 FLUXOGRAMA
Nao aplicével.
10 DOCUMENTOS DE REFERENCIA
10.1 DCA 7-2 Politica de Seguranga da Informacdo do DECEA, 2010.
10.2 PCA 7-11 Plano Diretor de Seguranca da Informag¢ao do DECEA, 2010.
10.3 DCA 102-1 Requisitos Basicos das Redes de Comunicagdes do COMAER, 2008.

10.4 DCA 21-2 Diretriz para Implantacio do Centro de Gerenciamento Técnico do
SISCEAB, 2009.

10.5 RCA 205-1 Regulamento para Salvaguarda de Assuntos Sigilosos da Aeronautica, 2006.
10.6 ROCA 20-7 Regulamento do Departamento de Controle do Espaco Aéreo, 2010.

10.7 ABNT NBR ISO/IEC 27002 Coédigo de Praticas para a Gestdo da Seguranca da
Informacgao, 2005.

11 ANEXOS

Nao aplicavel
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Anexo F - Norma de Auditoria Interna de Conformidade de Seguranca da Informacao

SUMARIO

1 OBJETIVO
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8 FLUXOGRAMA

9 DOCUMENTOS DE REFERENCIA

10 ANEXOS

1 OBJETIVO

Garantir que o Departamento de Controle do Espaco Aéreo e suas unidades
subordinadas operem continuamente, de acordo com as politicas, normas, procedimentos e
instrugdes de trabalho determinados pelo Sistema de Gestdo de Segurancga da Informacao.

2 APLICACAO

Esta Norma inclui o planejamento, a elaboracdo de relatdrios, a execugdo e o
acompanhamento de uma auditoria interna do SGSI e se aplica ao DECEA ¢ a todos as
unidades subordinadas que fazem parte do Sistema de Gestdo de Seguranca da Informacao.

3 DEFINICOES

Os conceitos e definigdes estdo listados no MCA 7-1 “Glossario de Seguranga
da Informacao do DECEA”™.

Para efeito desta Norma de Seguranga da Informagao, entende-se por:
3.1 AUDITORIA

Processo sistematico, documentado e independente para obter evidéncias de
auditoria e avalid-las objetivamente, de modo a determinar a extensdo na qual os critérios da
auditoria sdo atendidos.

3.2 LISTA DE VERIFICACAO

Questiondrio estruturado ou Plano de Trabalho para orientar e auxiliar os
auditores nos testes das Organizagdes Militares a serem auditadas.

3.3 EVIDENCIA DE AUDITORIA

Informagdes recolhidas da unidade auditada, tais como: registros, documentos
escritos, impressos de computador, entrevistas e observagoes.
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3.4 OBSERVACAO DE AUDITORIA

Recomendacdo da auditoria consultiva que tem o objetivo de melhorar o
processo avaliado.

3.5 RECOMENDACAO DE AUDITORIA

Acgdo corretiva que se propde a abordar um ou mais itens de auditoria
identificados, que devem ser abordados antes da certificagdao ou recertificacao do Sistema de
Gestao de Seguranga da Informacao.

3.6 PLANO DE AUDITORIA

Planejamento da auditoria, contemplando datas, envolvidos, unidades e
auditores.

3.7 RELATORIO DE AUDITORIA

Relatério formal com os principais resultados e conclusdes da auditoria.

3.8 RISCO DE AUDITORIA

Potencial de uma auditoria ndo cumprir os seus objetivos, por exemplo, pelo
uso de informagdes nao confidveis, incompletas ou imprecisas.

3.9 PROGRAMACAO DA AUDITORIA

Diério das auditorias planejadas por unidade.

3.10 ESCOPO DA AUDITORIA

Partes da Organizagao Militar que serdo auditadas.

3.11 TESTE DE AUDITORIA

Verificacdo realizada pelos auditores para verificar se um controle ¢ eficaz e
adequado para mitigar um ou mais riscos para a organizagao.

3.12 PAPEIS DE TRABALHO DOS AUDITORES

Documentos escritos, gravagdes e qualquer outra evidéncia gerada pelos
auditores durante a auditoria, incluindo a lista de verificagao.

3.13 AUDITORIA DE CONFORMIDADE

Tipo de auditoria especifica para avaliar a extensdo que a auditoria atingiu em
conformidade com os requisitos estabelecidos.

3.14 AUDITORIA DO SGSI

Auditoria centrada na organizagdo do Sistema de Gestdo da Seguranca da
Informagao (SGSI).
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3.15 AUDITORIA BASEADA EM RISCO

Auditoria planejada com base em uma avaliagdo de andlise de riscos.
4 RESPONSABILIDADES

4.1 DIRETOR-GERAL

Conceder autoridade para que o Representante da ASSICEA execute a
auditoria.

4.2 ASSICEA — ASSESSORIA DE SEGURANCA DE SISTEMAS DA INFORMACAO DO
CONTROLE DO ESPACO AEREO

4.2.1 Nomear um ou mais Auditores Lideres e as suas devidas Equipes de Auditoria (o
representante da ASSICEA também pode ser o Auditor Lider).

4.2.2 Juntamente com o Auditor Lider, revisar as agdes corretivas e preventivas e fazer seus
devidos acompanhamentos, de acordo com o Relatorio de Auditoria Interna.

4.2.3 Manter a confidencialidade das informagdes obtidas durante a auditoria.

4.3 AUDITOR LIDER

4.3.1 Preparar um Plano de Auditoria para servir de base para a realizagdo da auditoria.

4.3.2 Preparar um Plano de Notificacdo para servir de base para a divulgacdo dos resultados
da auditoria.

4.3.3 Coordenar o planejamento da auditoria com as unidades, agendando data e hora com
seus “coordenadores”.

4.3.4 Planejar a auditoria, preparar os documentos de trabalho e repassar para a equipe de
auditores.

4.3.5 Consolidar todas as evidéncias coletadas durante a auditoria e gerar o Relatorio de
Auditoria.

4.3.6 Alertar os setores auditados, com agilidade, sobre as nao-conformidades criticas
encontradas.

4.3.7 Coordenar a Reunido de Fechamento da Auditoria Interna.

4.4 GRUPO DE AUDITORES

4.4.1 Fornecer o suporte necessario ao Auditor Lider na realizacdo da auditoria.
4.4.2 Realizar auditorias em setores com suporte da lista de verificacao.
4.4.3 Levantar nao-conformidades, recomendagdes ou observagoes.

4.4.4 Manter a confidencialidade das informagoes levantadas durante a auditoria.
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4.4.5 Agir de forma ética durante todo o processo de auditoria.
4.5 AUDITADOS

4.5.1 Agendar e organizar com os membros da sua Organizacao Militar a data de auditoria,
para que possa receber a equipe de auditores com prontidao.

4.5.2 Fornecer todas as informagdes necessarias para os auditores.

4.5.3 Receber o Relatorio de Auditoria, planejar, agir e acompanhar as agdes corretivas
sugeridas.

5 DESCRICAO DA NORMA DE SEGURANCA DA INFORMACAO

5.1 DISPOSICAO GERAL

5.1.1 Um programa de auditoria deve ser criado no inicio de cada ano contendo todas as
auditorias programadas para o ano.

5.1.2 As auditorias internas devem ser programadas para ser realizadas pelo menos duas vezes
a0 ano.

5.1.3 O auditor interno deve ser uma pessoa sem relacdo com a Organizagdo Militar
subordinada ao DECEA que ird auditar. De preferéncia deve ser alguém da equipe da
ASSICEA.

5.1.4 Todos os membros da equipe de auditoria interna devem ser designados pela ASSICEA.
5.1.5 O Auditor Lider deve fiscalizar as atividades de sua equipe.

5.1.6 Uma notificacao de auditoria deve ser enviada para a unidade a ser auditada pelo menos
quinze dias antes da auditoria.

5.2 PLANEJAMENTO E PREPARACAO DA AUDITORIA

5.2.1 O programa de auditoria anual deve ser elaborado pela ASSICEA e deve ser aprovado
pelo Diretor-Geral do DECEA.
5.2.2 O programa de auditoria anual deve incluir:

a) escopo ¢ objetivo da auditoria;

b) unidades a serem auditadas e seus respectivos representantes;

¢) membros da equipe auditora;

d) data, hora e local da auditoria; e

e) distribuicdo dos auditores em relacdo as unidades a serem auditadas.

5.3 REUNIAO DE PREPARACAO DE AUDITORIA

5.3.1 Uma reunido de preparacdo de auditoria deve ser realizada pelo menos uma semana
antes do periodo de auditoria.



46/58 ICA 7-19/2012

5.3.2 A reunido de preparacao de auditoria deve tratar obrigatoriamente, entre outros assuntos,
dos seguintes aspectos:

a) assegurar a disponibilidade de todos os recursos envolvidos;
b) verificar aspectos logisticos necessarios; e

C) revisar 0 escopo.

5.4 REUNIAO DE ABERTURA DE AUDITORIA

5.4.1 Antes do inicio do periodo de auditoria deve ser realizada uma reuniao de abertura.

5.4.2 Para a reunido de abertura deve ser convocada a presenca do auditor lider, da equipe
auditora e dos representantes das Organizacdes Militares a serem auditadas.

5.4.3 A reunido de abertura de auditoria deve tratar, entre outros assuntos, dos seguintes
aspectos:

a) objetivo e escopo da auditoria;

b) confirmagdo do plano de auditoria; e

c¢) esclarecimento e resolucdo de qualquer duvida ou pendéncia.

5.5 EXECUCAO DA AUDITORIA

5.5.1 Os auditores devem realizar a auditoria utilizando os seguintes documentos como base:

a) Lista de Auditoria: contém elementos especificos que devem ser auditados
em determinada organizacdo, por exemplo, os documentos normativos de
seguranga da informagao publicados pelo DECEA.

b) Lista de Requisitos do SGSI: contém elementos relacionados com os
requisitos do SGSI da ABNT NBR ISO/IEC 27001:2006; e

c¢) Lista de Requisitos de Controles: contém elementos relacionados a controles
encontrados no Apéndice A da ABNT NBR ISO/IEC 27001:2006.

5.5.2 Os resultados de auditoria devem ser coletados mediante entrevistas, analises de
documentos e observagdes das atividades ¢ devem ser anotados nas listas citadas no item
acima.

5.5.3 Evidéncias de nao-conformidades devem ser anotadas.

5.5.4 Recomendacgdes ou observagdes que possam refletir positivamente sobre o SGSI
também devem ser anotados.

5.6 RELATORIO DE AUDITORIA

5.6.1 As equipes de auditores devem fazer, para cada unidade auditada, uma reunido de
consolidacao.

5.6.2 A equipe de auditores deve analisar todos os resultados obtidos e classificar cada
evidéncia como nao-conformidades, recomendagdes ou observagoes.
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5.6.3 Todas as nao-conformidades, recomendacdes ou observacdes devem possuir sua devida
evidéncia objetiva.
5.6.4 A reunido de consolidacdo geral deve contemplar os seguintes aspectos:

a) analise dos resultados;

b) consolidacdo de todas as conclusdes;

c) classificagao das conclusdes; e

d) elaboracdo de relatorio de recomendagdes e de auditoria.
5.6.5 A classificagdo dos resultados deve ser realizada observando os seguintes critérios:

5.6.5.1 Nao-conformidades maiores:
a) quando um requisito do SGSI ndo ¢ atendido;

b) quando um ou mais requisitos da ABNT NBR ISO/IEC 27001:2006 ndo ¢
atendido; e

¢) quando um requisito ndo atendido tem influéncia direta ao negocio.

5.6.5.2 Nao-conformidades menores:
a) quando um ou mais requisitos da ABNT NBR ISO/IEC 27001:2006 ¢ ou
sdo parcialmente atendidos.
5.6.5.3 Recomendagdes:

a) quando um processo pode em algum contexto ocorrer na quebra dos
requisitos de seguranga da informacdo da ABNT NBR ISO/IEC
27001:2006.
5.6.5.4 Observacoes:

a) sugestoes de melhorias no processo.

5.6.5.5 Resultados Positivos:

a) processo que vai além do que ¢ exigido.
5.6.6 Os auditores devem seguir um codigo de conduta ao escrever suas conclusoes, conforme
os itens abaixo:

a) o relatorio deve ser conciso e apresentado de modo construtivo;

b) os resultados devem estar dentro do escopo de auditoria; e

c) o relatorio deve ser imparcial.

5.6.7 As informagdes geradas pelas equipes de auditoria devem ser consolidadas pelo seu
Auditor Lider.

5.6.8 As informagdes geradas pelos auditores lideres devem ser consolidadas pela ASSICEA,
gerando, assim, o Relatorio de Auditoria Interna.

5.6.9 O relatdrio de auditoria deve ser mantido e controlado pela ASSICEA.
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5.7 REUNIAO DE FECHAMENTO

5.7.1 O Auditor Lider presidira a reunido de fechamento junto com sua equipe de auditores.
5.7.2 O Auditor Lider devera expor cada um dos resultados encontrados durante a auditoria.

5.7.3 Todos os presentes a reunido de fechamento devem garantir a confidencialidade dos
itens tratados durante a mesma.

5.7.4 Todas as duvidas e esclarecimentos devem ser resolvidos durante a reunido.

5.8 ACOMPANHAMENTO DE ACOES CORRETIVAS

5.8.1 Os responsaveis pelas Organizagdes Militares subordinadas ao DECEA que possuam
necessidades de agdes corretivas devem elaborar um plano para solucioné-las.

5.8.2 O prazo para execucao de acdes corretivas deve ser acordado com a ASSICEA.
5.8.3 A aprovacgao das acdes corretivas deve ser realizada pela ASSICEA.

5.8.4 O Auditor Lider deve ficar responsavel por validar se a agdo corretiva foi realizada apds
o término de implantacao.

5.8.5 O Auditor Lider deve fazer um segundo acompanhamento, 3 (trés) meses apos a
implantacdo da agdo corretiva, para verificar sua eficacia.

5.9 QUALIFICACAO DOS AUDITORES

5.9.1 Os Auditores devem possuir atributos pessoais que lhes permitam agir em conformidade
com os principios da auditoria. Além disso, cada auditor deve ser:

a) Etico, justo, verdadeiro, sincero, honesto e discreto;
b) Disposto a considerar ideias, alternativas ou pontos de vista; e

c¢) Diplomatico, observador, perceptivo, versatil, persistente e decisivo.

5.9.2 Os auditores devem possuir conhecimentos e habilidades especificas para:

a) aplicar principios de auditoria;

b) planejar e organizar os trabalhos;

¢) realizar auditoria dentro do prazo esperado;

d) coletar informagdes de forma eficiente;

e) preparar relatérios de auditoria; e

f) comunicar eficientemente.
5.9.3 Os auditores devem possuir conhecimentos em Situagdes Organizacionais. O
conhecimento deve abranger:

a) estrutura, funcdes e relagdes; e

b) processos de negocios do DECEA.
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5.9.4 Os auditores devem possuir conhecimentos de Sistema de Gestdo de Seguranca da
Informacao, como, por exemplo:

a) terminologia de seguranga da informagao;
b) principios de seguran¢a da informagao; e

c¢) ferramentas de gestdo de seguranga da informagao.
6 REGISTROS GERADOS

Nao aplicavel.
7 PONTOS DE VERIFICACAO

A correta aplicacdo desta Norma de Seguranca da Informagdo pode ser
verificada por meio da andlise do documento de auditoria entregue pelo Auditor Lider.

8 FLUXOGRAMA
Nao aplicével.
9 DOCUMENTOS DE REFERENCIA
9.1 DCA 7-2 Politica de Seguranca da Informacao do DECEA, 2010.
9.2 DCA 14-8 Politica de Seguranga da Informagao do COMAER, 2006.
9.3 PCA 7-11 Plano Diretor de Seguranca da Informac¢do do DECEA, 2010.

9.4 ABNT NBR ISO 19011 Diretrizes para auditorias de sistema de gestdo da qualidade e/ou
ambiental, 2002.

9.5 ABNT NBR ISO/IEC 27001 Sistema de Gestao de Seguranga da Informagao, 2006.
10 ANEXOS

Nao aplicavel.
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Anexo G - Norma de Gerenciamento de Configuracio

SUMARIO

1 OBJETIVO
2 APLICACAO

3 DEFINICOES

4 RESPONSABILIDADES

5 DESCRICAO DO PROCEDIMENTO
6 REGISTROS GERADOS

7 PONTOS DE VERIFICACAO

8 FLUXOGRAMA

9 DOCUMENTOS DE REFERENCIA
10 ANEXOS

1 OBJETIVO

Identificar, controlar e auditar os elementos de Tecnologia da Informagdo e os
ativos de informacao (hardware, software, documentacao, licengas etc.), mantendo uma base
de dados (designada por CMDB — Configuration Management Data Base) com o objetivo de
fornecer informacao segura e atualizada sobre os itens de configuragao (IC).

2 APLICACAO

Esta Norma de Seguranca da Informagdo ¢ de aplicagdo no Departamento de
Controle do Espaco Aéreo e suas Organizagdes subordinadas.

3 DEFINICOES

Os conceitos e defini¢des estdo listados na MCA 7-1 “Glosséario de Seguranga
da Informacao do DECEA”™.

Para efeito desta Norma de Seguranga da Informagao, entende-se por:

3.1 GERENCIAMENTO DE CONFIGURACAO

Processo de gerenciamento de configuragdes em ativos de tecnologia da
informagao.

3.2 IC — ITENS DE CONFIGURACAO

Sao todos os componentes de TI e os servigos prestados com eles. Podem
incluir PC, software, componentes de rede, servidores, documentagdo, procedimentos e todos
os outros componentes de T que a organizacao utiliza.

3.3 CMDB — CONFIGURATION MANAGEMENT DATABASE

E a base de dados que registra todos os IC mantendo os seus registros em
termos das suas versdes, situacdes e relagdes entre eles (por exemplo, um gravador de DVD
que faz parte de um dado PC ou ainda um dado software que esté instalado num determinado
servidor).
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4 RESPONSABILIDADES

4.1 ASSICEA — ASSESSORIA DE SEGURANCA DE SISTEMAS DA INFORMACAO DO
CONTROLE DO ESPACO AEREO

Elaborar as diretrizes para o gerenciamento de configuragdes e fiscalizar o
cumprimento desta Norma.

4.2 SSSI — SECAO DE SEGURANCA DE SISTEMAS DE INFORMACAO

Implementar as diretrizes presentes nesta Norma.
5 DESCRICAO DA NORMA DE SEGURANCA DA INFORMACAO

5.1 PLANEJAMENTO DO GERENCIAMENTO DE CONFIGURACOES

5.1.1 Determinar o objetivo e a extensdo do Gerenciamento de Configuragao;

5.1.2 Examinar e entender as instrugdes existentes, padrOes e processos a respeito das
organizagdes subordinadas ao DECEA;

5.1.3 Desenvolver a nomenclatura para os itens de configuragao (IC), se ndo existirem,;
5.1.4 Estabelecer um fluxo de trabalho para processos operacionais;

5.1.5 Especificar uma base de tempo e um processo para a implantagdo das atividades do
Gerenciamento da Configuracao (identifica¢do da configuragdo, checagem, documentagdo do
status das mudangas, auditorias);

5.1.6 Analisar os requisitos de integracdo com o uso de produtos de terceiros; e

5.1.7 Criar o desenho do sistema de gerenciamento da configuragdo (CMDB, localizacdo, as
interfaces para o sistema, as ferramentas de suporte etc).

5.2 IDENTIFICACAO DA CONFIGURACAO

A configuracdo da infraestrutura da Tecnologia da Informagdo deve ser
dividida em itens de configuracdo (IC) identificados sem ambiguidade, de modo que estes
possam ser verificados eficazmente, monitorados e reportados de acordo com os requisitos do
negocio. O grau de detalhe deve ser determinado da forma mais eficiente, em linha com os
requisitos praticos e individuais da institui¢ao.

5.3 CONTROLE DOS ITENS DE CONFIGURACAO (IC)

5.3.1 Registro dos novos IC e suas versdes.

5.3.2 Documentar as mudangas dos IC (atualizagdo do status, mudangas dos atributos do IC,
mudangas das responsabilidades, controle de licenca, relacionamento com outros IC etc).

5.3.3 Documentar IC modificados com base nas mudangas efetuadas.

5.3.4 Proteger a integridade de dados da configuracdo.
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5.4 PROVA DE STATUS DA CONFIGURACAO

5.4.1 A prova do status ¢ fornecida periodicamente em forma de relatorios. Como regra geral,
envolve a seguinte informacgao:

5.4.1.1 Identificacdo unica dos itens de configuragdo incluindo o status atual (instalado, em
testes, em desenvolvimento etc.);

5.4.1.2 A linha de base da configuracdo, a liberacdo e seu status atual;
5.4.1.3 Nome do responsavel pelas mudangas; e

5.4.1.4 Para os problemas ndo solucionados, devem ser encaminhadas requisi¢cdes para
mudanga, de acordo com o estabelecido no Anexo C — Norma de Gestdo de Mudangas desta
Instrucdo em relagdo aos itens individuais de configuracao.

5.5 VERIFICACAO DA CONFIGURACAO E AUDITORIA

5.5.1 Confirmar que os processos da geréncia da configuracdo sdo aderentes aos objetivos
planejados;

5.5.2 Confirmar que a consisténcia e a integridade dos dados estejam asseguradas; e

5.5.3 Confirmar que as mudangas em itens de configuracdo sejam incorporadas de uma
maneira oportuna, conforme determinado no Anexo C — Norma de Gestdo de Mudangas desta
ICA.

6 REGISTROS GERADOS
Nao aplicavel.
7 PONTOS DE VERIFICACAO

A correta aplicagdo desta Norma de Seguranca da Informagdo pode ser
verificada constatando que todos os requisitos do item 5.5 foram cumpridos.

8 FLUXOGRAMA

Nao aplicavel.
9 DOCUMENTOS DE REFERENCIA
9.1 DCA 7-2 Politica de Seguranca da Informacao do DECEA, 2010.
9.2 PCA 7-11 Plano Diretor de Seguranca da Informagao do DECEA, 2010;
9.3 PCA 7-14 Plano Diretor de Tecnologia da Informac¢do do DECEA, 2010;
10 ANEXOS

Nao aplicavel.
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Anexo H - Norma de Gestao de Incidentes de Seguranca da Informacao

SUMARIO

1 OBJETIVO

2 APLICACAO

3 DEFINICOES

4 RESPONSABILIDADES

5 DESCRICAO DA NORMA DE SEGURANCA DA INFORMACAO
6 REGISTROS GERADOS

7 PONTOS DE VERIFICACAO

8 FLUXOGRAMA

9 DOCUMENTOS DE REFERENCIA

10 ANEXOS

1 OBJETIVO

Disciplinar a gestdo de incidentes de seguranca da informagdo no
Departamento de Controle do Espago Aéreo e suas Organiza¢des Subordinadas.

2 APLICACAO

Esta Norma de Seguranca da Informagdo ¢ de aplicacdo no Departamento de
Controle do Espaco Aéreo e suas Organizagdes Militares subordinadas.

3 DEFINICOES

Os conceitos e defini¢des estdo listados na MCA 7-1 “Glossério de Seguranga
da Informacao do DECEA”.

Para efeito desta Norma de Segurancga da Informagao, entende-se por:

3.1 EVENTO DE SEGURANCA DA INFORMACAO

E a ocorréncia identificada de um sistema, servico ou rede, que indica uma
possivel viola¢do da politica de seguranga da informacdo ou falha de controles de seguranca
da informacgdo, ou uma situacdo previamente desconhecida, que possa ser relevante para a
seguranga da informagao.

3.2 INCIDENTE DE SEGURANCA DA INFORMACAOQ

Um incidente de seguranca da informagao ¢ indicado por um unico ou por uma
série de eventos de seguranca da informacdo indesejados ou inesperados, que tenham uma
grande probabilidade de comprometer as operacdes do negdcio e ameagar a seguranga da
informacao.

3.3 ETIR — EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES EM REDES DE
TELECOMUNICACOES E SISTEMAS DE INFORMACAOQO

Grupo de pessoas com a responsabilidade de receber, analisar e responder as
notificagdes e atividades relacionadas aos incidentes de seguranga em redes de
telecomunicacdes e sistemas de informagao.
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3.4 TRATAMENTO DE INCIDENTES DE SEGURANCA DA INFORMACAO

E o servico que consiste em receber, filtrar, classificar e responder a
solicitagdes e alertas e realizar as andlises dos incidentes de seguranca, procurando extrair
informagdes que permitam impedir a continuidade da ac¢do maliciosa e também a
identificacdo de tendéncias.

4 RESPONSABILIDADES

4.1 ASSICEA — ASSESSORIA DE SEGURANCA DE SISTEMAS DA INFORMACAO DO
CONTROLE DO ESPACO AEREO

4.1.1 Elaborar as diretrizes para a gestdo de incidentes de seguranga da informagao e fiscalizar
o cumprimento desta Norma.

4.1.2 O Chefe da ASSICEA ¢ o responsavel pela Gestdo de Incidentes de Seguranca da
Informacdo no DECEA e em suas Organiza¢des Militares subordinadas, bem como pelo
relacionamento com o CTIR.FAB.

4.1.3 Com o advento da ocorréncia de um incidente de seguranca da informacao grave, deve
acionar o CTIR.FAB para ser informado ao CTIR.GOV e este comunique as autoridades
policiais competentes para a adocao dos procedimentos legais quando julgar necessario.

4.1.4 Gerenciar a Equipe de Tratamento e Resposta a Incidentes em Redes de
Telecomunicacdes e Sistemas de Informacdo — ETIR, no DECEA em suas Organizagdes
Militares subordinadas.

4.1.5 Indicar o Chefe da Equipe de Tratamento e Resposta a Incidentes em Redes de
Telecomunicagdes e Sistemas de Informagao (ETIR) no DECEA.

4.2 SSSI - SECAO DE SEGURANCA DE SISTEMAS DE INFORMACAO

4.2.1 Seguir as diretrizes desta Norma no processo de Gestdo de Incidentes de Seguranga da
Informacao.

4.2.2 Comunicar a ocorréncia de incidentes de seguranca da informacdo em redes de
telecomunicagdes e sistemas de informacdo a ASSICEA, com o objetivo de permitir que
sejam aplicadas solugdes integradas, bem como a geracdo de estatisticas.

4.2.3 Tratar os incidentes de seguranga da informagdo que acontecerem no ambito da sua
Organizacao Militar em conformidade com as diretrizes da ASSICEA.

5 DESCRICAO DA NORMA DE SEGURANCA DA INFORMACAO

5.1 DIRETRIZES DA GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

5.1.1 NOTIFICACAO DE EVENTOS DE SEGURANCA DA INFORMACAO

O DECEA deve assegurar que as fragilidades e eventos de seguranga da
informacgdo associados aos sistemas de informagdo nas redes de telecomunicacdes sejam
comunicados, permitindo a tomada de ac¢des corretivas em tempo habil.



ICA 7-19/2012 55/58

5.1.2 NOTIFICANDO FRAGILIDADES DE SEGURANCA DA INFORMACAO

5.1.2.1 Todos os servidores militares e civis, prestadores de servico e fornecedores de
sistemas e servicos de informacdo devem ser instruidos a registrar e notificar qualquer
observacao ou suspeita de fragilidade em sistemas ou servicos nas redes de telecomunicagdes
do DECEA.

5.1.2.2 O mecanismo de notificagdo deve ser fécil, acessivel e disponivel sempre que
possivel, para que ocorra a notificagdo de eventos de seguranca da informagdo. Recomenda-se
colocar um /ink na pagina web da Organiza¢do Militar com um formulério disponivel para o
usuario relatar o incidente de seguranga da informacao.

5.1.2.3 Todos os servidores militares e civis, prestadores de servigo e fornecedores devem
receber treinamento para a notificagdo de incidentes de segurancga da informagao.

5.1.3 RESPONSABILIDADES E PROCEDIMENTOS DE SEGURANCA DA
INFORMACAO

5.1.3.1 A equipe de tratamento de incidentes deve elaborar um procedimento de seguranca da
informagdo para assegurar respostas rapidas, efetivas e ordenadas a incidentes de seguranga
da informacao.

5.1.3.2 As responsabilidades de todos os servidores militares e civis, prestadores de servico e
fornecedores devem estar estabelecidas em um procedimento de seguranca da informacao.

5.1.4 APRENDENDO COM OS INCIDENTES DE SEGURANCA DA INFORMACAO

5.1.4.1 Devem ser estabelecidos mecanismos para permitir que indicadores dos tipos,
quantidade, impactos e custos dos incidentes de segurancga da informagao sejam quantificados
e monitorados nas redes de telecomunicacoes do DECEA e em sistemas de informagao
administrados pelo DECEA.

5.1.5COLETA DE EVIDENCIAS DOS INCIDENTES DE SEGURANCA DA
INFORMACAO

5.1.5.1 Durante o tratamento de um incidente de seguranca da informagdo as evidéncias
devem ser coletadas e armazenadas em conformidade com o Anexo B —Norma de Gestao de
Copias de Seguranca da Informagao desta ICA.

5.1.5.2 Um procedimento de segurancga da informagao deve ser elaborado para a atividade de
coleta e apresentacdo de evidéncias com o propoésito de estabelecer uma agdo disciplinar para
os incidentes de seguranca da informagdo tratados no ambito do DECEA e em suas
Organizacdes Militares subordinadas.

5.2 DIRETRIZES DA EQUIPE DE TRATAMENTO DE INCIDENTES DE SEGURANCA
DA INFORMACAO DO DECEA

5.2.1 FUNDAMENTOS LEGAIS

5.2.1.1 Conforme preconizada a ROCA 20-7 “Regulamento do Departamento do Controle do
Espaco Aéreo”, o DECEA tém a competéncia de gerenciar as atividades relacionadas com o
controle do espago aéreo, com a prote¢do ao voo, com o servigo de busca e salvamento e com
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as telecomunicagdes do COMAER, proporcionando, também, o apoio logistico e a seguranca
de sistemas de informacao necessarios a realizagao dessas atividades. Consoante a ROCA 20-
7, o DECEA deve ser o responsavel por gerenciar os incidentes de seguranca da informagao
nas redes de telecomunicagcdes do COMAER e nos sistemas de informacdo administrados
pelo DECEA.

5.2.1.2 Conforme preconizado na DCA 7-2 “Politica de Seguranga da Informagdo do
DECEA” no item 6.15, o DECEA deve desempenhar e manter uma estrutura que promova
atividades de gerenciamento de incidentes de seguranca da informag¢do em todas as suas
Organizagdes Subordinadas; sendo assim, a criagdo de uma Equipe de Tratamento ¢ Resposta
a Incidentes de Seguranca da Informag¢do em Redes de Telecomunicacdes e Sistemas de
Informacgdo, mundialmente conhecido como CSIRT® (do inglés Computer Security Incident
Response Team) se faz necessaria para implantar esta diretriz. Além disso, ¢ necessario
monitorar os ativos criticos do DECEA trabalhando proativamente, prevendo as medidas
antes que um incidente aconteca, e acionar um plano de continuidade para tratar um incidente
grave, garantindo assim a continuidade das operagdes no DECEA.

5.2.1.3 A criagdo das equipes de tratamento de incidentes de seguranga da informagdo tem
como fundamento legal a Norma Complementar n° 05/INO1/DSIC/GSIPR — Criagdo de
Equipes de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR), em
conjunto com o 5° objetivo contido no PCA 7-11 “Plano Diretor de Seguranca da Informacao
no DECEA™.

5.2.2 DEFINICAO DA MISSAO DA ETIR

5.2.2.1 Prover a prote¢do e a defesa das redes de telecomunicacdes e sistemas de informagao
administrados pelo DECEA contra ataques cibernéticos visando Integrar Monitoramento,
Analise, Controle, Gerenciamento e Resposta aos Sistemas de Informagdo do DECEA.

5.2.3 MODELO DE IMPLEMENTACAO

5.2.3.1 O Chefe da ASSICEA devera indicar o Oficial que serd o chefe da Equipe de
Tratamento e Resposta a Incidentes de Seguranca da Informagdo em Redes de
Telecomunicacdes e Sistemas de Informagao administrados pelo DECEA.

5.2.3.2 Este Oficial sera o responsavel por elaborar os procedimentos de seguranga da
informacdo referentes a missdo do ETIR, gerenciar as atividades e distribuir tarefas para a
equipe ETIR.

5.2.3.3 A Equipe gerencial devera ficar alocada no Rio de Janeiro, de preferéncia no nucleo
do Centro de Gerenciamento Técnico do Sistema de Controle do Espagco Aéreo Brasileiro,
conforme preconiza a DCA 21-2. A referida Equipe prestara servico para todas as
organizagdes militares no ambito do Estado do Rio de Janeiro, a fim de fornecer acdes
integradas e indicadores de desempenho para a dire¢do do DECEA.

5.2.3.4 Para garantir o perfeito funcionamento das redes de telecomunicagdes e dos sistemas
de informacdo administrados pelo DECEA, esta Equipe gerencial devera exercer as suas
atividades em regime 24 por 7 (24 horas por dia nos 7 dias da semana).

5.2.3.5 As Organizacdes Militares: CINDACTA 1, CINDACTA 1II, CINDACTA III,
CINDACTA 1V, SRPV-SP, ICEA, PAME-RJ, CISCEA, ICA, CGNA, 1° GCC ¢ GEIV, por
meio da SSSI — Se¢do de Seguranga de Sistemas de Informacao —, deverdo tratar os incidentes
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de seguranca da informacao reportando todas as acdes para o Centro Gerencial da ETIR, no
Rio de Janeiro, e para a Assessoria de Segurancga de Sistemas da Informagao do Controle do
Espaco Aéreo.

5.2.3.6 As Equipes distribuidas nas seguintes Organiza¢des Militares: CINDACTA 1,
CINDACTA 1I, CINDACTA III, CINDACTA IV, SRPV-SP, ICEA, PAME-RJ, CISCEA,
ICA, CGNA, 1° GCC e GEIV serdo responsaveis por implementar as estratégias e exercer
suas atividades em suas respectivas areas de responsabilidade.

5.2.3.7 A Equipe gerencial situada no Rio de Janeiro serd a responsavel por criar as
estratégias, gerenciar as atividades e distribuir as tarefas entre as Equipes descentralizadas
situadas nas seguintes Organizagdes Militares: CINDACTA [, CINDACTA II, CINDACTA
III, CINDACTA 1V, SRPV-SP, ICEA, PAME-RJ, CISCEA, ICA, CGNA, 1° GCC e GEIV,
além de ser a responsavel, perante todo o COMAER, pelas informagdes que serdo distribuidas
para o Chefe da ASSICEA comunicar ao CTIR.FAB.

5.2.4 AUTONOMIA DA ETIR

5.2.4.1 Nesse primeiro momento de implementacdo da ETIR, o seu modelo de autonomia sera
compartilhada, na qual a Equipe trabalhara em acordo com os outros setores do DECEA a fim
de participar do processo de tomada de decisdo sobre quais medidas devem ser adotadas.
Assim que obtiver maior maturidade no processo de gerenciamento, a autonomia do seu
trabalho podera ser atualizada para uma autonomia completa, ou seja, ndo precisara consultar
outras areas do DECEA ou de suas Organizagdes Militares subordinadas para tomar algum
tipo de a¢do ou decisdo no tratamento de incidentes de seguranca da informacao.

5.2.4.2 A ETIR participara no resultado da decisdo, sendo, no entanto, apenas um membro no
processo decisorio. Neste caso, a Equipe podera recomendar os procedimentos de seguranca
da informagdo a serem executados ou as medidas de recuperacdo durante um ataque
cibernético e discutira as ag¢des a serem tomadas (ou as repercussoes se as recomendagdes nao
forem seguidas) com os outros membros do DECEA e de suas Organizacdes Militares
subordinadas.

5.2.4.3 O Oficial chefe da ETIR devera indicar os membros do processo decisorio e definir
explicitamente em um procedimento de seguranca da informagdo suas responsabilidades
Nesse processo.

5.2.44 A ETIR deverda comunicar de imediato a ocorréncia de todos os incidentes de
seguranga da informacdo ocorridos no DECEA e em suas Organizagdes Subordinadas ao
Chefe da ASSICEA, que fara a integracao com o CTIR.FAB, e este fard a integracdo com o
CTIR.GOV a fim de permitir a geragdo de estatisticas e solugdes integradas para a
Administragdo Publica Federal.

6 REGISTROS GERADOS
Nao aplicavel.
7 PONTOS DE VERIFICACAO

A correta aplicacdo desta Norma de Seguranca da Informagdo pode ser
verificada constatando que todas as diretrizes do item 5.1 foram cumpridas.
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8 FLUXOGRAMA
Nao aplicavel.
9 DOCUMENTOS DE REFERENCIA
9.1 DCA 7-2 Politica de Seguranca da Informacao do DECEA, de 2010.

9.2 DCA 21-2 Diretriz para Implantacdo do Centro de Gerenciamento Técnico do SISCEAB,
de 2009.

9.3 ROCA 20-7 Regulamento do Departamento de Controle do Espago Aéreo, de 2010.

9.4 ABNT NBR ISO/IEC 27002 Codigo de Praticas para a Gestdo da Seguranca da
Informacao, de 2005.

9.5 ISO/IEC 18044:2004 Tecnologia da Informacdo — Técnicas de seguranga — Gestdo de
Incidentes de Seguranga da Informacao, de 2004.

10 ANEXOS

Nao aplicavel.





